
Abstract
In parallel with the expansion of cyberspace, cyber warfare has 
also expanded as a tool for exerting power against various coun-
tries. The imposition of legal restrictions on them has become 
inevitable. In the realm of international criminal law, imposing 
limitations of the laws of war on cyberattacks, which differ from 
conventional warfare, faces challenges. Because the regulations 
governing the laws of war and war crimes has been formulated 
to align with conventional warfare. Yet disruptive cyberattacks 
on critical infrastructure are a type of cyberwarfare that, without 
causing physical effects similar to conventional wars and solely 
through non-physical impacts on a country's vital infrastructure, 
are considered capable of producing consequences more severe 
than those of conventional wars. Employing a descriptive-ana-
lytical method and gathering materials through a library-based 
approach, this study addresses its central question whether under 
the existing framework of the Rome Statute, disruptive cyberat-
tacks on critical infrastructure could constitute war crimes partic-
ularly Article 8 on war crimes. Ultimately, it holds the view that 
by adopting a dynamic interpretation of the concept of 'intensity' 
under existing regulations, it can be affirmed the possibility of 
cyber conflict and war crimes via  severe disruptions to critical 
infrastructure. However, this approach will face challenges when 
dealing with critical infrastructure with dual-use.
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 چکیدهاطلاعات مقاله
، رایاجنگ هــا نیــز به عنــوان ابــزاری بــرای اعمــال قــدرت  گســترش اســتفاده از فضــای ســایبر متناظــر بــا 
گزیــر شــده  گســترش یافته انــد و اعمــال محدودیت هــای حقوقــی بــر آن هــا نا کشــورهای مختلــف  علیــه 
کیفــری بین المللــی، وضــع محدودیت هــای حقــوق جنــگ بــر رایاجنگ هــای  اســت. در پهنــۀ حقــوق 
غیرمشــابه بــا جنگ هــای ســنتی، بــا چالش هایــی مواجــه اســت، زیــرا مقــررات مربــوط بــه حقــوق 
کــه  جنــگ و جنایــات جنگــی متناســب بــا جنگ هــای ســنتی وضــع شــده اند. ایــن در حالــی اســت 
کــه بــدون ایجــاد  ــه ای از رایاجنگ هاینــد  گون رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی 
آثــار فیزیکــی مشــابه بــا جنگ هــای ســنتی و صرفــا با ایجــاد آثار غیرفیزیکــی بر زیرســاخت  های حیاتی 
، یــارای ایجــاد آثــاری شــدیدتر از جنگ هــای ســنتی دانســته می شــوند. بــر ایــن اســاس،  کشــور یــک 
کتابخانــه ای،  گــردآوری مطالــب بــا روش  ایــن پژوهــش بــا اســتفاده از روش توصیفــی - تحلیلــی و بــا 
کــه در چهارچــوب مقــررات موجــود در اساســنامۀ رم و  می کوشــد تــا بــه ایــن ســؤال اصلــی پاســخ دهــد 
خصوصــا مــادۀ 8 آن در خصــوص جنایــات جنگــی، آیــا بــا اســتفاده از رایاجنگ هــای مختل کننــدۀ 
، و نهایتــا بــر ایــن نظــر اســت  زیرســاخت های حیاتــی، امــکان وقــوع جنایــت جنگــی وجــود دارد یــا خیــر
کــه بــا اتخــاذ رویکــردی پویــا از مفهــوم »شــدت« در اســتنباط از مقــررات موجــود، می توان قائــل به امکان 
وقــوع مخاصمــۀ ســایبری و جنایــت جنگــی از رهگــذرِ ایجــاد اختلال هــای شــدید در زیرســاخت های 
کاربــرد دوگانــه، بــا  حیاتــی شــد، هرچنــد ایــن رویکــرد در مواجهــه بــا زیرســاخت های حیاتــی ســایبری بــا 

چالــش مواجــه خواهــد بــود.
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 )دورۀ ۲1، بهار و تابستان 1403، شمارۀ ۲۷(

مقدمه

گســترش رایاجنگ هــا1 نگرانــی دولت هــا و ســازمان های بین المللــی را بــرای تنظیم گــریِ حقوقــی این گونــه 
از جنگ هــای نویــن شــدت بخشــیده اســت. علی رغــم دشــواری های اثبــات انتســاب در فضــای ســایبر 
کــزاد، 1388،  کــه موجــب شــده اســت برخــی از پژوهشــگران آن را خلوتــگاه مناســب بــزه کاران بنامنــد )پا
کاربــرد تانک هــا، بمب افکن هــای  گرفتــن  گرفتــن واقعیــت رایاجنگ هــا مشــابه نادیــده  ص30(، نادیــده 

در طــول جنــگ جهانــی  اصلــی جنــگ  ابزارهــای  به عنــوان  اســتفاده  مــورد  کت هــای  را و  هواپیمــا 
کشــورها  دوم اســت )Scheffer, 2022(. بزهــکاری ســایبری جنبــۀ فراملــی دارد و تهدیــد جهانــی بــرای 
گونه هــای آن نیازمنــد همــکاری فراملــی و بین المللــی اســت  و شــهروندان آن هاســت و مقابلــه بــا همــۀ 
)نجفــی ابرندآبــادی، 1388، ص129؛ نجفــی ابرندآبــادی، 1395، ص13(. بــر ایــن اســاس و بــا توجــه بــه چالش هــا و 

کــه مشــخصۀ بــارز هــزارۀ ســوم، ســرعت در  دشــواری ها در خلــق ســازوکارهای بین المللــی نــو و ایــن موضــوع 
، بــروز رایاجنگ هــا به مثابــۀ  پیشــرفت ها و نوآوری هاســت )شــاملو؛ خلیلــی پاجــی، 1400، ص29(، از ایــن منظــر
کــه منشــأ اخــلال در نظــم و امنیــت ســایبری بین المللــی بــوده و بــا  سوءاســتفاده از فناوری هــای روز اســت 
توجــه بــه این کــه رایاجنــگ نیــز بایــد تابــع قواعــد حقوقــی باشــد و بی توجهــی بــه آن از ســوی هیــچ طرفــی 
در مخاصمــات مســلحانه پذیرفتنــی نیســت )ضیایــی بیگدلــی، 1397، ص483-482(، ظهــور ضمانت هــای 
گزیــر ســاخته اســت )محقــق هرچقــان و دیگــران  کــه فصــل ممیــز میــان اخــلاق و حقــوق اســت، نا کیفــری را 
کــه نقــض آن هــا منجــر بــه جنایــت جنگــی می شــود، اساســا بــرای  »الــف«، 1402، ص1555(. حقــوق جنــگ 

جنگ هــای فیزیکــیِ ســنتی وضــع شــده اند و تنظیم گــری حقوقــی رایاجنگ هــا در چهارچــوب مقــررات 
مربــوط بــه جنایــات جنگــی، بــا چالش هایــی مواجــه اســت.

ــری  کیف ــوان  ــتان دی ــل دادس ــورد تحلی ــگ م ــک رایاجن ــه ی ــوط ب ــت مرب ــچ موقعی ــال 2023، هی ــا س ت
بین المللــی قــرار نگرفتــه بــود. وانگهــی در ســال 2023، دادســتان در یــک اظهارنظــر مهــم مکتــوب، 
کــه هیــچ مــاده ای از اساســنامۀ رم مشــخصا بــه حمــلات ســایبری  کــه در حالــی  صراحتــا اعــلام نمــود 
ــرآورده  ــی را ب ــات جنگ ــر جنای ــوه عناص ــور بالق ــت به ط ــن اس ــاری ممک ــن رفت ــدارد، چنی ــاص ن اختص
کیفــری  کنونــی دیــوان  کنــد )Khan, 2023(. دفتــر دادســتانی دیــوان نیــز آن را به عنــوان موضــع رســمی و 
بین المللــی تأییــد نمــود )Greenberg, 2023(. در پرتــو ایــن راهبــرد، بــه ســبب آن کــه ســند عناصــر جنایــات 
 )Preparatory Commission for the International Criminal Court, 2000, para. 18( مذکــور در اساســنامۀ رم

1. »رایاجنگ« واژۀ مصوب فرهنگستان زبان و ادبیات فارسی برای عبارت »جنگ سایبری« است.
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کــه »جنایــت جنگــی ضرورتــا در چهارچــوب و  در خصــوص مــادۀ 8 اساســنامۀ رم، مقــرر مــی دارد 
بــا مشــارکت در یــک مخاصمــۀ مســلحانه انجــام می شــود«، دادســتان مکلــف اســت وجــود عنصــر 
 Saxon, 2016,( کنــد زمینــه ایِ »وقــوع مخاصمــۀ مســلحانه« بــرای ارتــکاب جنایــت جنگــی را نیــز ثابــت 
p. 558(. بــر ایــن اســاس، احــراز امــکان وقــوع مخاصمــۀ مســلحانه از طریــق رایاجنگ هــا به عنــوان 

کــه  »مهم تریــن عامــل زمینــه ای در تلقــی یــک رایاجنــگ به عنــوان جنایــت جنگــی« دانســته می شــود 
در صــورت وقــوع رایاجنــگ در بســتر آن و علیــه اهــداف محافظت شــدۀ غیرنظامــی مذکــور در مــادۀ 8 

گفــت. ــوان از تحقــق جنایــت جنگــی ســخن  اساســنامۀ رم، می ت
به منظــور بررســی امــکان وقــوع جنایــات جنگــی ســایبری از رهگــذر ایجــاد مخاصمــۀ مســلحانۀ 
رایاجنگ هــای  میــان  پژوهشــگران   ، مذکــور جنایــات  وقــوع  زمینــه ایِ  عنصــر  به عنــوان  ســایبری 
«2 )دارای اثــرات فیزیکــی مشــابه جنگ هــای ســنتی( و رایاجنگ هــای »مختل کننــده«3  »تخریبگــر
)دارای آثــار غیرفیزیکــی همچــون تخریــب داده هــا یــا اختــلال در برنامه هــای رایانــه ای( تمایــز قائــل 
ــه زور  ــل ب ــتانۀ توس ــه آس ــد ب ــر می توانن ــای تخریبگ ــا رایاجنگ ه ــه صرف ک ــد  ــر آن نظرن ــب ب ــده و اغل ش
 Schmitt, 2011, p. 573;( ــد و یــک مخاصمــۀ مســلحانه واصــل شــده و جنایــت جنگــی را شــکل بدهن
Schmitt, 1999, p. 17; Joyner, Lotrionte, 2001, p. 850; Creekman, 2001, p. 166; Silver, 2002, p. 85; Dun-

 can, 2008, p. 7; Hoisington, 2009, p. 447; Kerschischnig, 2012, p. 135; Dinniss, 2012, p. 74; Schmitt,

گرچــه حمــلات  کــه » گفتــه شــده اســت  p. 48; Radziwill, 2015, p. 131 ,2013(. مبتنــی بــر همیــن رویکــرد، 

کنوانســیون های چهارگانــۀ ژنــو و پروتکل هــای الحاقــی آن به عنــوان مخاصمــات مســلحانه  ســایبری در 
ــار بــا حمــلات فیزیکــی برابــری و هماننــدی  گــر حمــلات ســایبری از حیــث آث شناســایی نشــده اند، ا
کننــد، می تواننــد از منظــر حقــوق بین الملــل بشردوســتانه، بخشــی از مخاصمــات مســلحانه تلقــی 

گرشاســبی، 1399، ص245(. ؛  ــر شــوند« )رنجب
اختــلال  ایجــاد  صرفــا  کــه  فیزیکــی  آثــار  بــدون  مختل کننــدۀ  رایاجنگ هــای  تلقــی  برعکــس، 
می نماینــد، به عنــوان توســل بــه زور ســایبری و ایجادگــر مخاصمــۀ مســلحانۀ ســایبری، دارای مخالفــان 
کرده انــد  جــدی اســت )Barkham, 2001, p. 84-85; Lin, 2010, p. 73(، هرچنــد برخــی نیــز بــا آن موافقــت 
رایاجنگ هــای مختل کننــده   .)Hoisington, 2009, p. 447; Silver, 2002, p. 85; Schmitt, 1999, p. 913(

بــه  قــادر  کشــور ایجــاد اختــلال می کننــد،  کــه در زیرســاخت های حیاتــی یــک  در برخــی مواقــع 

2. Destructive
3. Disruptive
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ایجــاد اثراتــی بســیار شــدیدتر از رایاجنگ هــای تخریبگــر نیــز هســتند )Lin, 2010, p. 74( و این کــه 
مــورد  بقــای دولــت  بــرای  یــا غیرمســتقیمِ بحران آفریــن  پیامدهــای مســتقیم  رایاجنگ هــای دارای 
هــدف، به عنــوان توســل بــه زور و ایجادگــر جنایــت جنگــی شناســایی نشــوند، غیرمنطقــی بــه نظــر 
کــه  گونه هــای حمــلات ســایبری را اقداماتــی دانســته اند  کــه یکــی از  می رســد. توضیــح آن کــه، آن گونــه 
موضوعــات آن هــا امنیــت ســامانه ها، داده هــا یــا شبکه هاســت )نجفــی ابرندآبــادی، 1395، ص12(، منظــور از 
کــه »جریــان اطلاعــات یــا  این گونــه حمــلات ســایبری و رایاجنگ هــای مختل کننــده، اقداماتــی اســت 
 Brown,( »عملکــرد سیســتم های اطلاعاتــی را بــدون ایجــاد آســیب یــا خســارت فیزیکــی، قطــع می کننــد
Tullos, 2012(. بــا توجــه بــه این کــه اتــکا بــه فضــای ســایبر و انتقــال داده هــا »تقریبــا در هــر جامعــه ای 

ضــروری شــده اســت« )Kilovaty, 2016, p. 116(، این گونــه از رایاجنگ هــای مختل کننــده می تواننــد 
پیامدهــای مخربــی بــرای جمعیــت غیرنظامــی داشــته باشــند.

اصطــلاح »زیرســاخت های حیاتــی« بــه زیرســاخت ها، دارایی هــا یــا سیســتم هایی اشــاره می کنــد 
ــا تهدیــد  کــه یــک دولــت آن هــا را بــرای حفــظ عملکردهــای حیاتــی اجتماعــی ضــروری می شــمارد ی
یــف، در  آن را خطــر جــدی بالقــوه ای بــرای جامعــه می دانــد )Myjer, 2015, p. 287-290(. بیشــتر تعار
میــان بخش هــای خدمــات دولتــی و عمومــی، امنیــت، غــذا، آب، حمل ونقــل، انــرژی، بهداشــت، 
 General Assembly of the United( مالــی و بانــک را به عنــوان بخش هــای حیاتــی در نظــر می گیرنــد
ــا ایــن حــال، هیــچ تعریــف پذیرفته شــدۀ جهانــی از آنچــه  Nations, 2003; Tsagourias, 2012, p. 231(. ب

 Roscini, 2014, p. 56; Focarelli, 2015, p.( زیرســاخت های حیاتــی را تشــکیل می دهنــد، وجــود نــدارد
کــه بخــش حیاتــی و زیرســاخت های حیاتــی را تشــکیل  کثــر دولت هــا تعریــف خــود را از آنچــه  268(. ا

می دهــد، اتخــاذ می کننــد. دولت هــا فهرســتی از بخش هــای حیاتــی را شناســایی می کننــد و ســپس در 
داخــل هــر بخــش، زیرســاخت های حیاتــی را مــورد شناســایی قــرار می دهنــد.

کــه رویکــرد غالــب جهانــی بــرای تلقــی یــک رایاجنــگ  بــا ایــن توضیــح، فــارغ از ایــن پیش زمینــه 
ــش  ــن پرس ــه ای ــه ب ک ــد  ــش می کوش ــن پژوه ــت، ای ــی اس ــار فیزیک ــاد آث ــی، ایج ــت جنگ ــوان جنای به عن
کــه »آیــا بــه ســبب وقــوع رایاجنگ هــای مختل کننــده علیــه زیرســاخت های  بحث برانگیــز پاســخ دهــد 
، امــکان وقــوع جنایــت جنگــی از رهگــذر تحقــق مخاصمــۀ مســلحانۀ ســایبری،  کشــور حیاتــی یــک 
ــا  ــرای وقــوع جنایــات جنگــی ســایبری، وجــود دارد ی ــه ای ب ــوان مهم تریــن عنصــر عمومــی و زمین به عن
گــر هــدف یــک رایاجنــگ، ایجــاد اختــلال در یــک  کــه ا ؟«. فــرض ایــن پژوهــش بــر آن اســت  خیــر
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کــه ممکــن اســت تحــت تفســیری پویــا از  زیرســاخت حیاتــی باشــد، عامــل تشــدیدکننده ای اســت 
مفهــوم »شــدت«، موجــب شناســایی رایاجنــگ مذکــور به عنــوان توســل بــه زور و جنایــت جنگــی 
آن، مصادیــق زیرســاخت های حیاتــی و  یابــی فرضیــۀ  ارز بــه ســؤال پژوهــش و  بــرای پاســخ  شــود. 
آثــار ناشــی از رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی، به منظــور تبییــن اهمیــت آن هــا 
کاوی شــرط مبنایــی وقــوع جنایــات جنگــی ســایبری، یعنــی  مــورد بســط واقــع شــده و ســپس، ضمــن وا
مخاصمــۀ مســلحانۀ ســایبری، بــه شناســایی آســتانۀ وقــوع مخاصمــۀ مســلحانۀ بین المللــی از رهگــذر 
رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی پرداختــه می شــود و نهایتــا پــس از طــرح چالــش 
کاربــرد دوگانــه به عنــوان اهــداف نظامــی مشــروع،  مربــوط بــه تلقــی زیرســاخت های حیاتــی ســایبری بــا 
مبتنــی بــر اتخــاذ رویکــردی پویــا، رســیدگی بــه رایاجنگ هــای مختل کننــده علیــه زیرســاخت های 

کیفــری بین المللــی پیشــنهاد خواهــد شــد. ــزد دیــوان  حیاتــی ن

1. آثار رایاجنگ های مختل کننده بر زیرساخت های حیاتی

کشــورها از ســوی رایاجنگ هــا و  ــر زیرســاخت های حیاتــی  ــار ســوء ب ــرای شــناخت اهمیــت ایجــاد آث ب
درک ماهیــت ویرانگــر اختــلال در عملکــرد زیرســاخت های حیاتــی، ابتــدا مصادیــق زیرســاخت های 
کاوی می گــردد و ســپس به برخی  کمیســیون اروپــا و قوانیــن ملــی، وا حیاتــی در اســناد ســازمان ملــل متحــد، 

آثــار ناشــی از رایاجنگ هــای مختل کننــده بــر چنیــن زیرســاخت هایی اشــاره می شــود.

 1-1. مصادیق زیرساخت های حیاتی

در ســطح بین المللــی، مجمــع عمومــی ســازمان ملــل متحــد در ســال 2003، قطعنامــه ای را دربــارۀ »ایجــاد 
فرهنــگ جهانــی امنیــت ســایبری و حفاظــت از زیرســاخت های اطلاعاتــی حیاتــی« بــه تصویــب رســاند 
کــه زیرســاخت های حیاتــی عمومــا بــه »تولیــد، انتقــال و توزیــع انــرژی، حمل ونقــل هوایــی  و مقــرر نمــود 
و دریایــی، خدمــات بانکــی و مالــی، تجــارت الکترونیــک، تأمیــن آب، توزیــع مــواد غذایــی و بهداشــت 
کشــور  کــه »هــر  عمومــی« مربــوط اســت. ایــن فهرســت قطعــی نیســت و قطعنامــه چنیــن مقــرر نمــوده اســت 
General Assembly of the United Na-( کــرد«  زیرســاخت های اطلاعاتــی حیاتــی خــود را تعییــن خواهــد 
 4،)EPCIP( اتحادیــۀ اروپــا نیــز برنامــۀ خــود را بــرای حفاظــت از زیرســاخت های حیاتــی .)tions, 2003

به عنــوان چهارچوبــی بــرای نتیجه بخشــی بــه تلاش هــای خــود جهــت حفاظــت از زیرســاخت های 

4. European Programme for Critical Infrastructure Protection
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ــان زیرســاخت های  ــه تصویــب رســانده اســت )European Union, 2006( و در آن، می ــا، ب ــی در اروپ حیات
کــه مــورد دوم بــه زیرســاخت های  حیاتــی ملــی و زیرســاخت های حیاتــی اروپایــی تمایــز قائــل می شــود 
کــه اختــلال یــا تخریــب آن تأثیــر قابل توجهــی بــر  کشــورهای عضــو اشــاره می کنــد  حیاتــی واقــع در 
کشــور عضــو خواهــد داشــت. دســتورالعمل شناســایی و تعییــن زیرســاخت های حیاتــی اروپــا  حداقــل دو 
و ارزیابــی نیــاز بــه بهبــود حفاظــت از آن هــا5 مصــوب 2008 نیــز دو بخــش از زیرســاخت های حیاتــی ملــی 
( و  گاز کــه هــر یــک چندیــن زیربخــش را در بــر می گیــرد: اول، انــرژی )بــرق، نفــت و  را فهرســت می کنــد 
کشــتی رانی اقیانوســی  دوم، حمل ونقــل )حمل ونقــل جــاده ای، ریلــی، هوایــی، آبراهه هــای داخلــی و نیــز 
( )European Union, 2008, Annex I(. البتــه ایــن فهرســت را می تــوان نســبتا فهرســتی  و دریایــی و بنــادر

محــدود دانســت، زیــرا فقــط بــر زیرســاخت های حیاتــیِ بااهمیــت اروپایــی تمرکــز دارد.
کمیســیون اروپــا بیانیــه ای را در خصــوص »حفاظــت از زیرســاخت های حیاتــی  در ســال 2004، 
کــه بــه  کــه شــامل فهرســتی از زیرســاخت های حیاتــی بــود  کــرد  در مبــارزه بــا تروریســم«6 تصویــب 
کــه شــامل  زیرســاخت های حیاتــی اروپایــی محــدود نمی شــد. بــر اســاس ایــن فهرســت، بخش هایــی 
ــرژی؛ 2. ارتباطــات و  : 1. تأسیســات و شــبکه های ان زیرســاخت های حیاتــی می شــوند، عبارت انــد از
، ســخت افزار و شــبکه ها از جملــه  فنــاوری اطلاعــات )مثــل مخابــرات، سیســتم های پخــش، نرم افــزار
ــه نهادهــای مراقبــت از ســلامت و بهداشــت؛  اینترنــت(؛ 3. امــور مالــی؛ 4. زیرســاخت های مربــوط ب
5. تغذیــه؛ 6. آب )بــرای مثــال: ســدها، ذخیره ســازی، تصفیــه و شــبکه ها(؛ 7. حمل ونقــل؛ 8. تولیــد، 

.)European Union, 2004, p. 4( کمیــت ک؛ 9. حا کالاهــای خطرنــا نگهــداری و حمل ونقــل 
ایــالات متحــده نیــز در طــی زمــان، رویکردهــای مختلفــی را در خصــوص زیرســاخت های حیاتــی 
، زیرســاخت های حیاتــی شــامل فهرســتی  کــرده اســت )Roscini, 2014, p. 56(. در حــال حاضــر اتخــاذ 
از شــانزده بخــش حیاتــی می شــود، از جملــه: 1. شــیمیایی؛ 2. تســهیلات تجــاری؛ 3. ارتباطــات؛ 
انــرژی؛   .8 اضطــراری؛  دفــاع؛ 7. خدمــات  پایــگاه صنعتــی   .6 ســدها؛   .5 تولیــدات حیاتــی؛   .4
کشــاورزی؛ 11. تســهیلات دولتــی؛ 12. بهداشــت و ســلامت عمومــی؛  9.خدمــات مالــی؛ 10. غــذا و 
کتورهــای هســته ای، مــواد و پســماندها؛ 15. ســامانه های حمل ونقــل؛  13.فنــاوری اطلاعــات؛ 14. رآ

.)US White House, 2013( و فاضــلاب آب  16. ســامانه های 

5. Directive on the Identification and Designation of European Critical Infrastructures and the Assessment of the Need to 
Improve Their Protection
6. Critical Infrastructure Protection in the Fight against Terrorism
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کــه بــه ســه دســته، بــه  کــرده اســت7  فرانســه دوازده بخــش از زیرســاخت های حیاتــی را شناســایی 
کمیــت )فعالیت هــای غیرنظامــی دولــت، فعالیت هــای نظامــی  شــرح ذیــل تقســیم می شــوند: 1. حا
دولــت، فعالیت هــای قضائــی، فضــا و تحقیقــات(؛ 2. حفاظــت از جامعــه )ســلامت، تأمیــن آب، 
تأمیــن غــذا(؛ 3. بخش هــای اقتصــادی و اجتماعــی )انــرژی، اطلاعــات، ســمعی و بصــری و ارتباطــات 

.)Delerue, 2020, p. 301( )الکترونیکــی، حمل ونقــل، مالــی و صنعــت
ــورها  کش ــه  ک ــد  ــان می ده ــد، نش ــه ش ــالا ارائ ــه در ب ک ــی  ــای حیات ــت های بخش ه ــال از فهرس ــه مث س
اتخــاذ  حیاتــی  زیرســاخت های  برشــماری  و  تعریــف  بــرای  را  متفاوتــی  رویکردهــای  و  فهرســت ها 
می کننــد، هرچنــد ایــن فهرســت ها بســیار شــبیه یکدیگرنــد. زیرســاخت های حیاتــی امــروزی به طــور 
اساســی بــه ســامانه ها و شــبکه های رایانــه ای وابســته بــوده و بنابرایــن، به ویــژه در برابــر رایاجنگ هــای 
مختل کننــده آســیب پذیرند )Shackelford, 2009, p. 199(. مشــخصا، زیرمجموعــه ای از زیرســاخت های 
به عنــوان  می گــردد،  مربــوط  رایانــه ای  ســامانه های  و  شــبکه ها  بــه  خــاص  به طــور  کــه  حیاتــی 
»زیرســاخت های اطلاعاتــی حیاتــی«8 شــناخته می شــود. زیرســاخت های اطلاعاتــی حیاتــی شــبکه ها 
کــه اختــلال در آن هــا، به طــور جــدی بــر ســلامت، ایمنــی، امنیــت یــا رفــاه  و ســامانه های رایانه ای انــد 
اقتصــادی شــهروندان یــا عملکــرد مؤثــر دولــت یــا اقتصــاد تأثیــر می گــذارد )European Union, 2009(. بــر 
ــوان  ــر رایاجنگ هــای مختل کننــدۀ زیرســاخت های مذکــور را می ت ایــن اســاس، دفــاع حقوقــی در براب
ــه  ک ــد  کشــورها دانســت. ایــن موضــوع آن گاه اهمیــت مضاعــف می یاب ــرای  ــردی ب دارای اهمیــت راهب
کــه آســیب پذیری زیرســاخت های حیاتــی در برابــر رایاجنگ هــا دو بعــد دارد: از یــک  دریافتــه شــود 
کــه زیرســاخت های حیاتــی بــر آن هــا تکیــه دارنــد  ، آســیب پذیری ســامانه ها و شــبکه های رایانــه ای  ســو
کــه خــود زیرســاخت های حیاتــی  ــه ای  ، آســیب پذیری ســامانه ها و شــبکه های رایان و از ســوی دیگــر

را تشــکیل می دهنــد.

ثار رایاجنگ های مختل کننده بر زیرساخت های حیاتی ۲-1. آ

کــه تداخــل در عملکــرد زیرســاخت های  گذشــته، نشــان داده اســت  رویدادهــای مختلــف در چنــد دهــۀ 
حیاتــی، خصوصــا زیرســاخت های اطلاعاتــی حیاتــی، می توانــد تهدیــدی جــدی بــرای شــهروندان 
گرجســتان هــر دو متحمــل حمــلات  غیرنظامــی باشــد. به ترتیــب در ســال های 2007 و 2008، اســتونی و 

 secteurs( SAIV« و »بخش هــای حیاتــی« بــه »)operateur d’importance vitale( OIV« 7. در فرانســه، »زیرســاخت های حیاتــی« بــه
ترجمــه می شــود.  »(d’activités d’importance vitale

8. critical information infrastructures )CII(
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 )دورۀ ۲1، بهار و تابستان 1403، شمارۀ ۲۷(

Mill-( ــرد ــن ب ــی آن هــا را از بی ــه وب ســایت های دولت ک 9 شــدند  ــ ــدآوری توزیع شــدۀ خدم تســایبری بن
کوتاهــی از دســترس  ــرای مــدت  er, 2014, p. 222-224( و در مــورد اولــی، خطــوط ارتبــاط اضطــراری را ب

ــدآوری توزیع شــدۀ خدمــت«  گرچــه ممکــن اســت حمــلاتِ »بن کــرد )Bussolati, 2015, p. 102(. ا خــارج 
کــه می توانــد بــا روش هــای جنگــی متعــارف ایجــاد  گرجســتان و اســتونی در مقایســه بــا تخریب هایــی  بــه 
گــذر زمــان پیچیده تــر  کــه رایاجنگ هــا حتمــا در  شــود، نســبتا بی اهمیــت بــه نظــر برســد، برخــی معتقدنــد 
کننــد )Ophardt, 2010, p. 10(. قبــاً نیــز  می شــوند و می تواننــد عواقــب ویرانگــری را در آینــده ایجــاد 
کــه زیرســاخت های حیاتــی دولــت و به ویــژه زیرســاخت های  چندیــن حادثــۀ ســایبری رخ داده اســت 
مربــوط بــه بهداشــت و درمــان را تحــت تأثیــر و در نتیجــه، جمعیــت شــهروندان غیرنظامــی را در معــرض 
کــرای10 در ســال 2017، تأثیــر شــدیدی بــر  خطــر قــرار داده اســت. به طــور مثــال، حملــۀ باج افــزار وانا
کــرای »تنها در انگلســتان  که شــیوع وانا گــزارش شــده اســت  گذاشــت.  خدمــات درمانــی ملــی انگلســتان11 
کــه منجــر بــه لغــو تقریبــا 20000  کــرد  کامپیوترهــا را در بیــش از 80 ســازمان خدمــات درمانــی ملــی خامــوش 
کاغــذ شــدند و در پنــج بیمارســتان،  وقــت ویزیــت شــد، 600 جــراح پزشــکی مجبــور بــه بازگشــت بــه قلــم و 
آمبولانس هــا از مســیر اصلــی منحــرف شــدند و بیمارســتان ها قــادر بــه رســیدگی بــه هیــچ مــورد اضطــراری 
کوویــد-19، تعــداد زیــادی عملیــات  ، در طــول شــیوع  دیگــر نبودنــد« )Hern, 2017(. بــرای نمونــۀ جدیدتــر
کــز پزشــکی، فعالیت هــای درمانــی عمومــی و حتــی  کمپین هــای اطلاعــات نادرســت علیــه مرا ســایبری و 
ســازمان بهداشــت جهانــی اجــرا شــده اســت. ایــن عملیات هــا داده هــای پزشــکی بیمــاران را در معــرض 
خطــر قــرار داده، مانــع از انتشــار اطلاعــات بااهمیــت بــرای مــردم شــده و »مســتقیما در ارائــۀ مراقبت هــا، 
گســترش آن، مداخلــه داشــته اســت«  تــدارکات پزشــکی و تحقیقــات لازم بــرای مبــارزۀ مؤثــر بــا ویــروس و 

.)Milanovic, Schmitt, 2020, p. 1(

کــه زیرســاخت های حیاتــی را هــدف قــرار  نمونه هــای دیگــر از عملیات هــای ســایبری مختل  کننــده 
ــه نیروگاهــی هســته ای  ــه ب ــرق اوکرایــن در دســامبر 2015 و حمل ــه شــبکۀ ب ــه ب ــد از حمل ــد، عبارت ان می دهن
ــا  ــن یــک ت ــرق بی ــورد اول، مهاجمــان باعــث قطعــی ب ــر شــد، در م ــه ذک ــد در ســپتامبر 2019. چنان ک در هن
که آن ها  کشــور شــدند و آن هــا را به گونــه ای تحت تأثیر قــرار دادنــد  شش ســاعتۀ نواحــی آســیب دیده در ایــن 
کارگــران، موج شــکن ها  کــه تــا ماه هــا  بــه فرمان هــای از راه دورِ اپراتورهــا پاســخ نمی دادنــد و موجــب شــدند 

9. Distributed Denial of Service )DDoS(
10. WannaCry
11. UK’s National Health Service )NHS(
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کننــد )Zetter, 2016(. در مــورد دوم، هیــچ نشــانه ای مبنــی بــر بــه خطــر افتــادن  کنتــرل  را به صــورت دســتی 
کنتــرل و بهره بــرداری از نیــروگاه وجــود نداشــت )dragos, 2019( و در عــوض، هــدفْ جمــع آوری اطلاعــات به 
کس نت علیه تأسیســات هســته ای  نظــر می رســید )Porup, 2019(. در هــر دو مــورد و برخــلاف حمــلات اســتا
نطنــز در ایــران در ســال 2010، هیــچ آســیب فیزیکــی بــه هیــچ یــک از تجهیــزات وارد نشــد، امــا بــا وجــود ایــن، 
، دامنــۀ رایاجنگ هــای مختل کننده  حمــلات مذکــور باعــث نگرانــی قابــل توجهــی شــد. در ســال های اخیر
که مورد مشــاهدۀ عموم بوده اســت،  کــه می تــوان به برخــی از مــوارد آن،  علیــه ایــران نیــز افزایــش داشــته اســت 
کــرد: حمــلات بــا ویروس هــای رایانــه ای Flame،Duku  و Viper علیــه تأسیســات نفتــی و هســته ای  اشــاره 
گیوکــی و دیگــران، 1400، ص279(، حملــه بــه ســامانۀ ســوخت و جایگاه هــای توزیــع  ایــران در ســال 1391 )
فراورده هــای نفتــی در پاییــز ســال های 1400 و 1402، حملــه بــه ســامانۀ وزارت فرهنــگ و ارشــاد اســلامی در 
کــه رونــد فعالیــتِ برخــط وزارت مذکــور را مختــل نمــود، حملــه بــه شــبکۀ زیرســاختِ مرکــز آمار  فروردیــن 1401 
، حملــه بــه شــبکه های برخــط  کشــور ایــران در خــرداد ســال 1395، حملــه بــه شــبکۀ ســازمان ثبــت اســناد 
شــهرداری تهــران در ســال 1401 و حملــه بــه برخــی از وب ســایت های دولتــی. حمــلات مذکــور مجموعــه ای 
کــدام قابلیــت بالقــوه بــرای ایــراد خســارات قابل توجــه مالــی و نرم افزاری  کــه هــر  از حمــلات ســایبری اســت 
کشــور را داشــته اســت. این گونــه از حمــلات  یــا بحران آفرینــی اجتماعــی نســبت بــه عمــوم شــهروندان 
ــش  ــزون افزای ــورت روزاف ــدت به ص ــی و ش ــر فراوان ــی، از نظ ــاخت های حیات ــه زیرس ــبت ب ــده نس مختل کنن
می یابنــد، زیــرا زیرســاخت های حیاتــی، بیشــتر و بیشــتر بــه صــورت آنلایــن منتقــل می شــوند و وابســتگی 

روزاروزِ آن هــا بــه فنــاوری اطلاعــات و بســتر آنلایــن بیشــتر می شــود.
گــزارش خــود در خصــوص هزینــۀ انســانی عملیات هــای ســایبری  کمیتــۀ بین المللــی صلیــب ســرخ در 
کــه رشــد تصاعدی فضای ســایبر از طریــق اینترنــت اشــیا )Morgan, 2014( فرصت های حملات  کــرد  اشــاره 
کــه »هــر دســتگاه متصــل  ســایبری علیــه زیرســاخت های حیاتــی را افزایــش داده اســت و هشــدار می دهــد 
 Gisel, Olejnik, 2019,( »ــا بخشــی از یــک عملیــات ســایبری تهاجمــی تبدیــل شــود می توانــد بــه هــدف ی
، می تــوان یــک بازجــوی نظامــی را در حــال  کــه در دنیــای دیجیتــال امــروز p. 14-15(. اشــاره شــده اســت 

ــای  ــده در فض ــای ذخیره ش ــی و داده ه ــن فیزیک ــی، تلف ــنِ زندان ــای آنلای ــات از نمایه ه ــع آوری اطلاع جم
 Lubin, 2021, p.( کافــی باشــد کــه می توانــد بــرای عــذاب، تحقیــر و شرمسارســازی زندانــی  کــرد  ابــری تصــور 
4(. بــر ایــن اســاس، رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی می تواننــد بــرای دسترســی بــه یــا 

دســتکاری در داده هــای شــخصی و تضعیــف حــق بــر حریــم خصوصــی نیــز اســتفاده شــوند.
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۲. شــرط اساســی وقــوع جنایــت جنگــی ناشــی از رایاجنگ هــای مختل کننــدۀ زیرســاخت های 

حیاتــی

کــه در  جنایــت جنگــی، وفــق حقــوق بین الملــل، نقــض شــدید مقــررات و عرف هــای جنــگ اســت 
مخاصمــات مســلحانه صــورت می گیــرد )نژندی منــش، 1394، ص231(. مطابق با مادۀ 84 ســند مقــررات تالین، 
اقدامــات ارتکابــی به وســیلۀ ابزارهــای ســایبری می تواننــد جنایــات جنگــی بــه شــمار آینــد، زیــرا حقــوق 
کــه در زمــان پدیــدار شــدن قاعــده ای از حقوق  مخاصمــات مســلحانه بــر ابزارهــا و روش هــای نویــن جنگــی 
عرفــی منظــور نشــده اند، اعمــال می گــردد )محقــق هرچقــان و دیگــران، »ب«، 1402، ص316(. هرچنــد، تغییــرات 
گســترده را در حقــوق بشردوســتانۀ  عمــده در شــیوه های جنگیــدن ناشــی از فناوری هــای نویــن انعطــاف 
بین المللــی ضــروری می نمایــد )شــریفی طرازکوهــی، 1395، ص192( و موجــب طــرح مناقشــات بســیار میــان 
حقوق دانــان بین المللــی شــده اســت )خلیــل زاده، 1393، ص60(. بــا توجــه بــه این کــه جنایــت جنگــی در یــک 
وجــه، نقــض حقــوق بشردوســتانۀ بین المللــی دانســته می شــود )بــرادران؛ حبیبــی، 1398، ص143( و پیش شــرط 
قابلیــت اجــرای قواعــد حقــوق بشردوســتانۀ بین المللــی بــرای وقــوع جنایــت جنگــی، وجــود شــرطی مبنایــی 
کاسســه و دیگــران، 1401، ص110( و تبعــا به منظــور وقــوع جنایت جنگی  یعنــی وقــوع مخاصمــۀ مســلحانه اســت )
ســایبری، تحقــق شــرط اساســی وقــوع مخاصمــۀ مســلحانۀ ســایبری ضــروری اســت، بــر ایــن اســاس، در ایــن 
قســمت تــلاش می شــود تــا در ســه بخــش، اولاً به عنــوان شــرط مبنایــی، آســتانۀ وقــوع مخاصمــۀ مســلحانۀ 
ســایبری از طریق رایاجنگ ها بررســی شــود؛ ثانیا چگونگی تشــکیل مخاصمۀ مســلحانۀ ســایبری از طریق 
گیــرد و نهایتــا، امــکان تجمیــع  کاوی قــرار  رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی مــورد وا

رایاجنگ هــای مختل کننــده بــرای تشــکیل مخاصمــۀ مســلحانه ارزیابــی شــود.

۲-1. آستانۀ مخاصمۀ مسلحانۀ سایبری

کــه معمــولاً بــرای  کیفــری بین المللــی بــرای یوگســلاوی ســابق12 در قضیــۀ تادیــچ13  حســب رأی دادگاه 
ــود  ــی وج ــلحانه زمان ــۀ مس ــود، »مخاصم ــتناد می ش ــه آن اس ــی ب ــلحانۀ بین الملل ــۀ مس ــف مخاصم تعری
 ICTY( »...توســل بــه زور مســلحانه وجــود داشــته باشــد )کــه بیــن دولت هــا )در مــوارد بین المللــی دارد 
« ممنوع شــده  Rep, 1995, p. 70(. دیوان بین المللی دادگســتری و منشــور ســازمان ملل متحد آســتانۀ »زور

در بنــد 4 مــادۀ 2 منشــور ملــل متحــد را مشــخص نکرده انــد. وجــود چنیــن آســتانه ای از چندیــن پرونــدۀ 
کــم به عنــوان توســل بــه زور  کــه در آن هــا توســل بــه زور بــا شــدت  مطــرح نــزد دیــوان اســتنباط شــده اســت 
12. International Criminal Tribunal for the former Yugoslavia )ICTY(
13. Tadic´
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کــه مداخلــۀ  ، دیــوان مقــرر نمــود  کورفــو توســط دولت هــا شــناخته نشــده اســت. مثــاً در پرونــدۀ تنگــۀ 
آن را نقــض  آلبانــی اســت، امــا  کمیــت  آلبانــی نقــض حا کشــتی های جنگــی بریتانیــا در آب هــای 
ممنوعیــت توســل بــه زور یــا تهدیــد بــه آن توصیــف نکــرد )ICJ Rep, 1949, p. 35(. برخــی از محققــان، 
 O’Connell, 2013,( لی بــرای حمایــت از وجــود آســتانه تحلیــل می کننــد ایــن رویکــرد را به عنــوان اســتدلا
کمیســیون حقیقت یــاب بین المللــی در خصــوص جنــگ  p. 102-105(. ایــن مجادلــۀ نظــری توســط 

کــه  کــرد: »ممنوعیــت توســل بــه زور شــامل تمامــی زور مــادی  کــه بیــان  گرجســتان نیــز مطــرح شــد  علیــه 
 Max Planck Institute for Comparative Public Law( »ــود ــی رود، می ش ــر م ــدت فرات ــتانۀ ش ــل آس از حداق
کــه  and International Law, 2009, p. 242(، هرچنــد در مقابــل، برخــی دیگــر از محققــان ادعــا می کننــد 

« از محــدودۀ بنــد 4 مــادۀ  چنیــن آســتانه ای وجــود نــدارد و مســتثنا شــدن »توســل های حداقلــی بــه زور
.)Ruys, 2014, p. 159-210; Hoogh, 2009( 2 را رد می کننــد

کــه موافقت نامــۀ بین المللــی وجــود نداشــته باشــد، نظامیــان و  مبتنــی بــر شــرط مارتنــس، در جایــی 
، اصــل انســانیت  کــه در عــرف مقــرر غیرنظامیــان همچنــان زیــر لــوای حمایتــی اصــول حقــوق بین الملــل 
گرفــت )دهقانــی و دیگــران، 1401،  و آنچــه از خــرد جمعــی ناشــی می شــود، ریشــه دارد، قــرار خواهنــد 
ــر جریــان حقــوق بشردوســتانه حکــم خواهــد شــد، لکــن در خصــوص راه تعییــن آســتانۀ  ص140( و ب
ــت،  ــده اس ــرح ش ــی مط ــات مختلف ــا، نظری ــه زور در رایاجنگ ه ــل ب ــلحانه و توس ــۀ مس ــوع مخاصم وق
هرچنــد اجماعــی بــر این کــه حملــه ای ســایبری در چــه ســطحی بــه مخاصمۀ مســلحانه تبدیل می شــود، 
حاصــل نشــده اســت )رضائــی؛ جلالــی، 1397، ص702(. یکــی از روش هــای مشــهور در ادبیــات نظــری 
موجــود، روش ارائه شــده در ســند مقــررات تالیــن14 اســت. قاعــدۀ 11 از نســخۀ نخســت و قاعــدۀ 68 از 
کــه تحــت برخــی شــرایط، فعالیت هــای ســایبری  ــز اشــاره می کنــد  نســخۀ دوم ســند مقــررات تالیــن نی
کــه قانــون بــدون ابهامــی در ایــن  کننــد، امــا هرگــز ادعــا نمی کنــد  ممکــن اســت بنــد 4 مــادۀ 2 را نقــض 
 ، خصــوص وجــود دارد )Schmitt, 2013, p. 47-52; Schmitt & Vihul, 2017, p. 333-337(. بــرای ایــن منظور

کــم بــر جنگ هــای ســاییری پرداختــه و به طــور کلــی، دربرگیرنــدۀ حقــوق بــر جنــگ )حقــوق  14. ســند مقــررات تالیــن بــه بررســی حقــوق حا
کــم بــر توســل بــه زور از ســوی کشــورها به عنــوان ابــزار سیاســت ملــی( و حقــوق در جنــگ )حقــوق بین الملــل تنطیم کننــدۀ  بین الملــل حا
رفتــار در مخاصمــات مســلحانه کــه به عنــوان حقــوق مخاصمــات مســلحانه یــا حقــوق بشردوســتانۀ بین المللــی نیــز شــناخته می شــود( 
اســت. ایــن ســند را کــه متخصصــان و محققــان حقــوق بین الملــل طرح ریــزی کردنــد، در دو نســخه و در ســال های 2013 و 2017 تدویــن 
شــد و بــه دنبــال تســری هنجارهــای حقوقــی و قانونــی موجــود بــه جنگ هــای نویــن اســت. ســند نخســت بــه حقــوق بین الملــل مربــوط 
ــه عملیــات  ــر از کارشناســان تشــکیل شــد، ب ــردازد. نســخۀ دوم ســند در ســال 2017 کــه توســط گروهــی متنوع ت ــه جنــگ ســایبری می پ ب
، هــم در حیــن و هــم در خــارج از مخاصمــات مســلحانه می پــردازد و بــرای گنجانــدن حقــوق بین الملــل  ســایبری به طــور گســترده تر

کــم بــر فعالیت هــای ســایبری در زمــان صلــح به روزرســانی شــده اســت. حا
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ســند مقــررات تالیــن آزمایــش پیچیــدۀ هشت قســمتی را بــرای تعییــن این کــه آیــا یــک عملیــات ســایبری 
، پیشــنهاد  ــر ــا خی ــه آســتانه مخاصمــۀ مســلحانه محســوب می شــود ی ــه زور و واصــل ب خــاص توســل ب
کــه برخــی پژوهشــگران، آن هــا را »ضوابــط و معیارهــای تعیینــی نظــری در شــدت آســتانه«  می کنــد 
دانســته اند )محقــق هرچقــان و دیگــران، 1401، ص287-289(. ایــن آزمــونِ دشــوار شــامل ارزیابــی مــوارد ذیــل 
اســت: شــدت،15 فوریــت،16 مســتقیم بــودن،17 تهاجمــی بــودن )مداخله آمیــز بــودن(،18 قابــل اندازه گیــری 
بــودن اثــرات،19 ماهیــت نظامــی داشــتن،20 ســطح مشــارکت دولــت21 و مشــروعیت احتمالــی.22 از میــان 
، معیــار »آســتانۀ شــدت« مقبولیــت بیشــتری در ادبیــات رایــج حقــوق بین الملــل یافتــه  معیارهــای مذکــور
کــه باقــی می مانــد  کــه »تنهــا معیــاری  گفتــه شــده اســت  ، چنیــن  و بــا تضعیــف هفــت معیــار دیگــر
ــار »شــدت« مطرح شــده در ســند مقــررات تالیــن، اساســا  شــدت اســت« )Silver, 2002, p. 89-92(. معی
مبتنــی بــر مقایســه میــان پیامدهــای عملیــات ســایبری و پیامدهــای مرتبــط بــا توســل بــه زور اســت. از 
ــه قاعــدۀ عــدم  ــا توجــه ب کــه »ب ــد  ــان می کن ــن بی ، قاعــدۀ 69 نســخۀ دوم ســند مقــررات تالی ایــن منظــر
ــه اشــخاص حقیقــی  ــار قابــل اغمــاض، اَعمــال دارای پیامدهایــی شــامل آســیب فیزیکــی ب ــار آث اعتب
کــه مقیــاس و اثــرات آن بــا عملیــات  یــا امــوال، به عنــوان توســل بــه زور تلقــی می شــوند« و »زمانــی 
 )Schmitt & Vihul, 2017, p. 330( »کــه بــه ســطح توســل بــه زور می رســد، قابــل مقایســه باشــد غیرســایبری 
کــه »پیامدهایــی شــامل خســارت فیزیکــی بــه افــراد یــا امــوال« از آســتانۀ شــدت عبــور  و اشــاره می کنــد 
، هیــچ  می کننــد )Schmitt & Vihul, 2017, p. 334(. چنان کــه ملاحظــه می شــود، در مقــررات ســند مذکــور
کــه منجــر بــه خســارات نامشــهود محــض می شــود، نشــده اســت. از ایــن  اشــاره ای بــه عملیــات ســایبری 

یابی می کند. 15. این معیار بر پیامدها تمرکز دارد و درجۀ خسارت یا آسیب را ارز
16. مــدت زمــان بیــن عملیــات ســایبری و وقــوع پیامدهــای آن اســت. آن دســته از عملیات هایــی کــه فوری تریــن پیامدهــا را دارنــد، بــه 

یــاد، به عنــوان توســل بــه زور واجــد شــرایط اند. احتمــال ز
گــر رابطــۀ علــت و معلولــی روشــن باشــد،  یابــی می کنــد و ا ــی بیــن عملیــات ســایبری و خســارت یــا آســیب را ارز

ّ
17. ایــن معیــار ارتبــاط عل

یابــی به عنــوان توســل بــه زور را آســان تر می کنــد. امــکان ارز
ــر باشــد،  یابــی می کنــد. هــر چــه عملیــات ســایبری تهاجمی ت کمیــت کشــور مــورد هــدف را ارز ــا نقــض حا 18. ایــن معیــار میــزان نفــوذ ی

ــه زور آســان تر اســت. ــوان توســل ب ــات به عن امــکان شناســایی عملی
19. بــر ایــن اســاس، هــر چقــدر کــه اثــرات عملیــات ســایبری قابــل پیش بینــی و شناســایی باشــد، امــکان شناســایی به عنــوان توســل بــه 

زور آســان تر اســت.
20. ایــن معیــار از پیونــد بیــن عملیــات ســایبری و عملیــات نظامــی اســتفاده می کنــد تــا احتمــال توصیــف به عنــوان توســل بــه زور را 

افزایــش دهــد.
یابــی می کنــد. یــک دولــت می توانــد به تنهایــی یــا از طریــق کنشــگران  21. ایــن معیــار پیونــد بیــن یــک دولــت و عملیــات ســایبری را ارز

یابــی به عنــوان توســل بــه زور بیشــتر اســت. ، درگیــر عملیــات شــود. هــر چــه ایــن پیونــد نزدیک تــر باشــد، صلاحیــت ارز دیگــر
یابــی اســت کــه آیــا عملیــات ســایبری می توانــد بــه دســته های دیگــری از اقدامــات حقــوق بین الملــل  22. ایــن معیــار بــه دنبــال ایــن ارز

. تعلــق داشــته باشــد کــه آن را مشــروع ســازد یــا خیــر
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کارشناســان تدوینگــر ســند مقــررات تالیــن،  کــه بــرای  عــدم اشــاره، شــاید بتــوان این گونــه اســتنباط نمــود 
عملیات هــای ســایبری مختل کننــده، بــه آســتانۀ لازم بــرای تحقــق توســل بــه زور مســلحانه نمی رســند. 
وانگهــی، بــا فــرض این کــه عــدم اشــاره را نتــوان حمــل بــر عــدم امــکان تصــور توســل بــه زورِ ســایبری بــا 
گزیــر می بایســت بــه رویکــرد ســند مذکــور  اســتفاده از عملیات هــای ســایبری مختل کننــده دانســت، نا
یابــی یــک عملیــات  کــه بــر آثــار فیزیکــی در ارز در عملیات هــای ســایبری تخریبگــر متوســل شــد 
، تمســک می جویــد. چنان کــه ذکــر شــد، تفســیر قاعــدۀ شــمارۀ 69  ســایبری به عنــوان توســل بــه زور
کــه عملیات هــای ســایبری مختل کننــده می تواننــد به عنــوان توســل بــه زور  به صراحــت ایــن احتمــال را 
 » محســوب شــوند یــا نشــوند، مقــرر نمــی دارد. ایــن امــکان در تفســیر عامــل »قابــل ســنجش بــودن آثــار
کــردن ســرورها و نفــوذ در فایل هــای  کــه ذیــل آن، بــه اختــلال در داده هــا، غیرفعــال  ذکــر شــده اســت 
کــه به طــور بالقــوه می تواننــد ایــن معیــار خــاص را  محرمانــه به عنــوان فعالیت هایــی اشــاره می شــود 
کلــی ایــن قاعــده نشــان می دهــد  کننــد )Schmitt and Vihul, 2017, p. 335(. بــا ایــن حــال، لحــن  بــرآورده 
کــه تنهــا منجــر بــه اختــلال می شــود، بســیار  کــه بــرای حملــه بــه دارایی هــای نامشــهود یــا عملیاتــی 
کــرد. ریشــۀ ایــن رویکــرد را شــاید بتــوان بــا توجــه  کــه بتــوان آن را توســل بــه زور تلقــی  دشــوار خواهــد بــود 
کــه بســیاری از قوانیــن حقــوق بشردوســتانۀ بین المللــی، به عنــوان مبنــای  کــه زمانــی  بــه ایــن نکتــه یافــت 
کــه مخاصمــه در جایــی غیــر از  تحلیل هــای ســند مقــررات تالیــن، تدویــن می شــدند، تصورناپذیــر بــود 
کارشناســان ســند مقــررات  گــروه  کــه  قلمــرو فیزیکــی رخ دهــد. همچنیــن شــایان توجــه اســت در زمانــی 
کاربســت حقــوق مخاصمــات و حقــوق بشردوســتانۀ بین المللــی در فضــای  تالیــن مســائل مربــوط بــه 
کافــی در مــورد وضعیــت آســیب های دیجیتــال وجــود نداشــت و  ســایبر را بررســی می کردنــد، اجمــاع 

کنونــی نرســیده بودنــد. کیفــیِ  کمّــی و  عملیات هــای ســایبری مختل کننــده بــه رشــد 
کــه  کــه تحــت آموزه هــای نظــری حقــوق بین الملــل پیشــنهاد شــده، ایــن اســت  یــک روش دیگــر 
کافــی مهــم باشــد و امنیــت دولــت را  گــر اختــلال ایجادشــده در نتیجــۀ عملیــات ســایبری، بــه انــدازۀ  ا
تحــت تأثیــر قــرار دهــد، عملیــات ســایبری ایجادکننــدۀ اختــلال نیــز تحــت شــمول بنــد 4 مــادۀ 2 منشــور 
کــه بــا ایــن معیــار می تــوان رایاجنگ هــای   )Roscini, 2014, p. 55( گرفــت ملــل متحــد قــرار خواهــد 

ــور تلقــی نمــود. ــی را در ســطح آســتانۀ مذک ــدۀ زیرســاخت های حیات مختل  کنن
کســفورد در خصــوص حمایت هــای  یــک روش خلاقانــه در ســال 2021، توســط محققــان پــروژۀ آ
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 )دورۀ ۲1، بهار و تابستان 1403، شمارۀ ۲۷(

حقــوق بین الملــل در فضــای ســایبر پیشــنهاد شــد )Akande & Hollis, 2020(23. بــر اســاس آن، تمرکــز 
بــر آثــار عملیــات ســایبری، امــکان نقــض بنــد 4 مــادۀ 2 توســط عملیات هــای ســایبری فاقــد تأثیــرات 
کــه در ادامــۀ  خــاص را نادیــده می گیــرد )Hollis & Benthem, 2021( و ایــن همــان رویکــردی اســت 
ایــن پژوهــش، در خصــوص رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی، در خصــوص آن 

بحــث می شــود.

۲-۲. مخاصمۀ مسلحانۀ سایبری از رهگذر رایاجنگ های مختل کنندۀ زیرساخت های حیاتی 

 ، مبتنــی بــر رویکــرد عمدتــا غالــب، تعییــن این کــه آیــا یــک رایاجنــگ به منزلــۀ توســل بــه زور اســت یــا خیــر
 ، کــه ایجــاد می کنــد، بســتگی دارد. بــه نظــر می رســد در مفهــوم ممنوعیــت توســل بــه زور اساســا بــه تأثیراتــی 
کــه تســلیحات مــورد اســتفاده لزومــا دارای آثــار انفجــاری بــوده یــا بــرای اهــداف  ضرورتــی وجــود نــدارد 
تهاجمــی ســاخته شــده باشــد )فقیــه حبیبــی، 1395، ص128( و شناســایی ســند مقــررات تالیــن در خصــوص 
کــه فقــط اثــرات ســایبری، دیجیتــال و غیرفیزیکــی ایجــاد می کننــد، ماننــد تخریــب یــا  رایاجنگ هایــی 
کیــد ویــژۀ  اخــلال در داده هــا، نیازمنــد تأمــل بیشــتر اســت. بــا عنایــت بــه این کــه ســند مقــررات تالیــن نیــز تأ
، معطــوف داشــته و از ســوی دیگــر نیــز عامــل  خــود را بــر عامــل »شــدت« به عنــوان شــاخص توســل بــه زور
« تحلیــل می نمایــد، حتــی می تــوان بــا تمســک بــه ســند مقــررات تالیــن،  مذکــور را به گونــه ای »پیامدمحــور
ــدۀ زیرســاخت های حیاتــی، از تحقــق  ــه پیامدهــای بحران آفریــن رایاجنگ هــای مختل کنن ــا توجــه ب ب

گفــت. معیــار »شــدت« و وقــوع مخاصمــه در اثــر ارتــکاب چنیــن رایاجنگ هایــی ســخن 
همچنیــن، مضــاف بــر این کــه ارتــکاب رایاجنگ هــای مختل کننــده علیــه زیرســاخت های حیاتــی 
می توانــد تحقق بخــش معیــار »شــدت« تلقــی شــود، بــا ایــن حــال، بــا عنایــت بــه این کــه ماهیــت 
هــدف نیــز ممکــن اســت بــر این کــه یــک رایاجنــگ به عنــوان توســل بــه زور ســایبری شناســایی شــود 
یــا خیــر تأثیــر بگــذارد، ارتــکاب رایاجنگ هــای مختل کننــده علیــه زیرســاخت های حیاتــی نیــز بــه 
ــوان رفتارهــای مشــمول وصــف توســل  ــارای شناســایی به عن ســبب ماهیــت پراهمیــت هــدفِ خــود، ی
بــه شــبکۀ  اثــرات مخــرب محــدود  بــا  بــه نظــر می رســند. به طــور مثــال، یــک رایاجنــگ   ، بــه زور
گــر شــبکۀ  کتابخانــۀ شــهری به وضــوح به منزلــۀ توســل بــه زور نخواهــد بــود. برعکــس، ا رایانــه ایِ یــک 

ــود، توســط  ــر حقــوق بین الملــل، یعنــی Dapo Akande و Duncan Hollis، برگــزار شــده ب کســفورد کــه توســط محققــان معتب ــروژۀ آ 23.  پ
کســفورد، دولــت ژاپــن و شــرکت مایکروســافت حمایــت می شــد. بــدان ســبب کــه  مؤسســۀ اخــلاق، حقــوق و مخاصمــات مســلحانۀ آ
کثــر قریــب بــه اتفــاق زیرســاخت های ســایبری متعلــق بــه شــرکت های خصوصــی اســت، مشــارکت بخــش خصوصــی بــرای تضمیــن  ا
موفقیــت در ایجــاد چهارچوبــی هنجــاری، ضــروری اســت و ایــن یــک چالــش منحصربه فــرد دیگــر در اعمــال مقــررات حقــوق بین الملــل 

در فضــای ســایبر اســت.
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مختل شــده، یــک زیرســاخت اطلاعاتــی حیاتــی باشــد یــا بــرای عملکــرد یــک زیرســاخت اطلاعاتــی 
یــاد به عنــوان توســل بــه زور شــناخته می شــود،  حیاتــی ضــروری باشــد، رایاجنــگ مذکــور بــه احتمــال ز
کــه  رایاجنگــی   .)Roscini, 2016, p. 245( ایجــاد می کنــد  اثــرات دیجیتالــی  این کــه صرفــا  علی رغــم 
کــه چنیــن  اثــرات فیزیکــی ایجــاد نمی کنــد، امــا یــک زیرســاخت حیاتــی را هــدف قــرار می دهــد 
هدفــی یــک عنصــر تعیین کننــده بــرای تغییــر شناســایی عملیــات به عنــوان توســل بــه زور یــا عــدم 
گــر رایاجنــگ فقــط  ــه زور دانســته می شــود و برعکــس، ا آن می باشــد، عمومــا تحــت شــرایط توســل ب
کشــور مــورد نظــر تأثیــری نداشــته باشــد،  کــه بــر زیرســاخت های حیاتــی  کنــد  اثــرات غیرفیزیکــی ایجــاد 
 .)Roscini, 2014, p. 58( کــه ایــن رایاجنــگ واجــد شــرایط توســل بــه زور دانســته شــود بعیــد اســت 
کــه یــک عملیــات ســایبری  ــه ایــن معناســت  ــر زیرســاخت های حیاتــی ب ــده ب بنابرایــن، اتــکای فزاین
کــه زیرســاخت های حیاتــی ملــی را غیرفعــال می کنــد، می توانــد بــه همــان انــدازه شــدید  مختل کننــده 
کــه یــک رایاجنــگ منجــر بــه تخریــب فیزیکــی، شــدید و خشــونت آمیز اســت.  و خشــونت آمیز باشــد 
بــر ایــن اســاس، تمرکــز ســند مقــررات تالیــن بــر خســارت فیزیکــی، نارســایی های اســتدلال آن را در 
قیــاس بــا ســلاح های ســنتی در زمینــۀ ایجــاد یــک مخاصمــۀ مســلحانۀ ســایبری برجســته می کنــد. آن 
ــرار  ــدف ق ــی را ه ــی مل ــا اطلاعات ــی ی ــاخت های حیات ــه زیرس ک ــده  ــای مختل کنن ــته از رایاجنگ ه دس
کشــور را مختــل می کننــد، دارای تأثیــرات  می دهنــد و در نتیجــه، ارائــۀ خدمــات ضــروری بــه جامعــۀ آن 
گــر اثــرات آن هــا بلندمــدت باشــد. در چهارچــوب  قابــل توجــه بــر جامعــه محســوب می شــوند، به ویــژه ا
ایــن شــاخص، آســیب های بحران آفریــن اجتماعــی و اقتصــادی را نیــز بایــد در ایــن زمینــه در نظــر 
کــه بــا توجــه بــه اهمیــت زیرســاخت های حیاتــی یــا اطلاعاتــی  گرفــت. در ایــن راســتا، بــه نظــر می رســد 
گســترده در آن هــا از طریــق رایاجنگ هــای مختل  کننــده، می توانــد  ، ایجــاد اختــلال  کشــور ملــی یــک 
ملموس تریــن شــاخص  و  مهم تریــن  شــاید  و  »شــدت«  برآورنــدۀ شــاخص  معیــار  به عنــوان  مســتقاً 

دانســته شــود.
رایاجنگ هــای  تلقــیِ  بــرای  مانــع  چالــش  به عنــوان  اســت  ممکــن  کــه  علت هایــی  از  یکــی 
مختل کننــدۀ زیرســاخت های حیاتــی به عنــوان جنایــت جنگــی تلقــی شــود، دشــواری ارزیابــی و عــدم 
ــد  ــر می رس ــه نظ ــه ب ک ــت  ــی اس ــن در حال ــت. ای ــاری اس ــن آث ــنجش چنی ــرای س ــی ب ــار عین ــود معی وج
اولاً در رایاجنگ هــای تخریبگــر نیــز ایجــاد آثــار فیزیکــی در جهــان خارجــی الزامــا موجــب تلقــی 
یــک رایاجنــگ تخریبگــر به عنــوان توســل بــه زور نمی شــود و نمی تــوان صــرف ایجــاد آثــار فیزیکــی را 
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به عنــوان شــاخص الزامــی بــرای تحقــق توســل بــه زور دانســت. به طــور مثال، ارتــکاب عملیات ســایبری 
کــه موجــب افزایــش حــرارت و تخریــب فیزیکــی  کشــور دیگــر  گوشــی همــراه هوشــمند در  علیــه یــک 
گاه به عنــوان توســل بــه زور دانســته نخواهــد شــد.  گوشــی مذکــور می شــود، هیــچ  واحــد پــردازش مرکــزی 
کــه تنهــا باعــث آســیب، تخریــب،  کــه »یــک حادثــۀ ســایبری  ســند مقــررات تالیــن نیــز بــر آن نظــر اســت 
 Schmitt( »جراحــت یــا مــرگ محــدود شــود، لزومــا مخاصمــۀ مســلحانۀ بین المللــی محســوب نمی شــود
Vihul, 2017, p. 383-384 &(. در غیــر از رایاجنگ هــا و در چهارچــوب جنگ هــای ســنتی نیــز ایجــاد 

آثــار فیزیکــی محــدود را نمی تــوان به عنــوان معیــار در تحقــق توســل بــه زور دانســت. بــر ایــن اســاس، 
ــق  ــۀ تحق ــر به مثاب ــای تخریبگ ــوی رایاجنگ ه ــی از س ــار فیزیک ــاد آث ــا ایج ــه الزام ــه این ک ــت ب ــا عنای ب
توســل بــه زور دانســته نمی شــود، در رایاجنگ هــای مختل کننــده نیــز نمی تــوان به صــرف عــدم ایجــاد 
آثــار فیزیکــی، حکــم بــه عــدم تحقــق توســل بــه زور صــادر نمــود. ثانیــا عــدم احتســاب رایاجنگ هــای 
مختل کننــده به عنــوان توســل بــه زور می توانــد منجــر بــه ســطحی از مشروعیت بخشــی بــه ارتــکاب 
کــه مشروعیت بخشــی  آن هــا ذیــل مقــررات مربــوط بــه حقــوق بین الملــل باشــد. ایــن در حالــی اســت 
بــه چنیــن اقداماتــی به صــرف عــدم ایجــاد آثــار فیزیکــی، بــا تردیــد جــدی مواجــه اســت، زیــرا چنیــن 
یــان تجــارت  کننــد، جر کشــور هــدف را مختــل  اقداماتــی می تواننــد تمــام ارتباطــات داخــل و خــارج از 
کشــور  گرداننــد و زیرســاخت های اطلاعاتــی  کشــور هــدف را بــا تعطیلــی مواجــه  و نظــام اقتصــادی 
چنیــن  ایجــاد  بــه  جوازبخشــی   .)Barkham, 2001, p. 91( ســازند  کارآمــد  نا کلــی  به طــور  را  هــدف 
ــار فیزیکــی، موجــه نمــود.  ــه ســبب عــدم ایجــاد آث ــا ب ــوان صرف کشــور هــدف را نمی ت بحران هایــی در 
ــرای ارزیابــی آن هــا  ــی ب ــار عین ــده به صــرف عــدم وجــود معی خــارج نمــودنِ رایاجنگ هــای مختل کنن
کــه رایاجنگ هــای مذکــور می تواننــد به صورت هــای  در تحقــق توســل بــه زور در حالــی ناموجــه اســت 
بحران آفریــن، صلــح و امنیــت بین الملــل را مــورد خدشــه قــرار دهنــد و جوازبخشــی بــه آن هــا بــه ســبب 
کــه هــدف آن،  عــدم وجــود معیــار عینــی، نتیجتــا موجــب نقــض غــرض حقــوق بین الملــل اســت 
 ، تضمیــن صلــح و امنیــت بین الملــل می باشــد. نگارنــدگان ضمــن عــدم پذیــرش دلیــل مخالفــت مذکــور
کــه بــا تعییــن معیارهایــی بــرای تشــخیص توســل بــه زور در نتیجــۀ ارتــکاب رایاجنگ هــای  بــر آن انــد 
مختل کننــده، می تــوان از وقــوع آن هــا جلوگیــری نمــود. ثالثــا در راســتای تقویــت ایــن نظــر می تــوان بــه 
کــه موافقت نامــۀ بین المللــی وجــود نداشــته  کــه بــر اســاس آن، در جایــی  کــرد  شــرط مارتنــس نیــز اســتناد 
ــه در عــرف  ک ــل  ــی اصــول حقــوق بین المل ــوای حمایت ــر ل ــان زی ــان همچن ــان و غیرنظامی باشــد، نظامی
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گرفــت. رابعــا  ، اصــل انســانیت و آنچــه از خــرد جمعــی ناشــی می شــود، ریشــه دارد، قــرار خواهنــد  مقــرر
کــه احتســاب رایاجنگ هــای تخریبگــر به عنــوان توســل بــه زور نیــز صرفــا بــر اســاس معیــارِ  آن گونــه 
گرفتــه، معیارهــای دیگــری بــرای تحقــق توســل بــه زور ســایبری  ایجــاد آثــار فیزیکــی، مــورد انتقــاد قــرار 

پیشــنهاد شــده اســت.
کیفــری بین المللــی، الــزام بــه ایجــاد خســارات فیزیکی از ســوی عملیات های  در چهارچــوب حقــوق 
کــه بتــوان ادعــا  ســایبری، بــه دلایــل عمــده مشکل ســاز اســت و شــاید همیــن موضــوع باعــث شــده اســت 
کــرد نتیجه گیــری ســند مقــررات تالیــن در خصــوص ایــن موضــوع، بیان کننــدۀ یــک اجمــاع نبــوده و 
کــه، چنان کــه اشــاره شــد، برخــی دولت هــا  کنــون نیــز موجــب ایجــاد اجمــاع نشــده اســت، تــا آن جــا  تا
گــر عملیات هــای  ا کــه  اســتدلال می کننــد  و  کرده انــد  اتخــاذ  را  دیــدگاه مخالــف  اندیشــمندان،  و 
ــر  ــا اثرگــذاری ب کــه امنیــت دولــت را خصوصــا ب کافــی شــدید باشــند  ســایبری مختل کننــده بــه انــدازۀ 
 Roscini, 2014,( زیرســاخت های حیاتــی، تحــت تأثیــر قــرار دهنــد، بایــد بــه معنــای توســل بــه زور باشــند
کــه یــک  p. 245; Ziolkowski, 2010, p. 73-75(. به عنــوان مثــال، فرانســه »ایــن امــکان را رد نمی کنــد 

ــه زور شــناخته شــود« و از ایــن موضــع  ــوان توســل ب ــز به عن عملیــات ســایبری بــدون اثــرات فیزیکــی نی
ــر  ــت ب ــن اس ــایبری ممک ــات س ــک عملی ــی، ی ــارت فیزیک ــاب خس ــه: »در غی ک ــت  ــرده اس ک ــت  حمای
کــم در زمــان عملیــات، ماننــد منشــأ عملیــات و ماهیــت  اســاس معیارهــای متعــدد، از جملــه شــرایط حا
محــرک عملیــات )نظامــی یــا غیرنظامــی(، میــزان نفــوذ، اثــرات واقعــی یــا مــورد نظــر عملیــات یــا ماهیــت 

.)Ministry of the Armies, 2019, p. 7( »توســل بــه زور تلقــی شــود ، هــدف مــورد نظــر
کــه عملیاتــی ســایبری  کــرد  کــه »نمی تــوان رد  کــرده اســت  به طــور مشــابه، هلنــد ایــن دیــدگاه را بیــان 
 Letter( »بــا تأثیــرات مالــی یــا اقتصــادی بســیار جــدی، ممکــن اســت به عنــوان توســل بــه زور تلقــی شــود
 from the Minister of Foreign Affairs to the President of the House of Representatives on the International

زیرســاخت های  کــه  کلــی، دولت هایــی  Legal Order in Cyberspace, Appendix, 2019, p. 4(. به طــور 

آن هــا وابســتگی بیشــتری بــه فضــای ســایبر دارد و بیشــتر در معــرض این گونــه حمــلات قــرار می گیرنــد، 
گونــه حملــۀ ســایبری را تهدیــد و توســل بــه زور در چهارچــوب بنــد 4 مــادۀ  ــا تمایــل دارنــد هــر  طبیعت
2 منشــور ملــل متحــد بــه حســاب آورنــد )آهنــی امینــه؛ فتح اللهــی، 1393، ص123( تــا بتواننــد بــه حــق دفــاع مشــروع 
کــه دولــت هلنــد حتــی تــا آن جــا  کیهانلــو؛ رضادوســت، 1394، ص204(. بــر همیــن اســاس اســت  متوســل شــوند )

کل سیســتم مالــی هلنــد را هــدف قــرار دهــد ... یــا  گــر حملــه ای ســایبری  گفتــه اســت »ا کــه  پیــش رفتــه 
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گــر دولــت را از انجــام وظایــف اساســی ماننــد نظــارت یــا اخــذ مالیــات بــاز دارد ... به عنــوان حملــه ای  ا
ــا  ــی ب ــروع را حت ــاع مش ــق دف ــت ح ــک دول ــه ی ک ــود  ــث می ش ــن باع ــود و بنابرای ــی می ش ــلحانه تلق مس

 .)Bijleveld, 2018( »داشــته باشــد ، توســل بــه زور
کوویــد-19 روی  کــه در طــی شــیوع  همچنیــن حمــلات متعــدد بــه زیرســاخت های حیاتــی درمانــی 
ــاد  ــا ایج ــه آی ک ــث را  ــن بح ــده و ای ــای مختل کنن ــت رایاجنگ ه ــارۀ ماهی ــاره درب ــای دوب داد، بحث ه
، موجــب شــد. پژوهشــگران  مخاصمــۀ مســلحانه توســط آن هــا نیازمنــد عواقــب فیزیکــی اســت یــا خیــر
کــه بــه دلیــل شــدت همه گیــری و مقیــاس تأثیــرات ویــروس در سراســر جهــان، دولت هــا تمایــل  معتقدنــد 
کــه زیرســاخت های مراقبت هــای درمانــی آن هــا  بیشــتری دارنــد تــا رایاجنگ هــای مختل کننــده ای را 
کــه: »...  کننــد. اســتدلال شــده اســت  را هــدف قــرار می دهنــد، به عنــوان مخاصمــۀ مســلحانه توصیــف 
یــع  کــه یــک بیمارســتان بــزرگ را تعطیــل می کنــد یــا بــه شــکلی قابــل توجــه و مســتقیم، در توز عملیاتــی 
اطلاعــات ضــروری ســلامت عمومــی دخالــت می کنــد، توســط دولت هــا می توانــد به عنــوان توســل بــه 
گــر آســیب مســتقیمی بــه جــان انســان ها یــا ســلامتی آن هــا وارد نکنــد و حتــی  زور دانســته شــود، حتــی ا
 .)Milanovic & Schmitt, 2020, p. 12( »گــر در زیرســاخت ها یــا تجهیــزات به طــور دائــم مداخلــه ننمایــد ا
کــه حقــوق عرفــی در خصــوص  ایــن اعلامیه هــای دولت هــا و ملاحظــات پژوهشــی نشــان می دهــد 
توســل بــه زور و ایجــاد مخاصمــۀ مســلحانه و جنایــت جنگــی در فضــای ســایبر به ســمتی پیــش مــی رود 
کــه روزاروز بیشــترْ شــامل خســارت های دیجیتــال و غیرفیزیکــی ناشــی از رایاجنگ هــای مختل کننــدۀ 

ــود. ــی می ش ــاخت های حیات زیرس

۲-۳. تجمیع رایاجنگ های مختل کنندۀ پایین تر از آستانۀ مخاصمۀ مسلحانه

در برخــی شــرایط، دولتــی ممکــن اســت قربانــی برخــی رایاجنگ هــای مختل کننــدۀ زیرســاخت های 
کــه مجموعــا از آســتانۀ توســل بــه زور عبــور می کننــد. بــا ایــن حــال، هــر یــک به صــورت  حیاتــی واقــع شــود 
 .)Dinniss, 2012, p. 93-95( گانــه، در مرتبــه ای پایین تــر از مخاصمــه ای مســلحانه واقــع می گــردد جدا
کــه اغلــب مرتکبیــن رایاجنگ هــای مختل کننــده علیــه زیرســاخت های حیاتــی بــا  ایــنْ راهــکاری اســت 
کار می برنــد  اســتفاده از مجموعــه ای از حمــلات بــا شــدت خفیف تــر از یــک حملــۀ واحــد شــدید، بــه 
کــه بــه آن نظریــۀ »خراشــیدن بــا نــوک ســوزن«24 نیــز  )داینیــس، 1395، ص107(. نظریــۀ »تجمیــع رویدادهــا« 

کــه در ایــن شــرایط،  گفتــه می شــود، بــه چنیــن موقعیت هایــی می پــردازد. ایــن نظریــه اســتدلال می کنــد 

24. pin-prick theory
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کــه به صــورت مجــزا انجــام می شــود، به منزلــۀ مخاصمــۀ مســلحانه نیســت، امــا به طــور  هــر رویــدادی 
بین المللــی  یــا حتــی حملــۀ مســلحانه محســوب می شــوند. دیــوان  تجمیعــی، مخاصمــۀ مســلحانه 
کــه  کــرد  گوئــه، بــا طــرح ایــن ســؤال، راه را بــرای پذیــرش ایــن نظریــه همــوار  دادگســتری در پرونــدۀ نیکارا
 ICJ( آیــا حمــلات جزئــیِ مشــروع ممکــن اســت در تجمیــع بــا هــم، »حملــۀ مســلحانه« تلقــی شــوند یــا خیــر
Report, 1986, p. 119-120(. همچنیــن می تــوان رویکــردی مشــابه را در پرونــدۀ ســکوهای نفتــی25 و پروندۀ 

 .)ICJ Report, 2003, p. 191; ICJ Report, 2005, p. 223( کنگــو علیــه اوگانــدا26 نیــز یافــت
در برخــی شــرایط، رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی ممکــن اســت همزمــان 
کثــر برســد. بــرای مثــال، در خصــوص  آن بــه حدا علیــه اهــداف مختلــف انجــام شــود تــا اثــرات 
عملیات هــای ســایبری علیــه اســتونی در ســال 2007، چندیــن نهــاد دولتــی و خصوصــی به طــور همزمــان 
گرفتنــد.27 در شــرایطی ماننــد رایاجنگ هــا علیــه اســتونی، نظریــۀ تجمیــع رویدادهــا اجــازه  هــدف قــرار 
کــه از چندیــن عملیــات ســایبری تشــکیل شــده اســت، در  می دهــد تــا واقعیــت حملــۀ در حــال انجــام 
ــتانۀ  ــه از آس ک ــی  ــاخت های حیات ــه زیرس ــای علی ــر رایاجنگ ه کث ــن، ا ــر ای ــلاوه ب ــود. ع ــه ش گرفت ــر  نظ
ــۀ  ــه حمل ــد، ممکــن اســت ب ــد و مخاصمــه ای مســلحانه را تشــکیل می دهن ــور می کنن ــه زور عب توســل ب
یــه و تحلیــل آن هــا در ترکیــب بــا  مســلحانۀ موجــدِ حــق دفــاع مشــروع تبدیــل نشــوند. ازایــن رو، تجز
کشــور هــدف باشــد. بــا  ، ممکــن اســت تنهــا راه موجــود بــرای ایجــاد حــق دفــاع مشــروع بــرای  یکدیگــر
کــرد، محدودنــد  ــه  کــه در آن هــا می تــوان بــه نظریــۀ تجمیــع رویدادهــا تکی ایــن حــال، موقعیت هایــی 

.)Roscini, 2014, p. 110(

کنگــو  دیــوان بین المللــی دادگســتری در ســال 2005 در خصــوص شــکایت جمهــوری دموکراتیــک 
علیــه اوگانــدا، رأی خــود را در خصــوص حقــوق توســل بــه زور مرتبــط بــا فعالیت هــای نظامــی اوگانــدا 
گــر مجموعــۀ حمــلات صورت گرفتــه را  کــه ا صــادر نمــود و ذیــل بنــد 146 ایــن رأی، بیــان می کنــد 
کنگــو قابــل اســتناد  گرفــت و حملــۀ مســلحانه قلمــداد نمــود، همچنــان بــرای  بتــوان یک جــا در نظــر 

25. Oil Platforms case
26. Congo v. Uganda case
ــرار گرفــت، عمومــا یــک مخاصمــۀ  ــه و تحلیــل ق ی ــا جمعــی، مــورد تجز ــه ی گان ــه اســتونی کــه به صــورت جدا 27 .عملیــات ســایبری علی
کــرد. او )2009( اســتدلال  مســلحانه دانســته نشــد. بــرای مشــاهدۀ دیــدگاه مخالــف، می بایســت بــه نظــر Matthew Sklerov مراجعــه 
می کنــد کــه رایاجنگ هــای علیــه اســتونی به منزلــۀ مخاصمــۀ مســلحانه اند و نوشــته اســت کــه »حمــلات ســایبری در ســال 2007 علیــه 
کــه در مجمــوع، بــه ســطح مخاصمــه ای مســلحانه رســیدند.  اســتونی نمونــه ای از مجموعــه ای هماهنــگ از حمــلات ســایبری بــود 
توضیــح آن کــه، در حالــی کــه برخــی از حمــلات بــه اســتونی علیــه زیرســاخت های حیاتــی آن بــود و ممکــن بــود به صــورت منفــرد نیــز 
گانــه بــود و  مخاصمــۀ مســلحانه در نظــر گرفتــه شــوند، تأثیــر جمعــی آن هــا بســیار بیشــتر از آســیب واردشــده در هــر یــک از حمــلاتِ جدا

ــه درجــۀ مخاصمــۀ مســلحانه می رســاند«. ــا ایــن موضــوع حمــلات ســایبری را ب مطمئن
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ــل  ــدون تحلی ــی، ب ــدۀ ســکوهای نفت ــوان در رأی پرون ــن دی نیســتند )ICJ Report, 2005, p. 146(. همچنی
ــوان در رأی  ــت. دی ــرده اس ک ــاره  ــا اش ــع رویداده ــۀ تجمی ــه نظری ــه، ب ی ــن نظر ــوص ای ــی در خص تفصیل
کشــتی »شــهر  گفتــه بــود: »حملــه بــه  کــه  مذکــور بــا اشــاره بــه نظــر نماینــدۀ دائــم آمریــکا در ســازمان ملــل 
کشــتی های دارای پرچــم آمریــکا و  ــه  ــه از ســری حمــلات موشــکی علی جزیــرۀ دریایــی« آخریــن حمل
کــه بــرای اهــداف تجــاری در آب هــای  کشــتی های غیرعراقــی( بــوده  کشــتی های غیرمتخاصــم ) ســایر 
گرفتــن جمیــع رویدادهــا و بــا حفــظ مســئولیت  کــه بــا در نظــر  کویــت فعالیــت می کردنــد«، بیــان می کنــد 

کــه ایــن رویدادهــا بتواننــد حملــۀ مســلحانه علیــه آمریــکا تلقــی شــوند. ایــران، بــه نظــر نمی رســد 
گــر مجمــوع حمــلات انجام شــده، فاصلــۀ زمانــی بیــش از انــدازه نداشــته باشــد و عرفــا بتــوان آن هــا  »ا
ــر آن هــا می توانــد از نظــر حقوقــی توجیــه  گرفــت، اعمــال دفــاع مشــروع در براب را یــک حملــه در نظــر 
گذشــته  گســترش احتمالــی حمــلات ســایبری، بیشــتر از  گــردد و ایــن تئــوری در ســال های آینــده بــر اثــر 
کــه بــا  گفــت  ؛ قاســمی، 1397، ص210(. بــر ایــن اســاس، می تــوان  گرفــت« )نامــدار مــورد اســتناد قــرار خواهــد 
، به طــور صریــح، تئــوری تجمیــع وقایــع را نــه تحلیــل و نــه تأییــد  وجــود آن کــه دیــوان در دو رأی اخیــر
کــه احتمــال این کــه انباشــتی از حمــلات بــا مقیــاس  کــی از آن اســت  نمــوده اســت، امــا عبــارات آرا حا
کوچــک را بتــوان حملــه ای مســلحانه تلقــی نمــود و علیــه آن نســبت بــه دفــاع مشــروع اقــدام نمــود، 

توســط دیــوان رد نشــده اســت.
کــه در خصــوص حمــلات ســایبری واقع شــده از ســوی چندیــن رایانــه، همچــون  شــایان توجــه اســت 
کــه دارای پیامدهایــی بیــش از یــک مخاصمــۀ مــرزی  حمــلات موســوم بــه »بنــدآوری خدمــات« 
ســاده اند، بــرای احتســاب آن هــا به عنــوان یــک مخاصمــۀ مســلحانۀ تشــکیل دهندۀ جنایــت جنگــی، 
کــه حملــه از یــک مرجــع واحــد مدیریــت  ضرورتــی بــرای تمســک بــه رویکــرد مرکــب نیســت و مــادام 
شــود، توســل بــه زور و مخاصمــۀ مســلحانۀ واحــد تلقــی می شــود. این گونــه حملــه به مثابــۀ توســل بــه 
کــه توســط بمب افکن هــای متعــدد و از ســوی یــک روبوشــبکۀ واحــد انجــام می پذیــرد. زوری اســت 

کارکرد دوگانه 3. زیرساخت های حیاتی سایبری با 

بــا عنایــت بــه این کــه بســیاری از زیرســاخت های حیاتــی مــورد هــدف در رایاجنگ هــا، زیرســاخت های 
کــه هــم مــورد بهره بــرداری نظامــی و هــم مــورد بهره بــرداری غیرنظامــی  کاربــرد دوگانه انــد  حیاتــی ســایبری بــا 
واقــع می شــوند، در صــورت تحقــق مخاصمــه، بررســی ماهیــت نظامــی یــا غیرنظامــی آن هــا نیــز در خصــوص 
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وقــوع یــا عــدم وقــوع جنایــت جنگــی نســبت به آن هــا، به عنــوان یکــی از اهــداف پرتکــرار در رایاجنگ های 
حمله کننــده بــه زیرســاخت های حیاتــی، مؤثــر اســت. مطابــق بــا تعریــف موجــود از اشــیای نظامــی، حتــی 
ــوان اهــداف نظامــی  ــز ممکــن اســت از نظــر قانونــی، به عن کاربــری دوگانــه نی ــا  تأسیســات و شــبکه های ب
ــر تعریــفِ پذیرفته شــده از اهــداف نظامــی منــدرج در  گ شــناخته شــوند )Schmitt & vihul, 2017, p. 445(. ا
ــف  ــود، طی ــال ش ــه اعم ــن زمین ــو در ای ــیون های ژن کنوانس ــه  ــت ب ــی نخس ــکل الحاق ــادۀ 52 از پروت ــد 2 م بن
کــه اساســا ماهیــت غیرنظامــی دارنــد، به عنــوان اهــداف نظامی  وســیعی از زیرســاخت های حیاتــی ســایبری 
کــه از آن هــا اســتفاده می شــود و این کــه انهــدام  مشــروع شــناخته می شــوند، زیــرا همــۀ آن هــا به واســطۀ روشــی 
یــا خنثی ســازی آن هــا یــک مزیــت نظامــی قطعــی را مطابــق بــا بنــد 2 از مــادۀ 52 پروتــکل الحاقــی اول 
کــه  کدهــای نظامــی  موجــب می شــود، به عنــوان اهــداف نظامــی قابــل شناســایی هســتند. عــلاوه بــر ایــن، 
کــه معمــولاً همگــی  در فضــای ســایبر جابه جــا می شــوند، بــه بســته های داده ای مختلــف تقســیم می شــوند 
از طریــق ســامانه های غیرنظامــی مختلــف عبــور می کننــد. بنابرایــن، حتــی در یــک حملــۀ ســایبری، طیــف 
کابل ها یا ماهواره هــا و نرم افزارهــا، برای  وســیعی از زیرســاخت های فیزیکــی ســایبری، یعنی ســرورها، روترهــا، 
کمــک مؤثــر بــه اقــدام نظامــی اســتفاده می شــوند و بنابرایــن بــا ایــن رویکــرد، به عنــوان اهــداف نظامــی قابــل 
شناســایی اند. امــا چنیــن تفســیرهایی در عصــر دیجیتــال منســوخ شــده اند و تلقــی مطلــقِ آن هــا به عنــوان 
اهــداف نظامــی، اساســا بــا اهــداف پروتــکل الحاقــی نخســت نیــز ناســازگار بــه نظــر می رســد و در صــورت 
کاربســت تعریــف پذیرفته شــده از اهــداف نظامــی، اجــزای مختلــف زیرســاخت های ســایبری غیرنظامــی 
بــه یــک هــدف نظامــی مشــروع تبدیــل خواهنــد شــد، زیــرا در رایاجنگ هــا، طرفیــن از ابزارهایــی از جنــگ 
کــه در آن هــا بخش هــای قابــل توجهــی از زیرســاخت های ســایبری غیرنظامــی  ســایبری اســتفاده می کننــد 
کــدام اجــزا  کــه دقیقــا  کمــک مؤثــر بــه اقدامــات نظامــی اســتفاده می شــود، لکــن نامشــخص اســت  بــرای 
، به ســختی می توان  بــرای اهــداف نظامــی اســتفاده خواهنــد شــد. بــه دلیل پیوســتگی ماهیتی فضای ســایبر
کــدام اجــزای زیرســاخت ســایبری بــرای  کــدام ثانیــه،  کــه در  کــرد  بــا هــر درجــه ای از قطعیــت پیش بینــی 
گرفــت. بــر این اســاس و بــا توجه به  گرفتــه یــا قــرار خواهــد  یــک عملیــات نظامــی خــاص مــورد اســتفاده قــرار 
که همیشــه می بایســت فــرض را به نفع وضعیت محافظت شــده،  چنیــن عــدم قطعیتــی، می تــوان ادعــا نمود 
کــه چنیــن رویکــرد محدودکننــده ای در عمل قبول  یعنــی وضعیــت غیرنظامــی، قــرار داد، هرچنــد دور اســت 
گــردد. بــر ایــن اســاس، پیش بینــی منطــق حقوقــی مؤثــر بــرای برون رفــت از ایــن چالــش مهــم، ضــروری بــه 

نظــر می رســد.
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 )دورۀ ۲1، بهار و تابستان 1403، شمارۀ ۲۷(

۳-1. مواجهۀ سنتی با زیرساخت های سایبری با کاربرد دوگانه

کــه معیــاری مبهــم اســت،  بــر اســاس »معیــار هــدف« مذکــور در بنــد 2 مــادۀ 52 پروتــکل الحاقــی نخســت، 
قصــد اســتفاده از شــیئی در آینــده بــرای اقدامــی نظامــی، جهــت ارزیابــی آن به عنــوان هــدف نظامــی، 
کافــی دانســته شــده اســت )Sandoz and et al., 2022, p. 21(. در صــورت عــدم وجــود قطعیــت در ایــن 
کــه معمــولاً  کــه بــه اشــیایی  کــه در صــورت تردیــد، - تــا آن جــا  خصــوص، بنــد 3 مــادۀ 52 مقــرر مــی دارد 
کــه از اشــیای مــورد  بــه اهــداف غیرنظامــی اختصــاص داده می شــوند، مربــوط اســت - فــرض می شــود 
کــه اصــل را بــر غیرنظامــی بــودنِ ســامانه های  گــزارۀ اخیــر  نظــر اســتفادۀ نظامــی نمی شــود. بــا ایــن حــال، 
ســایبری بــا قابلیــت دوگانــه می نهــد، نتوانســته اســت وضعیــت قانــون عرفــی را در حقــوق بین الملــل بــه 
کــه به ســختی به عنــوان یــک هــدف  کنــون هــر زیرســاخت ســایبری غیرنظامــی  دســت بیــاورد. بنابرایــن، ا
عمومــا اختصاص داده شــده بــه اهــداف غیرنظامــی شــناخته می شــود، می توانــد قاعدتــا به عنــوان هدفــی 
کــه  کــه بنــد 3 مــادۀ 52 قابــل اجــرا نیســت، به وضــوح مشــخص نیســت  گــردد. در مــواردی  نظامــی تلقــی 
بــرای اثبــات قصــد و نیــت دشــمن در خصــوص اســتفادۀ آتــی از یــک شــیء به عنــوان شــیء نظامــی، بــه 
چــه درجــه ای از قطعیــت یــا اثبــات نیــاز هســت )Oeter, 2008, p. 180-181(. بیشــتر اشــیای غیرنظامــی در 
دنیــای واقعــی به ســادگی پتانســیل نظامــی قابــل توجهــی ندارنــد و بنابرایــن هرگــز بــه روش نظامــی مــورد 
کــه بــه نظــر می رســد حوزۀ ســایبری اساســا  گرفــت. ایــن یکــی از جنبه هایــی اســت  اســتفاده قــرار نخواهنــد 
کــه باشــند، همیشــه  کجــا  در آن متفــاوت اســت. هــر ذره ای از ظرفیــت حافظــه یــا قــدرت رایانه هــا، در هــر 
کــه سیســتم های نظامــی و غیرنظامــی به طــور ذاتــی  قابلیــت عملکــرد نظامــی دارد و بــه همیــن دلیــل اســت 
ــه و اساســا هــر  ــدارد. هــر رایان ــۀ نظامــی و غیرنظامــی وجــود ن ــن رایان ــی بی ــچ تفاوت ــد. هی ــه هــم مرتبط ان ب
بخشــی از زیرســاخت ســایبریِ بزرگ تــر می توانــد بــرای خدمــت بــه ارتــش و حــوزۀ غیرنظامــی به صــورت 
متقابــل یــا همزمــان اســتفاده شــود. در واقــع، در حوزۀ ســایبری چنین »اســتفادۀ دوگانــه«ای معمولاً همزمان 
رخ می دهــد. بنابرایــن، 99 درصــد از ظرفیــت یــک ســرور ممکــن اســت منحصــراً بــرای انجــام وظایــف 
مهــم غیرنظامــی اســتفاده شــود، درحالی کــه 1 درصــد یــا حتــی تنهــا 0.1 درصــد از ظرفیــت آن ممکــن اســت 
کاربــرد همزمان  همزمــان بــرای ارتباطــات نظامــی و ســایر اهــداف نظامــی اســتفاده شــود. با وجــود این گونه 
گونــه  کــه هــر  کــه دیــدگاه پذیرفته شــده ایــن اســت  در فعالیت هــای نظامــی و غیرنظامــی، بــه نظــر می رســد 
 Dinstein,( ــد ــه هدفــی نظامــی تبدیــل می کن ــی، شــیئی غیرنظامــی را ب ــد حداقل اســتفادۀ نظامــی، هرچن
کــه در هــر »رایاجنــگ« در آینــده، علی رغــم اصــل پذیرفته شــده بــرای  p. 141 ,2010(. نتیجــه ایــن اســت 
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حفاظــت از غیرنظامیــان در مخاصمــات مســلحانۀ ســایبری، تعریــف مذکــور از اهــداف نظامــی می تواند 
کنــد. در این راســتا،  اساســا هــر جــزء از زیرســاخت های ســایبری را بــه یــک هــدف نظامــی مشــروع تبدیــل 
کــه فضــای ســایبر از نظــر فنــی، امــکان حمــلات بســیار دقیــق و تفکیک گــر علیه  گــر بــه نظــر برســد  حتــی ا
تأسیســات نظامــی خــاص را داراســت، از نظــر قانونــی، در چهارچــوب رویکــرد فــوق، بــر اســاس تعریــف 
کشــور به طــور بالقــوه می توانــد به عنــوان یــک  کل زیرســاخت ســایبری یــک  معاصــر از اهــداف نظامــی، 
کــه حمله به آن ها مشــمول  هــدف نظامــی، پــس از درگیــر شــدن در مخاصمــه ای مســلحانه، شــناخته شــود 
هیــچ ممنوعیــت منجــر بــه وقــوع جنایــت جنگــی نخواهــد بــود. ایــن نتیجــه، خصوصــا بــرای دولت هــا و 
ــای  ــه فض ــده ای ب ــور فزاین ــدت و به ط ــا به ش ــی آن ه ــی غیرنظام ــم زندگ ــای مه ــه جنبه ه ک ــدرن  ــع م جوام

کارآمــد وابســته اســت، نگران کننــده اســت. ســایبر 

کاربرد دوگانه ۳-۲. تلاش برای مواجهۀ نوین با زیرساخت های سایبری با 

گرفتــه اســت که  تعریــف تثبیت شــده از اهــداف نظامــی همــواره توســط برخــی از نویســندگان مــورد انتقــاد قــرار 
که می تواند عماً هر چیزی را شــامل شــود« )Cassese, 2001, p. 993(. تعریف محدودتر  گســترده اســت  »آن قدر 
از اهــداف نظامــی می توانــد بــه ایجــاد تعــادل مناســب تر بیــن ضرورت هــای نظامــی و ملاحظات بشردوســتانه 
کمک  در حوزۀ ســایبر و تشــخیص بهتر اهداف نظامی از سیســتم ها و تأسیســات حفاظت شــدۀ غیرنظامی 
کــردنِ زیرســاخت های ســایبریِ مهــم نظامــی بــا ظرفیــت اســتفادۀ دوگانــۀ دارای  کنــد. یــک راه حــل، مســتثنا 
کارکــردِ عمدتــا غیرنظامــی، همچــون اجــزای خــاص زیرســاخت های ســایبری، از محــدودۀ اهــداف نظامــی 
کارکــرد غیرنظامی مهم  که میلیون ها  گره هــای اصلــی تبــادل اینترنــت یا ســرورهای مرکــزی  مشــروع اســت، ماننــد 
بــر آن هــا متکــی اســت. البتــه ایــن رویکــرد نــه جدیــد اســت و نــه بــا قوانیــن بشردوســتانه بیگانــه اســت. بنــد 1 
کــه ممکــن اســت  مــادۀ 56 پروتــکل الحاقــی نخســت، برخــی از اشــیا را بــه دلیــل پیامدهــای انســانی شــدیدی 
کــه ایــن اشــیا به عنــوان اهــداف نظامــی واجــد شــرایط اند،  حملــه بــه ایــن اشــیا داشــته باشــد، حتــی در مــواردی 
کــرده و حملــه بــه آن هــا را ممنــوع می ســازد )Dinstein, 2010, p. 102(. بنابراین، بنــد 1 مادۀ  از جــوازِ حملــه مســتثنا 
کــه تخریــب آن هــا می تواند بر جمعیت غیرنظامی تأثیرات ســوءِ  کاربــرد دوگانــه را مقــرر مــی دارد  56 اشــیایی بــا 
کــه حتــی ســایر اهــداف نظامــی  قابــل توجهــی بگــذارد. بــر اســاس ایــن اســتدلال، بنــد 1 مــادۀ 51 مقــرر مــی دارد 
کاربســت این نگاه در قلمرو فضای  گیرند. با  واقع در مجاورت چنین تأسیســاتی نیز نباید هدف حمله قرار 
کــه در حــال حاضــر در مــادۀ  ، رویکــرد بنــد فــوق می توانــد بــر تأسیســات ســایبری نیــز مشــابه بــا اشــیایی  ســایبر
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کــردن یــا تخریب تأسیســات مذکور منجر به  56 پروتــکل الحاقــی اول فهرســت شــده اند، اعمــال شــود. خنثــی 
کــه از مزایــای نظامیِ حاصل شــده معمولاً بیشــتر اســت. در حوزۀ  تأثیــرات قابــل توجــه بــر غیرنظامیــان می شــود 
کند و از این واقعیت  کمک  کاهش آثار ســوء بر جمعیت غیرنظامی  ، این رویکرد می تواند به  فضای ســایبر
کــه اجــزای اصلــی زیرســاخت های ســایبری دوگانــه به طــور اجتناب ناپذیــری همیشــه در  ناشــی می شــود 
که چنین تأسیســاتی  عملیات ســایبری نظامی، هرچند به صورت حداقلی، دخیل اند و این در حالی اســت 
عمدتــا وظایــف غیرنظامــی را انجــام می دهند و ممکن اســت برای عملکرد کلی ترافیکِ ســایبریِ غیرنظامی 
ضــرورت داشــته باشــند. چنیــن معافیت هایــی به ویــژه مرتبــط بــا ماهیــت قلمــرو ســایبری بــه نظــر می رســد، زیــرا 
کشــور مــورد هــدف  اختــلال در اجــزای زیرســاخت های ســایبری، از نظــر جغرافیایــی، نمی توانــد محــدود بــه 
باشــد و ممکن اســت پیامدهایی برای عملکرد فضای ســایبری در سراســر جهان داشــته باشــد و از این منظر 
کــه قیاس بــا مادۀ  موجــب ایجــاد آثــار ســوء بــر غیرنظامیــان شــود. البتــه ممکــن اســت این چنیــن اســتدلال شــود 
، عملی به نظر نمی رســد، زیرا اســتثنای ارائه شــده توســط بند نخســت  56 و توســیع این ماده به فضای ســایبر
مــادۀ 56 پروتــکل الحاقــی نخســت، تنهــا بــر اســاس احتمــال »تلفــات شــدید در میــان جمعیــت غیرنظامــی« 
توجیــه می شــود. تأثیــر غیرنظامــی ناشــی از حمــلات علیــه اجــزای زیرســاخت های ســایبری، هرچنــد احتمــالاً 
در مقیــاس بســیار بــزرگ خواهــد بــود و باعــث از بیــن رفتــن عملکــرد ســایبری هزاران نفــر می شــود، اما معمولاً به 
ســطح مشــابه مذکور در مادۀ فوق در خصوص شــدت حمله، مانند آثار مخرب ناشــی از تخریب تأسیســات 

هســته ای یــا یــک ســد، نمی رســد.
کاربرد دوگانه  در صــورت عــدم پذیــرش راه حل فوق برای مســتثنا کردنِ زیرســاخت های حیاتی ســایبری بــا 
از دایرۀ اهداف نظامی مشــروع، می بایســت ســایر تکالیف موجود در حقوق بشردوســتانۀ بین المللی مربوط 
بــه جداســازی اهــداف نظامــی از غیرنظامــی یــا رعایــت احتیــاط در حملــه هنــگام ارتــکاب رایاجنــگ علیــه 
کــه  کــه هیــچ یــک موجــب آن نمی شــود   )Jensen, 2010, p. 1552( زیرســاخت های مذکــور را مــورد توجــه قــرار داد
کاربرد دوگانه را به عنوان اهداف غیرنظامی محافظت شــده  بتوان مطلقا زیرســاخت های حیاتی ســایبری با 

محسوب نمود.

4. رســیدگی بــه رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی نــزد دیوان کیفــری بین المللی 

رسیدگی

، بــه ســبب عــدم وجــود  کیفــری بین المللــی بــرای رســیدگی بــه حمــلات ســایبری تخریبگــر دیــوان 
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آســتانۀ مخاصمــۀ مســلحانۀ ســایبری در نتیجــۀ رایاجنگ هــای  اختــلاف در خصــوص وصــول بــه 
، بــا چالــش جــدی مواجــه نیســت، لکــن در خصــوص رایاجنگ هــای مختل کننــده، بــا عنایــت  تخریبگــر
ــاره  ــورد اش ــنامۀ رم م ــۀ اساس ــه در مقدم ک ــه  ــی، آن گون ــری بین الملل کیف ــوق  ــی حق ــدف اصل ــه ه ــه این ک ب
گرفتــه، »پایــان دادن بــه بی کیفرمانــی« بــرای »جدی تریــن جنایــات مربــوط بــه جامعــۀ بین المللــی«  قــرار 
کــه آیــا مادۀ 8 اساســنامۀ رم می تواند  اســت )بیــگ زاده، 1402، ص1330(، بررســی ایــن موضــوع ضــروری اســت 
کــه در چهارچــوب هیــچ مخاصمــۀ دیگــری  رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی را نیــز 
؛  کنــد و در محــدودۀ صلاحیتــی خــود قــرار دهــد یــا خیــر رخ نمی دهــد، مخاصمــۀ مســلحانه محســوب 
ــن  ــرای ای ــت. ب ــده اس ــی نمی ش ــن آن پیش بین ــان تدوی ــه ای در زم ــرفت های فناوران ــن پیش ــد چنی هرچن
ــر  ــن ام ــد، ای کن ــه  ــن تکی ــررات تالی ــند مق ــای س ــه نتیجه گیری ه ــی ب ــری بین الملل کیف ــوان  ــر دی گ ، ا ــور منظ
گونه هــای رایاجنگ هــای مختل کننــده، حتــی رایاجنگ هــای  کــردن همــۀ  ــه مســتثنا  می توانــد منجــر ب
باشــد.  بین المللــی  کیفــری  دیــوان  صلاحیتــی  محــدودۀ  از  حیاتــی،  زیرســاخت های  مختل کننــدۀ 
رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی می تواننــد منجــر بــه عواقبــی ویرانگــر شــوند و 
بــا افزایــش روزاروزِ وابســتگی بــه فنــاوری، اختــلال در زیرســاخت های حیاتــی می توانــد بــه انــدازۀ 
توســل بــه زورِ منجــر بــه آثــار فیزیکــی، موجــب ورود خســارت شــود )Kilovaty, 2016, p. 127(. بــه ایــن 
کــه صرفــا در حــوزۀ دیجیتــال رخ می دهنــد و بــه هیــچ  تــی  ترتیــب، می بایســت بــرای تأثیــرات حملا
گونــه نمودهــای تخریــب فیزیکــی منجــر نمی شــوند، قائــل بــه موضوعیــت شــد، زیــرا غفلــت از خســارت 
کــه از آن هــا به عنــوان  گرفتــه شــدن اشــکال جدیــدی از ظلــم شــود  دیجیتــال، می توانــد منجــر بــه نادیــده 

رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی یــاد می شــود.
ــواع  کــه حقــوق بشردوســتانۀ بین المللــی ان ــان می کننــد  دولت هــا به طــور فزاینــده ای ایــن دیــدگاه را بی
 Georgia,( خاصــی از عملیات هــای ســایبری مختل کننــدۀ زیرســاخت های حیاتــی را ممنــوع می ســازد
کمیتــۀ بین المللــی  گذشــت.  کشــور فرانســه و هلنــد،  p. 214 ,2020( و مثــال آن، در خصــوص رویکردهــای 

کــه  صلیــب ســرخ نیــز دیــدگاه مخالــف بــا ســند مقــررات تالیــن را اتخــاذ می کنــد و بــه ایــن نتیجــه می رســد 
کــردن شــبکۀ برق بــدون تخریــب آن نیز بایــد به عنوان  کــردن یــک چیــز ماننــد خامــوش  »صــرف غیرفعــال 
کــرده  کمیتــۀ بین المللــی صلیــب ســرخ اشــاره  کــه  یــک حملــه شــناخته شــود« )Dörmann, 2004(. آن گونــه 
کــه منجــر بــه مــرگ، جراحت یا آســیب  گــر مفهــوم حملــه تنهــا به عنــوان اشــاره بــه عملیاتــی باشــد  اســت: »ا
کــردن شــبکه ای غیرنظامــی )مانند بــرق، بانک  کارآمــد  کــه هــدف آن نا فیزیکــی شــود، عملیاتــی ســایبری 
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کــه اتفاقــا باعــث ایجــاد چنیــن آثــاری شــود، ممکــن اســت تحــت  یــا ارتباطــات( اســت یــا انتظــار مــی رود 
کــه از جمعیــت غیرنظامی و اشــیای غیرنظامی  پوشــش مقــررات ضــروری حقــوق بشردوســتانۀ بین المللــی 
محافظــت می کنــد، قــرار نگیــرد. تطبیــق چنیــن درک بیــش از حــد محدودکننــده ای از مفهــوم حملــه بــا 
موضــوع و هــدف قواعــد حقــوق بشردوســتانۀ بیــن المللــی در مــورد ارتــکاب مخاصمــات دشــوار خواهــد 

.)International Committee of the Red Cross, 2019, p. 8( »ــود ب
کنوانســیون های ژنــو و مقــررات حقــوق بشردوســتانه  کــه » هرچنــد برخــی صاحب نظــران بــر آن هســتند 
ــر آن مــورد  ــه در جنگ هــا و غی ک ــات ســایبری را  گونه هــای عملی ــد همــۀ  کامــل نمی توانن کل به طــور  در 
ــازمان های  ــا و س ــت دولت ه ــته اس ــن، شایس ــد و بنابرای ــرار دهن ــش ق ــورد پوش ــد، م ــرار می گیرن ــتفاده ق اس
بین المللــی درصــدد آن بــر آینــد تــا در قالــب معاهــده ای جدیــد، مقــررات مربــوط بــه جنــگ ســایبری را 
کــه برخی از عبارات اساســنامۀ رم قابلیت  کننــد« )عســکری، 1401، ص243(، لکــن در مــواردی  تهیــه و تبییــن 
تفســیر داشــته باشــد، می بایســت در چهارچــوب رویکــردی پویــا مــورد تفســیر واقــع شــود و منعکس کننــدۀ 
ــه در  ک ــد  ــال باش ــیب دیجیت ــوص آس ــعه در خص ــال توس ــان در ح گفتم ــگ و  ــه در جن ــولات فناوران تح
کــه رایاجنگ هــای مختل کننــده را در محــدودۀ صلاحیتــی  جامعــۀ بین المللــی رخ می دهــد، به گونــه ای 
کــه نقــض دیجیتــال حقــوق بشردوســتانۀ بین المللــی بی کیفــر  کنــد  مــادۀ 8 قــرار دهــد و اطمینــان حاصــل 
کــه رویکــرد هدفمنــد و غایت نگــر بــه مــادۀ 8 را  باقــی نمی مانــد. رویــۀ قضائــی دیــوان نشــان داده اســت 
کــرد و در غیــر ایــن صــورت، موضــوع و هــدف اساســنامۀ دیــوان را تضعیــف  می تــوان در مــواردی اتخــاذ 
کــه جدی تریــن جنایــات نگران کننــده بــرای  کــه چیــزی جــز تضمیــن ایــن نیســت  می کنــد؛ اساســنامه ای 
کل، دیگــر بی کیفــر باقــی نماننــد )ICC, 2007, p. 281(28. همچنیــن بایــد  جامعــۀ بین المللــی به عنــوان یــک 
کیفــری بین المللــی موظف اســت »در صــورت اقتضــا، ... اصول تثبیت شــدۀ  کــه دیــوان  بــه خاطــر داشــت 
گــراف ســوم مــادۀ  کنــد29 و حســب پارا حقــوق بین الملــل در خصــوص مخاصمــات مســلحانه« را اعمــال 
کــه »منطبــق بــا حقــوق بشــر شناخته شــدۀ بین المللــی«  21 اساســنامۀ رم، قانــون را به گونــه ای تفســیر نمایــد 
کــه هــر دوی ایــن مــوارد به طــور طبیعــی در طــول زمــان و در پاســخ بــه توســعۀ فناوری هــای جدیــد  باشــد 
تکامــل خواهــد یافــت. اثــرات غیرفیزیکــی حمــلات ســایبری »می توانــد اثــرات فاجعه بــاری بــر جامعــۀ 

28. در این خصوص، در رأی فوق، مقدمه و مواد 1 و 5 از اساسنامۀ رم مورد ارجاع قرار گرفته است.
، لازم بــه  گــراف نخســت مــادۀ 21 اساســنامۀ رم، مــورد اشــاره قــرار گرفتــه اســت، لکــن از ســوی دیگــر 29. ایــن موضــوع در بنــد »ب« از پارا
، اعمــال حقــوق بشردوســتانۀ بین المللــی، در مقایســه بــا اعمــال  گــراف نخســتِ مــادۀ مزبــور ذکــر اســت کــه بــر اســاس بنــد »الــف« از پارا

»اساســنامه، عناصــر جرائــم و قواعــد دادرســی و ادلــه« خــود دیــوان کیفــری بین المللــی، در اولویــت دوم قــرار دارد.
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زیرســاخت های  رایاجنگ هــای مختل کننــدۀ  از  اســتفاده   .)Li, 2013, p. 188( باشــد«  داشــته  مدنــی 
حیاتــی در جنــگ می توانــد منجــر بــه حمــلات مکــرر علیــه غیرنظامیــان نســبت بــه جنگ هــای متعــارف 
شــود، مگــر این کــه به دقــت مــورد تنظیم گــری واقــع شــوند، زیــرا چنیــن جنگ هایــی می توانــد بــدون 
ــۀ سیاســی  ــر روی اشــیای غیرنظامــی، انجــام شــود و در نتیجــه، هزین ایجــاد آســیب فیزیکــی مســتقیم ب
کمتــری داشــته باشــد )Kelsey, 2008, p. 1439-1441(. بــه ایــن دلایــل، علی رغــم وجــود خأهــای تقنینــی 
کیفــری بین المللــی می توانــد رویکــرد »برابــری  در مــادۀ 8 اساســنامۀ رم )بیــگ زاده، 1402، ص1327(، دیــوان 
کنــد تــا امــکان تعقیــب  بــا آثــار حمــلات ســنتی فیزیکــی« را در تفســیر خــود از مــادۀ 8 اساســنامه، رد 
کیفــر در فضــای  جدی تریــن تهدیدهــا علیــه معیشــت دیجیتالــی غیرنظامیــان و جلوگیــری از مصونیــت از 

ســایبر فراهــم شــود.

نتیجه گیری

کشــورهای مختلــف  حمــلات ســایبری بــه یکــی از وقایــع پرتکــرار در جهــان امــروز تبدیــل شــده اند و قــدرت 
کــه از رایاجنگ هــا، به عنــوان ابــزاری  گونه هــای پیشــرفتۀ آن هــا تــا آن جــا پیــش رفتــه اســت  در اســتفاده از 
نظامــی، جهــت نمایــش یــا اِعمــال قــدرت اســتفاده می کننــد. اســتفادۀ فزاینــده از حمــلات مذکــور موجــب 
( و غیرفیزیکــی )مختل کننــده( شــده و برخــی  گســترش تأثیــرات آن هــا در طیفــی از آثــارِ فیزیکــی )تخریبگــر
گزیــر  کشــورهای جهــان نا گونه هــای جنــگ، همــۀ  کــه ماننــد تمــام دیگــر  رایاجنگ هــا را پدیــد آورده اســت 
کم  گونه هــای جنــگ بــا وضع مقــررات حا کــه ســایر  از تنظیم گــری و وضــع محدودیــت بــر آن هاینــد. آن گونــه 
کــه نقــض آن هــا موجــب شــکل گیری جنایــات جنگــی می شــود، مــورد تنظیم گــری واقــع شــده اند،  بــر جنــگ 
کــم بــر جنــگ و وضــع ضمانــت اجــرای وقــوع جنایــت جنگی بر  در صــورت امــکانِ اســتفاده از مقــررات حا

گونــۀ جدیــد جنــگ نیــز تــا حــدی مــورد تنظیم گــری واقــع می شــود. رایاجنگ هــا، ایــن 
« یــاد می شــود،  کــه از آن هــا بــا عنــوان »رایاجنگ هــای تخریبگــر رایاجنگ هــای ایجادگــرِ آثــار فیزیکــی 
بــه ســبب ایجــاد آثــار مشــابه بــا جنگ هــای ســنتی، بــر اســاس ادبیــات نظــری موجــود، در چالــش بســیار 
کــه رایاجنگ هــای  کمتــری بــرای احتســاب به عنــوان جنایــت جنگــی قــرار دارنــد، و ایــن در حالــی اســت 
کــه آثــار خــود  کــه »رایاجنگ هــای مختل کننــده« نیــز خوانــده می شــوند، آن گاه  ایجادگــرِ آثــار غیرفیزیکــی 
کشــورِ مــورد هــدف، بــرای  را بــر »زیرســاخت های حیاتــی« واقــع می ســازند، علی رغــم ایــراد ضــرر بســیار بــر 
احتســاب به عنــوان جنایــت جنگــی، بــا چالــش جــدی مواجه انــد. علی رغــم عــدم وجــود تعریــف واحــد 
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ــی«، تعاریــف موجــود بســیار شــبیه  کشــورها در ســطح جهــان در خصــوص »زیرســاخت های حیات ــان  می
کــه پذیرفتــه شــود، زیرســاخت های حیاتــی امــروزی به طــور اساســی بــه  یکدیگرنــد و بــر اســاس هــر تعریفــی 
ــده  ــای مختل کنن ــر رایاجنگ ه ــژه در براب ــن، به وی ــوده و بنابرای ــته ب ــه ای وابس ــبکه های رایان ــامانه ها و ش س
کیــدی بــر ضــرورت تنظیم گــری چنیــن رایاجنگ هایــی در چهارچــوب  کــه ایــن موضــوع تأ آســیب پذیرند 

مقــررات مربــوط بــه جنایــات جنگــی اســت.
در صورتــی می تــوان برخــی اقدامــات ارتکاب یافتــه در رایاجنگ هــای مختل کننــدۀ زیرســاخت های 
کــه شــرط زمینــه ای  حیاتــی را به عنــوان جنایــت جنگــیِ ســایبری بــر اســاس مقــررات موجــود تلقــی نمــود 
بــرای وقــوع جنایــات جنگــی در رایاجنــگ موضــوع رســیدگی وجــود داشــته باشــد. شــرط زمینــه ای مذکــور 
کــه در نتیجــۀ یــک رایاجنــگ مختل کننــدۀ زیرســاخت های حیاتــی، مبتنــی بــر  مشــتمل بــر آن اســت 
آموزه هــای مرتبــط بــا حقــوق مخاصمــات مســلحانه، یــک مخاصمۀ مســلحانۀ بین المللی یــا غیربین المللی 
واقــع شــده باشــد. ســطح وقــوع یــک مخاصمــۀ مســلحانه در خصــوص رایاجنگ هــا، دچــار ابهــام اســت. 
 ، در ادبیــات رایــج حقــوق بین الملــل، بــه ســبب شــهرت اعتبــار نظــر ســند مقــررات تالیــن در فضــای ســایبر
برخــی »ایجــاد آثــار فیزیکــی« را ضــرورت تشــکیل مخاصمــۀ مســلحانۀ ســایبری می داننــد و ایــن موجــب 
کــه در تلقــیِ رایاجنگ هــای تخریبگــر به عنــوان جنایــت جنگــی، هم نظــری بیشــتری میــان  شــده اســت 
کــه بــه نظر می رســد حتی مبتنی بر ســند مقررات  صاحب نظــران وجــود داشــته باشــد و ایــن در حالــی اســت 
، وقــوع »شــدت« می دانــد و آن را در راســتای پیامدهــای  کــه مهم تریــن شــاخص را بــرای توســل بــه زور تالیــن 
ــه  ک ــت آن گاه  گف ــخن  ــه س ــق مخاصم ــوان از تحق ــد، می ت ــا می بخش ــگ معن ــی از رایاجن ــدۀ ناش ایجادش
کلان ملــی در ســطح  ــدۀ زیرســاخت های حیاتــی، موجــب ایجــاد بحران هــای  رایاجنگ هــای مختل کنن

یــک اجتمــاع می شــوند.
بــر ایــن اســاس، در تحلیلــی روزآمــد و پویــا در خصــوص تحقــق معیــار »شــدت، به عنــوان آســتانۀ وصــول 
بــه مخاصمــۀ مســلحانۀ ســایبری، آســتانۀ لازم بــرای وقــوع توســل بــه زور و شــکل گیری مخاصمــۀ مســلحانه، 
از یک ســو، ضرورتــا محــدود بــه ایجــاد آثــار و خســارات فیزیکــی مشــابه بــا حمــلات ســنتی نبــوده و از ســوی 
گونــه ایجــاد اختــلال در ســامانه های رایانــه ایِ طــرف متخاصــم را نیــز  کــه بتــوان هــر  ، آن گونــه نیســت  دیگــر
شــامل شــود و به گونــه ای آســتانۀ میانــۀ ایجــاد آثــار فیزیکــیِ صــرف و ایجــاد آثــار غیرفیزیکــیِ صــرف را شــامل 
کــه عــلاوه بــر شــمول نســبت بــه حمــلات ســایبری موجــدِ آثــار فیزیکــی، شــامل  می شــود. بــا ایــن توضیــح 

خســارت غیرفیزیکــی و مختل کننــدۀ زیرســاخت های حیاتــی ملــی نیــز می شــود.
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بــرای وقــوع جنایــات جنگــیِ ســایبری در نتیجــۀ  بــر ایــن اســاس، از منظــر عناصــر زمینــه ایِ لازم 
کیفــری بین المللــی، نیــاز  رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی و رســیدگی نــزد دیــوان 
بــه اصــلاح اساســنامۀ رم نیســت و مقــررات موجــود در دو حــوزۀ حقــوق بشردوســتانۀ بین المللــی و حقــوق 
کیفــری بین المللــی، بــا انعطــاف لازم، یــارای تنظیم گــری رایاجنگ هــای مختل کننــدۀ زیرســاخت های 
کیفــری بین المللــی می توانــد رویکرد  حیاتــی مبتنــی بــر حقــوق جنــگ، هســتند. در پرتــو ایــن راهبــرد، دیــوان 
کند تا متعاقب ارتکاب  »برابری با آثار حملات ســنتی فیزیکی« را در تفســیر خود از مادۀ 8 اساســنامه، رد 
رایاجنگ هــای مختل کننــدۀ زیرســاخت های حیاتــی، امــکان تعقیــب جدی تریــن تهدیدها علیه معیشــت 

کیفــر در فضــای ســایبر فراهــم شــود. دیجیتالــی غیرنظامیــان و جلوگیــری از مصونیــت از 
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