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 هاها و تهدیدنقش فناوری در کنترل اجتماعی جرم؛ فرصت  

 یدهایها و تهدزمان فرصتکه هم کنندیدولبه عمل م یریجرم، همچون شمش یدر عرصه کنترل اجتماع ینظارت نینو هایفناوری

 ی سازنهیو به دهیچیکشف جرائم پ لیتسه ،یفرینظام عدالت ک ییکارا یبا ارتقا هایفناور نیسو، ا کی. از آورندیبه همراه م یاگسترده

 دوشرط یقیب یاتکا گر،ید ی. از سوشوندیعصر حاضر محسوب م یتیامن یهامقابله با چالش یبرا یضرور یمصرف منابع محدود، ابزار

 یابزارها لیو تبد یاجتماع یافراد، کاهش برابر یخصوص میآنها نقض حر نیکه مهمتر زندیرا رقم م یاناخواسته یامدهایبه آنها پ

ای ضمن بررسی تحلیلی و با استناد به منابع کتابخانه –این پژوهش بر آن است که به شیوه توصیفی  خودمختار است. یبه اهداف ینظارت

های د. یافتهنمایهای نظارتی، راهکارهایی برای کاهش این تبعات ارائه در کنترل جرم و تبعات استفاده افراطی از فناوری فناورینقش 

دهد، در بلند مدت به فرسایش حریم امنیت را افزایش میاگرچه در کوتاه مدت  نظارتی، هایپژوهش حاکی از آن است که فناوری

تعادل میان امنیت و حریم برقراری   اتخاذ تدابیری نظیر با شوند. لذامنجر می ساختاری و کمرنگ شدن اصول اخلاقی خصوصی ، تبعیض 

های درباره محدودیت کنشگران نظام عدالت کیفریافزایش آگاهی ها، آوری دادهخصوصی، تدوین قوانین شفاف برای محدودیت جمع

 توان تا حدودی این پیامدها را کاهش داده و کرامت انسانی را محترم شمرد.فناوری ، می

 نظام عدالت کیفری، کنترل اجتماعی، حریم خصوصی، فناوری واژگان کلیدی:

  مقدمه

 یهاستمیس ،یک یمکان یقفلها ریساده نظ یهایاز فناوراست که  کیکلاس ظهور فناوری در کنترل اجتماعی جرم، دوران دورهاولین 

 ,Clarke, 1997) استفاده شد.  مجرمانه یهاکاهش فرصت یبرا یطیمح یاشکال مهندس نیمعابر به عنوان نخست ییهشدار و روشنا

P.143)  یهانیظهور دوربشود با شناخته می مدرن اندوردر دوره بعدی که به ( مداربستهCCTV در دهه )ییشناسا یهاستمیو س ۱۹۷۰ 

آخرین دوره یعنی دوره  Grabosky, 1998, P.53) ، همراه بود.را ممکن ساخت یرحضوری( که نظارت غRFID) یک یالکترون

ها داده  (، پردازش کلانAI) یهوش مصنوع یساز کپارچهی توان به:های بارز آن میمعروف است که از مشخصه تالیجیعصر دکنونی به 

 ,Ferguson) ی اشاره نمود. کنترل یها به راهکارهاداده لیتبد ی( براPredPol, COMPASجرم ) کنندهینیشبیپ یهاتمیو الگور

2017, P. 86) 

. کنترل از طریق فناوری استفاده از فناوری برای کنترل رفتارهای اجتماعی و کاهش جرم، گسترش قابل توجهی نمودقرن بیستم،  از نیمه 

و ایجاد وزارت  ۱یدر عملکرد جامعه مدرن نقش اساسی دارد. تشدید کنترل در ایالات متحده و تصویب قوانینی نظیر قانون میهن پرست
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، DNAالمللی ابزارهایی نظیر تجزیه و تحلیل های گزاف به منظور تحقیق و توسعه، گسترش بینمنجر به ایجاد هزینه 2امنیت داخلی

گذاری های از راه دور، افزایش اشتراکهای تشخیص چهره، افزایش کنترل، هواپیماهای بدون سرنشین، سیستمRFIDهای تراشه

 ,Liu T, Yang B, Geng Y and Du S)المللی شده است.های دولتی، خصوصی، محلی و بیناطلاعات و هماهنگی میان آژانس

2021, P.318 )   ها و طراحی شده بودند، نظیر اینترنت، ماهواره در ابتدا برای کاربردهای نظامیهای پیشرفته که بسیاری از فناوری

 راه یافتند.  ، اکنون به عرصه کنترل اجتماعی هاحسگر

گیرد. ارتقای در قرن بیست و یکم تلاش برای مقابله با چالش جرم به طرز قابل توجهی با کمک ابزارهای مبتنی بر فناوری صورت می

، وظایف کنترل جرم را کنترل افراد خطرناکیابی، شناسایی و نظارت به منظور های جدید برای مکانهای قفل و هشدار به دستگاهسیستم

گناه را هم به همراه آورده هایی نظیر امکان سوءاستفاده یا آسیب به افراد بیولی چالش برای پلیس و جامعه آسانتر کرده استهرچند 

سویی سازگاری و خلاقیت منفی بزهکاران، مستلزم توسعه مداوم ابزارهایی جهت جلوگیری  از  (Grabosky, 1998, P.19). است

 ها است. و یا به حداقل رساندن فعالیت مضر آن

کنند. کنترل اجتماعی را تنظیم می ،هابه دلیل گستردگی جوامع امروزی و عدم امکان نظارت و کنترل همه رفتارهای افراد جامعه، دولت

و قوانین اجرایی است. این امر شامل ایجاد قوانین و هنجارهایی است که رفتار افراد  مراد از کنترل اجتماعی، مطالعه چند وجهی هنجارها

شود که شامل تمام سازوکارهای لذا کنترل اجتماعی جرم در این پژوهش به مثابه یک مفهوم چند بعدی تعریف میکند. را تنظیم می

نهادی به منظور تنظیم رفتارهای اجتماعی، پیشگیری از جرائم و حفظ نظم عمومی است. این مفهوم نه صرفاً محدود هنجاری، فناورانه و 

گیرد. )نجفی به کنترل قهری )کیفری( است و نه منحصراً معطوف به پیشگیری اقناعی؛ بلکه ترکیبی از هر دو رویکرد را در بر می

شود. بخش هایی برای اجرای هنجارها میکنترل اجتماعی همچنین به طور متمرکز شامل تلاش( 68ص. چ، هفتم ،۱4۰3ابرندآبادی، 

نظیر ثبت اطلاعات شخصی  –در کاهش نقض قوانین، افزایش شناسایی مجرمان  فناوریهای اجرایی معاصر به استفاده از مهمی از تلاش

 اجتماعی انسجام نظم، حفظ کنترل اجتماعی، یاصل دفهاختصاص یافته است.   ،به حداقل رساندن آسیبو  –های الکترونیک در سیستم

نماید. تغییر در منظور از تنظیم، هر شکل از کنترل است که مطلوب سیستم بوده و اجرای مقررات را آسان می .است تخلفات و کاهش

شود. در مجموع همه واحدهای اجتماعی از کوچکترین مقیاس تا کل جامعه مقیاس زندگی، موجب تفاوت در تنظیم کنترل اجتماعی می
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های کوچکتر به راحتی قابل کنترل است، ولی استفاده از آن روش تحت نظارت قرار دارند. بدیهی است اشکال مختلف رفتار در مقیاس

مشکل اصلی جوامع  (Mohapatra, Seema, 2016, P.94) ها و تنظیمات اجتماعی، غیرممکن است. کنترل برای دیگر مقیاس

ترین راه حل در جوامع با مقیاس بزرگ، امروزی علاوه بر مشکلات نظارتی، کمرنگ شدن اصول اخلاقی وعدم وفاق ارزشی است. رایج

های الکترونیکی در ابزارهای مختلف کنترل اجتماعی است و نیز ثبت و ضبط تمام سوابق و اطلاعات افراد در سیستم فناوریاستفاده از 

و اخلاق در صورتی  شدهصرفاً از اخلاق یک استفاده ابزاری شود، فاده میاستهای کنترل فناوری محور ای که از سیستمدر جامعهاست. 

 گیرد که با عقلانیت جامعه مدرن در تعارض نباشد.مورد پذیرش قرار می

بر حریم خصوصی است. حریم خصوصی را برخی به معنای حق از مهمترین حقوقی که قرابت نزدیکی با کرامت انسانی دارد، حق 

برخورداری از زندگی در انزوا، حق دوری جستن از شهرت ناخواسته و حق زندگی کردن عاری از مداخله ناموجه مردم در اموری که 

منابع علمی متفاوت است، اما دو هرچند دامنه حریم خصوصی در  (Garner, 2004, P. 43) .اندارتباط با عموم ندارد، تعریف کرده

در گذشته . ی قابل مبادلهحریم خصوصی به عنوان یک کالا -2 بنیادین حریم خصوصی به عنوان یک حق -۱ دیدگاه اصلی وجود دارد:

حریم خصوصی نگرش به  2۱در قرن  فناوری. با افزایش سرعت یا حق بر تنها ماندن بود3»حق بر خلوت«تمرکز اصلی بر تعریف هنجاری 

از  همچون بسیاریتوان آن را با امنیت یا منافع اقتصادی مبادله کرد. شود که میتغییر کرده و بیشتر به عنوان کالایی در نظر گرفته می

از حریم خصوصی وجود ندارد. با این وجود، رویکردهای مفیدی برای تبدیل حریم خصوصی  مفاهیم علمی، هیچ تعریف واحد جهانی

یکی از این رویکردها درک حریم خصوصی    (Thomas G, & Others, 2007, P.112) به مفهومی مفید و کاربردی وجود دارد.

بایست تصمیم های معروف، تعریف وستین است که حریم خصوصی را به عنوان حقی که افراد میاز نظر کنترل است. از جمله مثال

 ,Westin)بگیرند که کدام اطلاعات را در خصوص خودشان و تحت چه شرایطی در اختیار دیگران قرار دهند، تعریف نموده است. 

1967, P.33)  

های مدرن در کنترل اجتماعی جرم است و بر این نکته هدف اصلی این پژوهش، بررسی پیامدها و آثار اتکای بی قید و شرط به فناوری

تأکید دارد که افزایش آگاهی کنشگران نظام عدالت کیفری درباره این موضوع ضروری است؛ چراکه صرف استفاده از تجهیزات پیشرفته 

 ها، به معنای دستیابی به موفقیت در مهار جرم نخواهد بود.  و روزآمد، بدون در نظرگرفتن تبعات و پیامدهای ناخواسته آن
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  -۱های جدید کاملاً بدون مشکل هستند، مترصد پاسخگویی به دو پرسش اساسی است: این مقاله با اذعان به اینکه تعداد کمی از نوآوری

چگونه می توان تبعات نامطلوب استفاده از  -2ت؟ مواجه اس هاییدر کنترل اجتماعی با چه چالشهای نظارتی استفاده بی رویه از فناوری

ها، محقق به مطالعات تطبیقی و بررسی رویکرد کشورهایی برای پاسخ به این پرسش؟ را به حداقل رسانددر کنترل اجتماعی جرم  فناوری

است که  4هاییدر ابعاد مختلف کنترل اجتماعی پیشتاز هستند، تمسک جسته است. این تحقیق در زمره پژوهش فناوریکه در استفاده از 

پردازد. از این رو تحقیق محقق افزون بر تصویر سازی آنچه که هست، به تشریح و تبیین دلایل چگونه بودن و چرایی وضعیت مسئله می

 رود. تحلیلی« به شمار می –»توصیفی 

در کنترل اجتماعی و توجه به تبعات و پیامدهای سوء آن از  فناوریهای استفاده افراطی از پژوهش حاضر به لحاظ پرداختن به چالش

پژوهش های انجام شده تمایز آشکار دارد و همین امر بیانگر ضرورت انجام این جمله نادیده انگاشتن حریم خصوصی افراد با پژوهش

جرم: این بخش به بررسی نقش  در کنترل اجتماعی فناوری جایگاه -۱دهی شده است: بخش اصلی سازمان 3این پژوهش در است. 

: این بخش به شناسایی پیامدهای ساختاری اتکای انحصاری به فناوری -2است. فناوری در پیشگیری، کشف و مدیریت جرم پرداخته 

راهکارهای کاهش تبعات  -3است. مخاطراتی مانند نقض حریم خصوصی، تبعیض ساختاری و کاهش اصول اخلاقی اختصاص یافته 

: در بخش سوم محقق به ارائه راهکارهای عملی برای کاهش تبعات منفی استفاده بی رویه از فناوری در های نظارتیاستفاده از فناوری

    کنترل جرم، نظیر تدوین قوانین شفاف و تقویت آگاهی کنشگران قضایی پرداخته است. 

 در کنترل اجتماعی جرم  فناوریجایگاه   -1

معاصر برخوردار  یفریعدالت ک یهادر نظام یراهبرد یگاهیجرم، از جا یدر کنترل اجتماع نیآفر  تحول  انیبنبه عنوان  فناوری

آن را  یمحور گاهیکشف و مهار جرم، جا ،یریشگ یپ یدیو کاربست آن در سه حوزه کل یفناور یتکامل ریس یبخش با بررس نیاست. ا

 .کندیم نییتب

 
( در مقاله ای با عنوان ۱4۰۰تا کنون پژوهش مستقلی در ایران به این دو پرسش پاسخ نداده است. اما در خصوص نظارت الکترونیک در فضای مجازی، مسعودی ) 4

نیت افراد در همگرایی تناقض نمای نظارت الکترونیک در برخورد تکنوکراسی و حریم خصوصی، ضمن پذیرش ضرورت نظارت الکترونیک، آن را مقتضای ام

( در مقاله ای ۱4۰۰فضای مجازی دانسته و به بازتعریف حریم خصوصی در فضای مجازی پرداخته است. در پژوهش دیگری، کریمی نیا، سلمانی و انصاری مقدم )

را به مثابه یک ابزار سودمند در راستای پیشبرد اهداف رسانه و کمک به دستگاه  فناوریرسانه در پیشگیری از وقوع جرم، وجود  فناوریتحت عنوان نقش صنعت و 

 عدالت کیفری در راه مبارزه با بزهکاری تلقی نمودند. 
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 یکنترل اجتماع یمهندس .1-1

تلاش  محور،یو فناور یطیمح یو مهار جرم، با تمرکز بر طراح یریشگ یدر پ نینو یکردهایاز رو یک یبه عنوان  یکنترل اجتماع یمهندس

 نیمجرمانه کاهش دهد. ا یهامجرمان به فرصت یدسترس یمحدودساز ای یطیمح طیشرا رییتغ قیامکان ارتکاب جرم را از طر کندیم

روزمره  تیفعال هی( و نظرRational Choice Theory) یانتخاب عقلان هیظرنمانند  ،یشناسجرم یهاهیدر نظر شهیکه ر کردیرو

(Routine Activity Theoryدارد، بر ا )مجرمانه، بلکه محصول تعامل سه  اتیاستوار است که جرائم نه صرفاً برآمده از ن دهیا نی

برخی از کارکردهای  (۱5ص.چ، هفتم، ، ۱3۹6)نجفی ابرندآبادی،  .مؤثر است نبود نگهبانان ومجرمِ مُصمم، هدف مناسب  عنصر

 اساسی مهندسی کنترل اجتماعی با محوریت فناوری به شرح زیر است: 

در  یفناور یریکارگبه با یطیمح یطراح :(Situational Crime Prevention) محور  ت یموقع  یریشگیپ  ت یتقو الف( 

دهند. های جنایی را کاهش میمسیرهای تاریک، فرصتها با افزایش نور در ، این چراغحسگر حرکت یهاچراغ رینظ ،یشهر یمعمار

توان در سیستم هوشمند روشنایی معابر در سنگاپور مشاهده کرد که مطابق گزارش پلیس سنگاپور در مناطق نمونه عینی این فناوری را می

را کاهش ارتکاب جرم  یهافرصت ،هابه ساختمان کیومتریب یدسترس درصد کاهش یافته است. 3۰نصب شده، آمار جرم سرقت تا 

  ستمیس ، مانند سلاح ایمشکوک  یچهره، رفتارها صیتشخ تیبا قابل هوشمند یهانیدوربهمچنین   (48، ص. ۱4۰2 ازپور،ی)ندهد.می

ShotSpotter)  شونداستفاده می از وقوع جرم شیمداخله پ یبرا(Laufs & Borrion, 2022, P.412).    

 DNAنمونه عینی استفاده از تحلیل   ،DNA یهااز بانک یریگبهره  مجرمان: ییشناساو   جرائم گردیتحول در کشف و پب( 

تا کنون  DNAدر آمریکا مشاهده نمود که با استفاده از آزمایش  Innocence Projectتوان در پروژه گناه را میدر تبرئه متهمان بی

 یبرا یاارتباطات شبکه لیو تحل یمال یهاتراکنش تالیجید یابیردهای طولانی نجات داده است. نفر را از اعدام یا حبس 3۷5بیش از 

 ,Levi & Wall, 2004) ، جملگی محصول حضور و نقش فعال فناوری در کنترل اجتماعی جرم است. ییجنا یهاکشف سازمان

P.16)  به عنوان مدرک در محاکم  یاطلاعات هایشبکهو  یاجتماع یهاهمراه، رسانه یهااستخراج داده از تلفن نظیر  کیالکترون ادله

  (۱۱6، ص.۱4۰۰ ،ی)پورصادق گردند.مورد استفاده قرار گرفته و سبب تسهیل کشف و اثبات جرائم ارتکابی می ییقضا
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قضا  ت یریمد  یسازنهیبهج(   یهاپروندهتشکیل  -  یدادرس یندهایفرآ یسازتالیجید با پرونده تیریمد یهاستمیس :ییمنابع 

 یحرارت یهااستفاده از نقشه  (Cheng, 2013, P.43)شوند. ش زمان رسیدگی و جلوگیری از اطاله دادرسی میهکاسبب  کیالکترون

خیز و حضور پررنگ پلیس در این های جرمکانونبینی ، موجب پیشسیپل یروهایهدفمند ن عیتوز ی( براCrime Mappingجرم )

  Byrne & Marx, 2011, P.65)) گردد. ها میکانون

های نظارتی نه تنها یک تحول های سنتی با فناوریرسد جایگزینی روشبا بررسی سیر تحول فناوری در کنترل اجتماعی جرم، به نظر می

اندیشی جدی است. این جایگزینی در عمل به مند بازای را ایجاد کرده است که نیازپارادوکس گونهاجتناب ناپذیر است، بلکه پیامدهای 

کاهش نقش کنشگران انسانی و تبدیل ابزارهای نظارتی به اهداف خود مختار منجر شده است، بدون آنکه الزاماً به ارتقای کیفی عدالت 

 کیفری بینجامد. 

 های نظارتیجایگزنی شیوه های کنترل اجتماعی سنتی با فناوری .2-1

گیرند. اما در خصوص های جدید در نظام عدالت کیفری به منظور پیشگیری از جرم و بهبود عملکرد پلیس مورد استفاده قرار میفناوری

های فناوری محور برای حل مشکل جرم، اطلاعات حلها و پیامدهای آن و همچنین راهچگونگی و چرایی اتخاذ برخی از این فناوری

 بسیار کمی در دسترس است. 

در نظام عدالت کیفری، صرف نظر از تسهیل فرآیند کشف و با کمک ابزارهای مبتنی بر هوش مصنوعی های جدید استفاده از فناوری

و حتی جوامع غیر صنعتی ذاتاً برای جوامع صنعتی  های الکترونیک،ای نظیر پولشویی و کلاهبرداریپیگیری جرائم به ویژه جرائم پیچیده

بینی باشد، از سوی جوامع قابل پذیرش های جدید هرچند عملیات آن ناشناخته و تبعات آن غیر قابل پیش. مخالفت با فناوریجذاب است

مانده بودن، مقاوم بودن در برابر  به مثابه عقب فناوریمترادف با پیشرفت تلقی شده است. از اینرو مخالفت با  فناورینیست؛ زیرا همواره 

 P.32)  (Byrne & Marx ,2011 شود.گرا بودن تعبیر میتغییر و واپس

ها از اهمیت بسیاری برخوردار ای برای فرآیندهای کنترل اجتماعی است که درک آنهر قسم از فناوری در بردارنده پیامدهای ناخواسته

، نظیر افسران متولیان سیاست جناییهای مدرن این باشد که آیا در طول زمان موضوع مرتبط با فناوریترین است. اولین و شاید برجسته

پلیس، قضات دادگاه، مددکاران اصلاحات اجتماعی و.... با اشکال مختلف فناوری جایگزین خواهند شد یا خیر؟ به عنوان مثال با وجود 
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ها زنی در خیابانهای کنترل سرعت، همچنان حضور افسران پلیس برای گشتهای عمومی و دوربینهای مداربسته در مکاندوربین

اسایی برای شن های تشخیص چهرههای کنترل سرعت و دوربینشود که چرا با وجود دوربینضروری است؟ آیا این پرسش مطرح نمی

توان در شود؟ سناریوهای مشابهی را میها استفاده میها و جادهراهمتخلفان قوانین راهنمایی و رانندگی، همچنان از نیروهای پلیس در 

به جای صدور احکام با کمک هوش مصنوعی های الکترونیک، ها و ایجاد پروندههای مختلف در دادگاهخصوص تأثیر احتمال فناوری

های قابلیت ردیابی و مکان یابی در مکانهایی با ناظران زندان و نصب دوربین های ردیاب زندانیان به جایقضات، استفاده از دستگاه

که در ابتدا  فناوری (Cheng, Lijiao, 2013, P.54)عمومی برای کشف و شناسایی مظنونان و پیشگیری از نقض قوانین ارائه نمود. 

 متولیان سیاست جناییبایست به عنوان یک ابزار در خدمت با هدف کمک و ارتقای نظام عدالت کیفری مورد استفاده قرار گرفت و می

از جمله قضات خواهند شد. در چنین شرایطی این نرم افزار یا ربات  متولیانشد، با توسعه استفاده از آن رفته رفته جایگزین این استفاده می

( برای مثال، ۱۱8، ص. ۱4۰۰ای، تصمیماتی که تبعات حقوقی متعدد دارد. )هالوی، گیرد نه قضات و کارشناسان حرفهاست که تصمیم می

گردد، همواره این ها تقریباً سیستمی ارائه میهای تکرارشونده با موضوعات همسان، نظیر جرائم راهنمایی و رانندگی که پاسخدر پرونده

 در کنترل اجتماعی جرم است. فناوریهای اصلی استفاده بی رویه از خطر به طور جدی وجود دارد. لذا چنین مسائلی جملگی از دغدغه

کند که در چارچوب های سنتی، تنها زمانی به تحقق عدالت کیفری کمک میهای نظارتی با روشبه اعتقاد نگارنده، جایگزینی فناوری 

های مقدماتی در اختیار بایست صرفاً به عنوان دادهبینی کننده جرم، میهای پیشیک مدل تکمیلی قرار گیرد. به عنوان مثال الگوریتم

بازتعریف مفهوم امنیت به مثابه مفهومی چند بعدی که افزون بر کنترل فیزیکی،  لذا گیرند، نه اینکه مبنای صدور حکم باشند.قضات قرار 

های حکمرانی مسئولانه این رویکرد مستلزم تدوین چارچوبنماید. بر پیشگیری اجتماعی و حفظ کرامت انسانی تأکید دارد، ضروری می

)شامل قوانین شفاف، نهادهای ناظر مستقل و آموزش اخلاق فناوری برای کنشگران( است تا از تبدیل فناوری به ابزار سرکوب جلوگیری 

 کند. 

 پیامدهای ساختاری اتکای انحصاری به فناوری .2

 کرد یرو نیمعاصر است. ا یفریعدالت ک یهامسلط در نظام میشدن به پاردا لیدر کنترل جرم، درحال تبد یاز فناور یاستفاده انحصار

. ( مواجه است یانسان-یاجتماع-ی)اخلاق بحران سه گانه کی جادیاما با ا هاست،نهیو کاهش هز ییکارا شیدهنده افزااگرچه وعده

 یاعتمادیو ب ینابرابر دیتول یبرا یبلکه خود به عامل کند،یم بیرا تخر یفریحقوق ک نیادیبن یهاتنها ارزشنه ضابطه،یب یِمحوریفناور
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 ،ی و اخلاق یاجتماع یامدهایکنترل، بدون درنظرگرفتن پ یمهندس یهاوهیبه ش هیرویب یحال، اتکا نیبا ا .شودیم لیتبد یاختارس

 گیرد: ها مورد اشاره قرار میکه در اینجا چند مورد از آن کند جادیا یفریدر نظام عدالت ک یدیجد یهاحل مسئله، بحران یبه جا تواندیم

را دارد، اما  یفرینظام عدالت ک ییکارا شیافزا تیجرم، اگرچه ظرف یکنترل اجتماع یعنوان ابزار اصلبه یاز فناور یاستفاده انحصار

 نیاز ا یناش نیادیسه چالش بن قیدق لیبخش به تحل نیا های نظام عدالت کیفری ایجاد می کند. تحولات ساختاری عمیقی در بنیان

 ینیگزیجا  -3گیری جامعه نظارتیشکلو  یخصوص میحر دیتهد -2  فروپاشی اصول اخلاقی در عدالت کیفری  -۱د: پردازیم کردیرو

  خودکار یهاستمیبا س یکنشگران انسان یجیتدر

 فروپاشی اصول اخلاقی در عدالت کیفری .1-2

 ها،تمیبر الگور یمبتن یکنترل اجتماع ی. مهندسدهدیسوق م 5اخلاق شدنیرا به سمت ابزار یفرینظام عدالت ک ،یبه فناور دیقیب یاتکا

   :کندیم جادیا یاساس بیدو آس ،ییقضا یهایریگمیانسان در تصم یبا حذف نقش محور

   یتمیبا عدالت الگور یاهیعدالت رو  ینیگزیجاالف: 

 ریخودکار نظ یهاستمیس ،هامجازات یسازیاصل فرد دیو تهد یحذف عامل انساننظیر   ییکنترل در علوم جنا یمهندسابزارهای 

مجرمانه  یالگوها یی(، اگرچه در شناساCOMPASخطر تکرار جرم ) یابیارز یافزارهانرم ای( PredPolجرم ) ینیبشیپ یهاتمیالگور

 یاجتماع  یهانهیمرتکب و توجه به زم تیتناسب مجازات با شخص؛ چون یاصول ،یآمار یهارفتار انسان به داده لی، اما با تقلهستند کارآمد

 COMPASافزار متحده، استفاده از نرم الاتیمثال، در ا ی. برا(Angwin, J & Others, 2016, P,45)رندیگیم دهیجرم را ناد

 ,Rudin) .هاستتمیدر الگور یساختار ضیدهنده تبعشد، که نشان پوستنیافراد رنگ  ینرخ  برچسب »پرخطر« براافزایش منجر به 

C& Others, 2020, P. 615) و  یخیتار یهاداده هیسنجش خطر تکرار جرم( بر پا یافزارهاجرم )مثل نرم ینیبشیپ یهاستمیس

های ، نظیر سوابق فردی، شرایط اجتماعی و زمینهو قادر به درک »اوضاع و احوال خاص« مؤثر در ارتکاب جرم کنندیعمل م شدهیکل

   .(38 ص. ،۱4۰۱ ،یمی)ابراهدر تعارض است  هاو فردی سازی مجازات فریمسئله با تناسب جرم و ک نیا فرهنگی نیستند.

  یاخلاق یریپذت یمسئول شیفرساب: 

 
5 Ethical Instrumentalization 
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رانده  هیاز عدالت به حاش یانسان ریو تفس یاستدلال اخلاق شوند،یم یافزارها متک نرم یصرفاً به خروج سیپل ایکه قضات  یهنگام  

های نمونه عینی این مسئله در پرونده (Marx, 2015).وجود ندارد دیجد یهاستمیدر س یروح چیمارکس: »ه یگر تعبیر. بهشودیم

منجر به نرخ خطای بالاتری برای افراد رنگین  –بینی کننده جرم نرم افزار پیش – COMPASایالات متحده مشاهده شد که استفاده از 

در کنترل جرم بیش از حد بها داده شود، این فناوری  فناوریاگر به استفاده از    (Angwin et al, 2016, P. 45)پوست گردید. 

به  فناوریصلاحی فکر کنیم که در آن شاید لازم باشد به یک الگوی ا ممکن است سیستم اصلاحات ما را به مسیر اشتباهی هدایت کند.

رحم جای تأکید بر کنترل مجرم، به دنبال اصلاح و تغییر او است. انجام این شیوه با یک درس ساده از تاریخ حقوق کیفری؛ »نیروهای بی

 سازگار است. (James M, 2008, P.23) اغلب شکست میخورند« 

دهد، سوق می فناوریهای مبتنی بر ای از نوآوریبا فرض اینکه ضعف نظام عدالت کیفری، تمایل فعلی آن را نسبت به طیف گسترده

، به لحاظ افزایش توانایی او در کنترل رفتار اشخاص است، به جای آنکه به دنبال تغییر و فناوریولی علت اصلی طرفداری این نظام از 

در مطالعه کنترل اجتماعی، عنصر اصلی درک جامعه شناختی است.  (Purshouse, Joe, 2019, P 324)ها باشد. اصلاح رفتار آن

 ,Miriam, 2012) "هاداده لیهاست نه تحلدرک درد انسان ،یحال آنکه عدالت ماهو دهد؛یم لیعدالت را به محاسبات تقل ،یفناور

P.194)   خصوصی افرادی است که همواره به رعایت درکی که مستلزم توجه به تمام تبعات کنترل، از جمله محدود نمودن حریم

ای را به عدالت لذا اتخاذ چنین رویکردی فارغ از توجه به پیامدهای آن، عدالت رویهاند. هنجارهای قانونی و اجتماعی وفادار بوده

افزارها ها بر پایه خروجی نرمگردد. زمانیکه تصمیمپذیری اخلاقی قضات و پلیس میالگوریتمی تقلیل داده و منجر به تضعیف مسئولیت

 دهد. باشد، استدلال اخلاقی جای خود را به محاسبات مکانیکی می

 نادیده گرفتن حریم خصوصی و ایجاد جامعه نظارتی .2-2

اصلی کنترل اجتماعی در عصر حاضر، تبعات اجتناب ناپذیری در بر دارد؛ از جمله تحت  به عنوان ابزار  فناوریاستفاده گسترده از    

کنترل و نظارت درآوردن همه افراد اجتماع، اعم از مجرم و غیر مجرم، که این به معنی پایان مفهوم حریم خصوصی و افزایش بی اعتمادی 

 ی هانیمانند دورب ییهایفناور (Jorge, Martinez-lucena, 2023, P. 212)   و ترویج ترس از جرم در میان اعضای اجتماع است.

شهروندان را نقض  یخصوص میبا گسترش دامنه نظارت به کل جامعه )نه فقط مجرمان(، حر ،یمکان تیموقع یابیرد ای چهره صیتشخ

 ای دهایخر ندروزمره شهروندان )مان یاست که با رصد رفتارها نیدر چ «یاجتماع نگیمسئله، پروژه اسکور نیا ینی. نمونه عکنندیم
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 ازاتیامت نیرا مشروط به ا مثل سفر با قطار یبه خدمات عموم یو دسترس دهدیها اختصاص مرا به آن یازاتی(، امتیتعاملات اجتماع

در تضاد است، بلکه ممکن است به سرکوب  یخصوص مینه تنها با حق بر حر کردیرو نیا (Botsman, R, 2017, P. 36) . کندیم

استفاده از فناوری پایش الکترونیک محکومان )دستبند یا پابند  همچنین  (Creemers, R, 2018, P. 86). نجامدیمعترض ب یهاگروه

زای زندان شده است ولی با چالش ها با جایگزینی حبس خانگی و دوری از فضای جرمزندان الکترونیک( اگرچه منجر به کاهش جمعیت

  6ها با شنود غیر قانونی همراه است.نقض حریم خصوصی خانواده

 . کندیم لیتبد یشخص یهاداده یگذاران دائمشهروندان را ناخواسته به اشتراک ،یساعته در اماکن عموم 24نظارت  یسازیعاد

اسکورینگ اجتماعی  . اندکرده لیتبد "ریپذاسکن یایاش"شهروندان را به  ن،یدورب ونیلیم 62۰ا ب  نیچهره در چ صیتشخ یهاستمیس

تنها امر نه نیاکند که دسترسی به خدمات عمومی را مشروط به امتیازات می –خرید، تعاملات اجتماعی  –چین با رصد رفتارهای روزمره 

 ,Botsman, 2017)زند. اعتمادی دامن میی را نقض می کند، بلکه به ایجاد جامعه ای مبتنی بر بیناشناس ماندن در عرصه عموم حق 

P. 98)  تجربه  "یاضطراب نظارت"را همراه با  یعموم یحضور در فضاها ،یی% شهروندان اروپا8۷ دهدیژوهش لاوفس  نشان مپ

 (Laufs, 2022, P.45). کنندیم

آگاهانه های بیومتریک را مشروط به رضایت آوری داده جمع ۷در ایلینویز  BIPAدر اروپا یا   GDPRدر حالیکه قوانینی مانند  

های در بسیاری از کشورها از جمله ایران، چارچوب جامعی برای نظارت بر فناوری(Wang and Others, 2024, P. 187) کنند، می

نهادهایی گیرد. ایران مورد استفاده قرار میهای بیومتریک به صورت گسترده در آوری دادهاین امر در حالیست که جمعنوین وجود ندارد. 

از طریق  سازمان ثبت احوال –مطابق دستورالعمل بانک مرکزی  -با  احراز هویت مشتریان با اثر انگشت و اسکن عنبیه  هابانکنظیر 

های های تشخیص چهره در فضابا استفاده از سیستم پلیسهای هوشمند ملی و همچنین ثبت الگوی چهره و اثر انگشت در صدور کارت

در اروپا   GDPRپردازند. ایران فاقد قانون خاصی شبیه  ها در سطح کلان میآوری این دادهیا مرزها به جمع نظیر متروی تهرانعمومی 

و  این خلأ حقوقی به سوءاستفاده نهادی های بیومتریک است. آوری، ذخیره و استفاده از دادهدر آمریکا برای نظارت بر جمع BIPA یا

 
 2۰22های قضایی در ایالت کالیفرنیا، پرونده 6

7 Illinois Biometric Information Privacy Act 
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و تبعیض سیستماتیک دامن  -۱4۰۰مانند نشت اطلاعات بیومتریک در پایگاه های احراز هویت موبایل در سال  –ها احتمال نشت داده

 زند.می

هیت نظارت از »هدفمند« به »جمعی«، به باز تعریف مفهوم امنیت پرداخته و با تغییر ما 8های نظارتی با ایجاد شفافیت اطلاعاتیفناوری

های اخلاقی و اجتماعی قابل توجهی های نظارتی، نگرانیاستفاده گسترده از فناوری. کنندتعریف میساختارهای حقوقی و اجتماعی را باز

کنترل ، AI   Clearviewهایی مانندهای حساس به شرکتوابستگی به بخش خصوصی و برون سپاری مدیریت دادهکند. را ایجاد می

به عنوان  . (Fussell, 2021, P.54)دهد. سوءاستفاده تجاری یا امنیتی را افزایش مینهادهای دولتی بر اطلاعات را تضعیف و خطر 

دهد که منجر به های اجتماعی استخراج نموده و در اختیار پلیس قرار میهای چهره را از شبکهداده  AI   Clearviewمثال شرکت 

ها به دلیل خطاهای فنی، افزون برآن اخلال در عملکرد الگوریتم (Hill, 2020, P.23)گردد. نقض حریم خصوصی در ابعاد جهانی می

که   ۱۹ -گیری کوویدهایی همچون؛ همهها یا حملات سایبری، می تواند کل فرآیند قضایی را متوقف کند. این مسئله در بحرانتحریم

 (Laufa & Borrin 2022, P.11)ده از دادرسی الکترونیک را ضروری ساخت آشکار شد. اافزایش استف

(، کنترل اطلاعات حساس را از سیپل یهاداده تیریمد یبرا یفناور یها)مانند استفاده از شرکت ینظارت یهایفناور یسازیخصوص   

بنابراین مهندسی کنترل اجتماعی با وجود آنکه ابزاری قدرتمند برای مقابله با جرم است، اما بدون . کندیخارج م یدولت یدست نهادها

توجه به ابعاد اخلاقی و حقوقی، می تواند به ابزاری برای نقض کرامت انسانی بدل شود. پیوند این رویکرد با علوم جنایی مستلزم باز 

تعریف مفاهیمی همچون؛ »امنیت« و »عدالت« در چارچوبی است که هم به کارایی فناوری احترام بگذارد و هم حقوق بنیادین شهروندان 

 را پاس دارد.

ی را مورد صتوان ذیل قوانین مختلف حریم خصوحریم خصوصی به طور صریح در قوانین ایران مورد حمایت قرار نگرفته است، ولی می

ترین وسایل ارتباطی حمایت کرده است. این اصل یکی در خصوص رایجآزادی ارتباطات  اسی ، ازقانون اس 25بررسی قرار داد. اصل 

است که به نحو روشن و مشخص به حمایت از حریم خصوصی ارتباطات پرداخته است. با تفسیر کلمات از اصول مهم قانون اساسی 

های قانون اساسی دانست. توان مشمول حمایتقانون اساسی، حریم خصوصی جسمانی را نیز می 22حیثیت و جان مندرج در اصل 
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حق حریم خصوصی و حق مالکیت با یکدیگر ادغام شده  ،( به موجب قانون آیین دادرسی کیفری در خصوص منازل۱383)انصاری، 

قانون تجارت  5۹و  58شود. در مواد در مقایسه با حریم خصوصی سایر اماکن مضاعف میاست، لذا حمایت از حریم خصوصی منازل 

های شخصی در محیط الکترونیکی مورد توجه قرار گرفته است که از آن جمله الکترونیک برخی از اصول ناظر بر حمایت از حریم داده

مضیق  هایداده ( اصل تحصیل58توان به اصل تحصیل قانونی و مبتنی بر رضایت سوژه یا شخص موضوع گرآوری و پردازش )ماده می

( اصل دسترسی ذینفع به داده پیام های 5۹( اصل درستی و صحت داده های گردآوری شده )ماده 5۹و مرتبط )بندهای الف و ب ماده 

 ( اشاره کرد. 5۹ماده  2( و اصل اصلاح و امحاء )بند 5۹مرتبط با خود )بند د م.

در حمایت از حریم خصوصی جسمانی افرادی  5۷5تا  5۷2قانون مجازات اسلامی در خصوص آزادی شخصی افراد و مواد  5۷۰در ماده 

برای نقض حریم خصوصی  6۹4و  58۰مواد هایی را مقرر نموده است. کنند، مجازاتکه به حبس یا توقیف غیر قانونی افراد ملت اقدام می

  اند. برای حریم خصوصی اماکن، ضمانت اجرای کیفری لحاظ کرده 6۹2و  6۹۱منازل و مواد 

رود که آیند، انتظار میهای عرصه کنترل اجتماعی، تقویت کننده امنیت و نقض حریم خصوصی به شمار میبا توجه به آنکه فناوری 

کند که شهروندان در ازای امنیت بیشتر، بخشی از حریم خصوصوصی خود را معامله کنند. درحالیکه این امر شهروندان را مجبور می

های عنوان بخشی از کالاهای قابل مبادله در نظر بگیرند، این مبادله پیامدهای اقتدارگرایانه احتمالی فناوریامنیت و حریم خصوصی را به 

شود. ها بر میزان امنیت و حق حریم خصوصی افراد جامعه مطرح میکند. بنابراین بحث مهم پیرامون تأثیر این فناوریامنیتی را پنهان می

کنند که به موجب آن های اقتصادی، رابطه میان حریم خصوصی و امنیت را به عنوان یک مبادله تعریف میرویکردهای حاصل از تئوری

کند. از نظر اجتماعی و سیاسی رویکرد مبادله مورد انتقاد هر افزایش در سطوح امنیتی، میزان حریم خصوصی شهروندان را محدود می

 Coleman) کند.ضوع ایجاد تعادل میان امنیت و حریم خصوصی محدود میقرار گرفته است؛ زیرا بحث سیاست امنیتی را به صرف مو

& Mccahill, 2010, P. 43)   

های نظارتی تحت تأثیر عوامل جمعیتی، نهادی و فرهنگی است. در واقع تصمیم افراد به مبادله حریم خصوصی و امنیت ناشی از فناوری

ها برای تجارت حریم خصوصی در ازای امنیت تأثیر هایی نظیر هویت قومی، نژادی، تحصیلات و سن شهروندان بر تمایل آنشاخص

های امنیتی ممکن است تحت تأثیر عوامل دیگری قرار بگیرد که بیشتر به نحوه پرداختن گذارد. در واقع نظر مردم در خصوص فناوریمی

شود، مربوط است. هرچه ها در آن اجرا میهای اجتماعی و نهادی که این فناوریها و زمینههای اجتماعی آنها به اولویتاین فناوری
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شهروندان به نهادهای دولتی و عمومی اعتماد بیشتری داشته باشند، امنیت را به عنوان یک اولویت و فناوری را به عنوان روشی مؤثر برای 

بیشتر باشد، حریم خصوصی بیشتر در اولویت قرار گرفته ها اعتمادی به دولتبینند. در مقابل هر چه میزان بیرسیدگی به این اولویت می

 شود. و وجود مشکلات امنیتی از سوی شهروندان انکار می

حال، اگرچه این امر پذیرفته شده است که نظارت بیشتر لزوماً به معنای امنیت بیشتر است، این قضیه که نظارت بیشتر باید به قیمت با این

ها سوی دیگر این فناوریاز    (Degli, Esposti, 2010, P. 15) مورد پذیرش قرار نگرفته است. ،نقض حریم خصوصی باشد

ای که از طریق آن همه شهروندان کنند، رویههای پر خطر و کم خطر تسهیل میبندی شهروندان را به گروههای تبعیض آمیز طبقهفرآیند

« یا پر خطر ۱۰یا کم خطر و »مهاجران مشکوک ۹افراد به »مسافران مورد اعتماد«شوند و های خطر کدگذاری میبا شاخص ،تحت نظارت

های شود که به پذیرش گروههای خصوصی انجام میشوند. این رویه در کشورهای توسعه یافته معمولاً از سوی شرکتبندی میدسته

افزایش    )P.18Ibid ,(  گردد.هایی مانند مهاجران و پناهجویان منتهی میخاصی از مسافران، نظیر تاجران و مدیران و محدود نمودن گروه

تواند به اختلافات قومی، نژادی، اجتماعی و اقتصادی های خاصی به منظور پیشگیری از خطر ارتکاب و یا تکرار جرم، مینظارت بر گروه

آمریکایی را در  –ها را بازتولید کند. به عنوان مثال؛ نرم افزار آمریکایی سنجش خطر تکرار جرم، آمار جمعیت آفریقایی دامن زده و آن

 زند.دوره زمانی دو سال بعد از تحمل کیفر، دوبرابر  بیشتر از دیگران تخمین می

ناتوان از استدلال حقوقی و یا علت شناسی است. رویکرد جرم شناختی علت شناسی که همچون یک سینماگر به  فناوریافزون بر این،  

های زندگی شخصی و اجتماعی او است )نجفی از مراحل مختلف زندگی مرتکب و چیدمان سکانس دنبال گردآوری اطلاعات

قانون مجازات  ۱8قانون مجازات و آیین دادرسی کیفری تجلی یافته است. ماده ای در مواد مختلف (، به گونه24، ص. ۱3۹8ابرندآبادی، 

اسلامی در همین راستا دادگاه را مکلف ساخته که در صدور حکم تعزیری با رعایت مقررات قانونی )بند ب( سوابق و وضعیت فردی، 

بند با تشکیل پرونده شخصیت امکان پذیر است که در خانوادگی و اجتماعی مرتکب را مورد توجه قرار دهد. اصولا اجرایی نمودن این 

قانون آیین دادرسی کیفری، بازپرس مکلف است در حین انجام تحقیقات، دستور تشکیل آن را به واحد  2۰3برخی جرائم به موجب ماده 

عی مبتنی است، درحالکیه رایانه و ملاحظات اجتما های انسانیمددکاری اجتماعی صادر کند. از اینرو تصمیم قاضی اساساً بر پایه ارزش

 
9 Trusted travellers 
10 Suspicious immigrants  
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شود که شهروندان در ازای امنیت اعتمادی ساختاری موجب میعادی سازی نظارت مستمر افزون بر بیها عاجز است. از درک این ارزش

لذا به جای تمسک گیرد.  ها مورد استفاده قرار میهایشان چگونه علیه آنهای خود را معامله کنند، بدون آنکه بدانند دادهکاذب، آزادی

را با لحاظ تبعات و آثار سوء آن مورد استفاده  فناوری، اتخاذ تدابیر شایستهبایست با در کنترل اجتماعی، می فناوریصرف به استفاده از 

 قرار داد. 

 جایگزینی کنشگران انسانی و تهدید مشروعیت نظام قضایی .3-2

 جادیا یخطر جددو تبدیل فناوری از ابزار کمکی به حاکم مطلق، موجب دگردیسی ساختاری در نهادهای عدالت کیفری گشته و 

   :کندیم

   نقش انسان یجیحذف تدرالف: 

 ای(، یو رانندگ ییدر صدور حکم جرائم تکرارشونده )مثل تخلفات راهنما یقضات با هوش مصنوع ینیگزیمانند جا ینیع یهانمونه  

 .  کندیم عیرا تسر ییقضا یندهایاز فرآ یحذف عنصر انسان ،یمددکاران اجتماع یجاجرم به ینیبشیپ یافزارهااستفاده از نرم

   هدف از اصلاح به کنترل رییتغب: 

)آموزش،  یاجتماع یریشگ یپدر حوزه  یگذارهیمداربسته( بدون سرما یهانی)مثل دورب مدار«تیموقع یریشگ یبر »پ یتمرکز انحصار  

و نتیجه  کندمی دور—ها به جامعهاصلاح مجرمان و بازگرداندن آن یعنی—خود یاصل تی(، نظام عدالت را از مأموریاشتغال، بازپرور

 (2۱، چ دوم، ص. ۱4۰2این امر تولید چرخه معیوب جرم به جای بازپروری مجرمان است. ) نیازپور، 

کند که از ای خود ویرانگر تبدیل میبه پروژهجرم را  یکنترل اجتماع ،یبه فناور یانحصار یاتکاپیامدهای فوق حاکی از این است که؛ 

گردد و از بعد اجتماعی موجب ایجاد دیوار نامرئی میان شهروندان و حکومت می  ۱۱های زیستیبعد اخلاقی منجر به تقلیل انسان به داده

مانند اصلاح  –این امر نه تنها کارکرد اصیل نظام عدالت کیفری و از نظر حقوقی با نقض سیستماتیک اصول حاکمیت قانون همراه است.  

 یبرادهد. کند بلکه با ایجاد وابستگی ساختاری، شکنندگی سیستم را افزایش میرا تضعیف می –مجرمان و تضمین دادرسی منصفانه 

این تحولات  عدالت کیفری باشد نه جایگزین آن. در خدمت یفناور آنبهره برد که در  یلیتکم یاز الگو دیبست، بابن نیخروج از ا
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 بنابراین   خته است.فناورانه را اجتناب ناپذیر ساچوب پذیری« و »حریم خصوصی« در چارباز تعریف مفاهیمی مانند »عدالت«، »مسئولیت

شر نیست، اما اتکای انحصاری و بی ضابطه به آن، تهدیدی جدی برای عدالت، اخلاق و کرامت انسانی است. لذا به نظر  فناوری ذاتاً 

 رسد که راه نجات در تلفیق فناوری با رویکردهای اصلاحی است.می

  استفاده از فناوری های نظارتی های کاهش تبعات راهکار .3

که  بایست مورد توجه قرار گیردمیاین مسئله در کنترل احتماعی در درجه نخست  فناوریبه منظور کاهش عواقب نامطلوب استفاده از  

ها ارتقای کیفیت  و استحکام خانههای غیر قهری پیشگیری، نظیر ارتقای سطح آموزش، در شیوه فناوریآیا صرف هزینه در بکارگیری 

رفاهی و ورزشی بیشتر، ایجاد شغل برای جوانان هایی با امکانات خیز به منطقهجایی افراد از مناطق جرمهای هوشمند، جابهو ساخت خانه

های الکترونیک و ... نتیجه بهتری در پیشگیری و کنترل جرائم دارد های سواره و نظارتبیکار، استفاده بیشتر از پلیس پیاده به جای گشت

 تواند مفیدتر باشد؟ و حذف هرچه بیشتر نیروی انسانی می فناورییا صرف هزینه در ایجاد و نصب ابزارهای مبتنی بر 

داریم. بنابر تر و تقویت عملکرد اخلاقی در هر دو سطح فردی و نهادی نیاز هایی برای استفاده از فناوری برای اهداف مهمما به یافتن راه

گری که به واسطه علم و فناوری . با امکانات کنترل۱3ای وجود داشته باشد، راهی وجود دارد؛ هر جا که اراده۱2نظر محققانی همچون رایلی

ای وجود داشته در دسترس همگان قرار گرفته است، این جمله ممکن است به این صورت معکوس شود: هر جا که راهی هست، اراده

 انسان را.  فناوریکند نه را کنترل می فناوریباید مراقب بود که مطمئن شویم که این انسان است که است. لذا همواره 

خود به خود تقویت و  فناوریاستدلال کرد، این خطر همواره وجود دارد که ابزارهای مبتنی بر  ۱۹64در سال  Jacquesهمانگونه که 

روزآمد شده و بدون آنکه متوجه شویم، دور از چشم جامعه و بدون خواست و اراده انسان، تبدیل به هدف نهایی شده و یا حتی اهداف 

محور در اصلاحات سازمانی و اجتماعی  فناوریهای بایست همواره به ارزیابی اثربخشی فناوریخود را به جامعه تحمیل کنند. از اینرو می

را مورد توجه و بررسی قرار دهیم که مبادا فناوری جدید  فناوریپیامدهای ناخواسته این نوع از  راهکارهایی جهت کاهش ادامه دهیم و

  (Wang, Xukang and Others, 202, P. 44) مترادف با کنترل افراد باشد.

 
12 Wryly 
13 Where there is a will, there is a way 
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 حریم خصوصی ان استفاده از فناورهای نظارتی و حمایت ازبرقراری تعادل می .1-3

ها و نیاز به حمایت از حریم های نظارتی، ایجاد تعادل مناسب میان مزایای بالقوه این فناوریاستفاده از فناوریهای اصلی در یکی از چالش

های متفاوت برخوردارند، از افزایش امنیت و ساده سازی ای در حوزههای عدیدههای فناوری نظارتی از قابلیتخصوصی است. سیستم

دهد، های شخصی و تسهیل دریافت خدمات. با این وجود، همانگونه که مطالعات موردی نشان میفرآیندهای شناسایی گرفته تا استفاده

وجود  و تحت نظارت قرار گرفتن عموم جامعه در صورت عدم نقض جدی حریم خصوصی تواند منجر بههای نظارتی میاستقرار فناوری

یم مرسوم از حریم خصوصی به ویژه مفهوم حریم خصوصی در های نظارتی مفاهدر سطح فردی سیستم حفاظت و نظارت متناسب شود.

مباحث علمی کنونی بر عدم رضایت ضمنی در فضاهای  کشد.را به چالش می – ۱4حق یک فرد برای ناشناس ماندن در ملأ عام –عموم 

  (Ibid, P.46)های نظارتی را تشخیص دهد، تأکید می کند. های فناوریحساسیتمایت از رضایت صریح و آگاهانه که عمومی، ح

های نظارتی و افشای اطلاعات هویتی خود افرادی که تمایلی به تسلیم شدن در برابر فناوری گردد کهمعمای اخلاقی زمانی پدیدار می

گیری از خدمات عمومی یا اجتماعی ندارند، امری که خود مستلزم نوعی رضایت اجباری است که با ای جز کنارهندارند، اغلب چاره

 هنجارهای اخلاقی در تضاد آشکار است. 

ها تجزیه و تحلیل شده، بی اطلاع هستند. این شیوه پنهانی افراد اغلب از اینکه چه زمانی، چگونه و برای چه هدفی اطلاعات هویتی آن

شود، بلکه موجب عدم تعادل قدرت میان افراد جامعه و نهادهایی که آوری داده ها، نه تنها موجب نقض حریم خصوصی افراد میجمع

 گردد، اعم از اینکه دولتی یا خصوصی باشند. ها را دارند، میحق دسترسی به این داده

  (Ibid, P.47) افزاید.های احتمالی و غیر انسانی از قدرت میهای مربوط به سوء استفادهفرآیند کالاسازی هویت شخصی بر نگرانی 

های وری از فناوری های نظارتی با مصالح اخلاقی عمیق سنجیده شود. چنین امری مستلزم ایجاد چارچوببایست مزایای بهرهلذا می

دولتی است که استقلال، رضایت معنادار افراد و حفاظت از حریم خصوصی در ملأعام را در اولویت قرار دهد. ایجاد تعادل مناسب میان 

ن و اارتطبیقی از سوی حکومت است. سیاستگذابزارهای نظارت الکترونیک و حمایت از حقوق بشر، مستلزم اتخاذ رویکرد چند جانبه و 

گرایان، حقوقدانان و جامعه مدنی باشند تا اطمینان حاصل کنند بایست در تعامل مداوم با اخلاقهای نظارتی میدهندگان فناوری توسعه

 
14  An individual’s right to anonymity in public spaces 
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گذارد. این های اجتماعی احترام میگیرد که به حقوق فردی و ارزشای توسعه یافته و مورد استفاده قرار میکه این فناوری به گونه

هایی در اختیار افراد به منظور انصراف از ضبط متضمن شفاف سازی و پاسخگویی قوی نهادها در برابر افراد و همچنین ارائه گزینه

اطلاعات هویتی خویش است. در نهایت هدف اصلی این رویکرد، استفاده از مزایای فناوری نظارتی در عین کاهش خطرات و اثرات 

بدون به  فناوریای حرکت نمود که توان به سمت آیندههای نظارتی، میمنفی آن است. با محوریت حقوق بشر و اخلاق در اداره فناوری

ان در خدمت منافع عمومی باشد. این امر نه تنها مستلزم اتخاذ تدابیر فنی و حقوقی است، های اساسی انسمخاطره انداختن حقوق و آزادی

 گذاری بیشتر حریم خصوصی و استقلال فردی در یک دنیای دیجیتال است. بلکه نیازمند یک تغییر فرهنگی به سوی ارزش

 با رعایت چارچوب های اخلاقی  فناوریاستفاده از  .2-3

های نظارتی بایست برای همه افراد جامعه به رسمیت شناخته شود که بدانند چه زمانی و چگونه اطلاعات حاصل از فناوریاین حق می

آوری های نظارتی باید آشکارا در خصوص اهداف جمعمقررات مربوط به استفاده از سیستمگیرد. آوری شده و مورد استفاده قرار میجمع

بایست به افراد، فرصتی ها را دارند و حقوق شهروندان شفاف سازی کند.  در صورت امکان میاطلاعات، نهادهایی که حق استفاده از آن

های نظارتی داده شود. در شرایطی که ممکن است اخذ رضایت فردی امکان آوری و استفاده از داده برای انتخاب یا انصراف از جمع

 فناوریهای مبتنی بر بایست اقدامات شفافی برای اطمینان از پاسخگویی عمومی اتخاذ شود. نظر به سرعت تغییرات سیستمپذیر نباشد، می

های نظارتی، شامل تدوین مقررات منسجمی به ها، بسیار مهم است که چارچوبو ماهیت در حال تحول خطرات و مضرات این فناوری

تواند شامل ارزیابی اثرات و تبعات های کسب اطلاعات وجود داشته باشد. این امر میها و شیوهمنظور نظارت و بررسی مستمر فناوری

نظارت مستمر بر میزان دقت این های نظارتی، آثار رضایت اجباری، انجام تحقیقات منظم از سوی اشخاص ثالث مستقل و منفی فناوری

 ها باشد. ها و بررسی سوگیری و احتمال سوءاستفاده از این دادهسیستم

های نظارتی به صورت غیر مجاز و بدون اجازه شهروندان در اختیار پلیس قرار بگیرد، ای که از فناوریدر بسیاری از ایالات امریکا هر داده

دیدگان های نظارتی اعطا شده است. این بزهدیدگان استفاده غیر مجاز از فناوریباید سریعاً پاک شود و حق طرح دعوا در دادگاه به بزه
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دلار تا  ۱۰۰۰توانند خسارات وارده را از دادگاه مطالبه نموده و به ازای هر جرم، خسارت تعیین شده با توجه به میزان تبعات جرم از می

  ۱5دلار قابل پرداخت است. ۱۰۰۰۰۰

المللی حقوق مدنی و سیاسی و سایر اسناد حقوق بشر، بنیادی را برای حفاظت از حریم خصوصی، اعلامیه جهانی حقوق بشر، میثاق بین

تواند به اطمینان المللی میهای بینی با چارچوبیهاکند. همسویی فناوریهای نوظهور فراهم میکرامت و عدم تبعیض در زمینه فناوری

های های فرامرزی و همکاری در رسیدگی به چالشهای قضایی، تسهیل جریان دادهقابلیت همکاری در سراسر حوزهاز سازگاری و 

نوعی های نظارتی، مستلزم همکاری مستمر میان طیف متفراملی کمک کند. توسعه حکمرانی مؤثر و مقررات گذاری در خصوص فناوری

دیده است. همکاری فراگیر جوامع آسیبای مردم نهاد، محققان دانشگاهی و هاران، مدیران صنعتی، سازماناز ذینفعان، از جمله سیاستگذ

های پیچیده های متعددی در خصوص حل چالشها و تخصصتواند کمک کند تا اطمینان حاصل شود که دیدگاهای میرشته و میان

اند، ها متحمل شدهی افرادی که بیشترین تأثیر را از این فناوریمتناظر با تجربه زندگ ،هاییو چارچوب ایجاد شده استهای نظارتی فناوری

پذیر را که ممکن است با خطرات و . این رویکرد مشترک باید صداها و منافع جوامع به حاشیه رانده شده و آسیبتدوین گشته است

 های نظارتی مواجه شوند، در اولویت قرار دهد. های نامتناسب ناشی از استقرار فناوریآسیب

ها اند. این چارچوبهای نظارتی شدههای اخلاقی برای گرایش به استفاده مسئولانه از فناوریاز اینرو محققان خواستار توسعه چارچوب

های فنی نظیر طراحی کنند. برخی از محققان راه حلبر اصولی نظیر شفافیت، پاسخگویی، انصاف و احترام به حقوق افراد تأکید می

اند. های نظارتی پیشنهاد کردههای حفظ حریم خصوصی و انجام محاسبات چند جانبه ایمن را برای کاهش خطرات فناوریالگوریتم

(van Brake, Rosamunde, & De Hert, 2011, P.113) ای در زمینه استفاده از هوش مصنوعی منشور اروپایی اخلاق حرفه

کمیسیون اروپا که برای کنشگران دولتی و خصوصی متصدی طراحی، توسعه و بکارگیری  2۰۱8در نظام قضایی، مصوب چهارم دسامبر 

مدیریت هوش مصنوعی  -3شفافیت؛  -2رعایت حقوق بنیادین؛  -۱اصل کلی متکی است:  5هوش مصنوعی جنبه ارشادی دارد، بر 

 
این قانون؛ هر  2۰در ایالت ایلینوی آمریکا است. به استناد ماده  2۰۰8مصوب   (BIPA)این مقرره مبتنی بر قانون حریم خصوصی اطلاعات بیومتریک ایلینوی  - ۱5

 (actual damages)دلار غرامت دریافت کند یا خسارت واقعی  5۰۰۰دلار و برای هر نقض عمدی  ۱۰۰۰غیر عمدی  (violation)فرد زیاندیده برای هر نقض 

 صدها هزار دلار برسد. ها ممکن است به های مکرر، مجموع غرامت با نقض (class action)را مطالبه نماید. )هر کدام بیشتر باشد(. در پرونده های گروهی 
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ای طراحی بایست به گونهبینی رفتار توسط فناوری هوش مصنوعی میامنیت. لذا الگوریتم پیش -5عدم تبعیض؛  -4توسط استفاده کننده؛ 

 اصل سازگار باشد.  5و اجرا شود که با این 

ای که متضمن ورود صدمه به حقوق و ها باید کنار گذاشته شود تا از هر نوع نتیجههای مختلف تبعیض میان افراد یا گروهاز اینرو گونه

بایست قابل درک و فهم بوده و به منظور حفظ ها نیز میهای ارزیابی و پردازش دادهگردد، اجتناب شود. روشهای بنیادین میآزادی

اعتماد افراد به نظام عدالت کیفری، در دسترس همگان قرار گیرد. همچنین استفاده کنندگان از فناوری، از جمله پلیس و قضات ضروریست 

، ۱4۰۱جایگزین انسان نشود. )ابراهیمی،  فناوری، به گونه ای که در هیچ شرایطی که به اندازه کافی از عملکرد آن اطلاع داشته باشند

 (5۰ص. 

 که این فناوری کاملاًدر کنترل اجتماعی و پیشگیری از جرم، نباید موجب شود  فناوریکور در استفاده از های مذبدیهی است که چالش

پرنقص جلوه کند. ناگفته پیدا است که توان پردازش اطلاعات در این قبیل ابزارها از جمله هوش مصنوعی، قابل مقایسه با انسان نیست. 

 فناوریدر شرایطی که امروزه نظام عدالت کیفری با کمبود نیروی انسانی کارآمد و بودجه محدود مواجه است، ابزارهای مبتنی بر 

کنترل اجتماعی مفید در  فناوریتوانند اطلاعات تکمیلی مفیدی در اختیار کنشگران عدالت کیفری قرار دهند. از اینرو تمسک به می

و همچون یک ابزار هدایت گر در  است، مشروط به اینکه جایگاه و حدود مداخلات آن، از پیش در قانون تعریف و تعیین شده باشد

در تشخیص و برآورد احتمال ارتکاب جرم  متولیانبایست قدرت برتر از طرفی میقرار بگیرد.  متولیان سیاست جناییاختیار پلیس و سایر 

در ارتکاب جرم و نیز بایست اختیار داشته باشند، زمانیکه اوضاع و احوال خاص مؤثر نظام قضایی از جمله قضات می متولیانحفظ شود. 

را کنار نهاده  و ملزم به تبعیت از نتایج  فناوریهای حاصل شده از بینیکند، پیش( اقتضاء می86ص.  ،۱3۹3شخصیت مرتکب ) نیازپور، 

 نرم افزارها نباشند. 

های نظارتی، اگرچه گامی ضروری است، اما به رسد وضع قوانین شفاف به منظور تنظیم چارچوب حقوقی استفاده از فناوریبه نظر می

تنهایی برای پیشگیری از سوءاستفاده ساختاری کافی نیست. چالش اصلی در فقدان سازوکارهای نظارتی مستقل و ضعف در اجرای قانون 

نقض حریم خصوصی از سوی نهادهای دولتی  GDPRنهفته است. به عنوان مثال حتی در کشورهای پیشرو نظیر اتحادیه اروپا با وجود 

نظیر مواد پراکنده در قانون تجارت الکترونیک یا قانون مجازات  –گزارش شده است. در ایران نیز با توجه به پراکندگی قوانین موجود 

شود. نکته حیاتی دیگر، خطر نیاز به یکپارچه سازی نظام حقوقی با محوریت حریم خصوصی در عصر دیجیتال احساس می –اسلامی 
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نظارت نمایشی است؛ جاییکه نهادهای ناظر فاقد اختیارات کافی یا تخصص فنی هستند و صرفاً مبادرت به مشروعیت سازی صوری 

ها نباید به شعارهای اخلاقی تقلیل یابد. ضروری است، اما این آموزش متولیان سیاست جناییکنند. از سویی اگرچه افزایش آگاهی می

مسئله بنیادین، تقابل گفتمان امنیت محور با گفتمان حقوق شهروندی است. برای نمونه پلیس در عمل تحت فشار افکار عمومی برای 

های فناوری به ابزارهای نظارتی متوسل شود. همچنین مشارکت شهروندان در کاهش جرم، ممکن است به رغم آگاهی از محدودیت

دم تضمین شفافیت و پاسخگویی باشد، به نظارت جمعی خودخواسته تبدیل های گزارش دهی، چنانچه بها )مانند پلتفرمنظارت بر سیستم

شود که خود تهدیدی برای دموکراسی است. پیشنهاد کلیدی، تبدیل حریم خصوصی از یک موضوع به گفتمان اجتماعی با استفاده می

 های هنر و رسانه است. از ظرفیت

  یاصلاح یکردهایکنترل با رو یادغام مهندس .3-3

های های درمان محور، برنامههای تغییر رفتار مجرم )اعم از سخت و نرم( مانند زندانای از فناوریگذاری در طیف گستردهبا سرمایه

، استفاده از داروهای جدید برای کمک به معتادان و بیماران فناوریاصلاح جامعه مبتنی بر آموزش و افزایش آگاهی افراد به کمک 

-های قهرآمیز و کنترلبرای اهداف اصلاحی و تغییر رفتار مجرمان به جای روش فناوریهایی برای اعمال روانی، ممکن است بتوانیم راه

 ها از رفتار مجرمانه باشد، یافت. هایی که منجر به اجتناب ارادی آنگری، به شیوه

های جرم به که صرفاً با حمایت از آماج ،(Situational Crime Prevention) محورتیموقع یریشگ یپ تمرکز صرف بر یبه جا  

استفاده  استفاده کرد. جامعه یتوانمندساز یبرا یاز فناور توانیم (3۷، ص. ۱3۹4دیدگی است، ) نجفی ابرندآبادی، دنبال پیشگیری از بزه

جرم با حفظ ناشناس  یدهگزارش یهاشنیک یاستفاده از اپل ای زیخجوانان مناطق جرم یهوشمند برا یآموزش یهابرنامه از راهبردهایی نظیر

 ،جرم ینیبشیپ یافزارهانرمو   (Open Source) منبع یالزام به انتشار کدها، ضیو مقابله با تبع هاتمیالگور یسازشفاف، بودن کاربران

 یهاچارچوب تیتقو، تمیالگور یهایریسوگ یبررس یبرا یمدنشناسان و جامعهمتشکل از حقوقدانان، جرم یاخلاق یهاتهیکم لیتشک 

 ینیقوان نیتدو همانگونه که اتحادیه اروپا با های نظارتی، بسیار کارآمد باشد.تواند در کاهش تبعات منفی استفاده از فناوریمی یحقوق

 افراد ممنوع حیصر تیرا بدون رضا کیومتریب یهاو استفاده از داده یآورجمع، (GDPRها )حفاظت از داده یمقررات عموممانند 

 نمود. 
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ممکن است به توهم حل  –نظیر حریم خصوصی تفاضلی  –های اخلاق محور البته باید اذعان داشت که تمرکز صرف بر توسعه الگوریتم

های آموزشی خود اغلب کنند، چراکه داده، اما مسئله تبعیض ساختاری را ریشه کن نمیهای اگرچه مفیدندمسئله بینجامد. این فناوری

دهد، اما ( هرچند شفافیت را افزایش میXAIهای موجود در جامعه هستند. به علاوه هوش مصنوعی تبیین پذیر )انعکاس دهنده نابرابری

گذاری موازی در توانمند سازی شود. راه حل واقعی، سرمایهتری تبدیل میبرای قضات و پلیس فاقد دانش کافی، به جعبه سیاه پیچیده

و باز طراحی فرآیندها است تا فناوری در خدمت انسان باقی بماند  –ای برای قضات های سواد دادهنظیر برگزاری دوره –نیروی انسانی 

 نه جایگزین آن. 

فقدان اراده سیاسی برای محدود  -۱رو هستند: راهکارهای ارائه شده در این بخش، علیرغم جامعیت نظری، با دو مانع اساسی در عمل روبه

محور بر گفتمان حقوق بشری بشری در سیاستگذاری عمومی. ازاینرو سلطه گفتمان فناوری -2قضایی  –کردن قدرت نهادهای امنیتی 

این راهکارها مستلزم خیزشی سه جانبه از سوی حقوقدانان اصلاح طلب به منظور تدوین قوانین پیشرو، جامعه مدنی آگاه برای تحقق 

محور است. بدون این ائتلاف، فناوری نظارتی نه تنها تهدیدات موجود را کاهش مطالبه گری و فناوران مسئولیت پذیر برای طراحی اخلاق

 نخواهد داد، که خود به ابزار جدیدی برای بازتولید نابرابری بدل خواهد گشت. 

و پیشنهادهانتیجه  گیری 

با توجه به ها را آشکار ساخته است. ها و تهدیدفرصت ای از شبکه پیچیده در کنترل اجتماعی جرم،  های نظارتیپذیرش گسترده فناوری

 ییکارا شیسو با افزا کی: از کنندیدولبه عمل م شمشیریهمچون  ،جرم یدر کنترل اجتماع ینظارت یهایپژوهش، فناور نیا یهاافتهی

 یعصر حاضر هستند؛ از سو یتیامن یهامقابله با چالش یبرا یضرور یمنابع، ابزار یسازنهیو به دهیچیکشف جرائم پ ،یفرینظام عدالت ک

 یابزارها لیو تبد یاخلاق یهاارزش ییجاجابه ،یاجتماع یکاهش برابر ،یخصوص مینقض حر ؛چون یاناخواسته یامدهایپ گر،ید

ارائه  یدر سه سطح راهبرد ریز یشنهادهایپ ها،یفناور نیمسئولانه از ا یریگبهره یخودمختار را به همراه دارند. برا یبه اهداف ینظارت

 :شودیم

 (یاز سوءاستفاده ساختار یریشگ ی)پ یو نهاد یحقوق ریتدابالف: 
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 BIPA ایاروپا  GDPR مانند) هاداده یآورجمع تیمحدود یبرا یاختصاص نیوضع قوان:   شفاف قانون یهاچارچوب نیتدو  -

اطلاعات  یآوراز جمع شیآگاهانه پ تیلزوم اخذ رضا ،(یضرور یهاداده یآورداده )جمع بودنیاصل حداقل رب دیبا تأک (کایآمر

 ها توسط شهروندان اصلاح و حذف داده ،یحق دسترس  ،کیومتریب

 ضیاز تبع یریشگ ی)پ هاتمیالگور یادوره یبازرس یبرا یمدنمتشکل از حقوقدانان، فناوران و جامعه، نهاد ناظر مستقل جادیا -  

    مانند جرم ینیبشیپ یهاستمیدر س (Open Source) الزام به انتشار کد منبع ،ینظارت یصلاح سازوکارهاا، (کیستماتیس

(COMPAS)  یابیبدون ارز ینظارت یهایاستفاده از فناور تیممنوع  ،یاجتماع -ینژاد یهایریسوگ ییو شناسا تیشفاف یبرا 

  نیشیپ یو حقوق یاخلاق راتیتأث

 (یمنف یامدهای)کاهش پ یاتیو عمل یفن یراهکارهاب: 

 لیتحل یبرا (Differential Privacy) یتفاضل یخصوص میبر حر یمبتن یهاتمیتوسعه الگور:  محوراخلاق یهایفناور یطراح   -

   افراد ییها بدون شناساداده

را درک  یریگمیبتوانند منطق تصم سیتا قضات و پل ییقضا یهاستمیدر س (Explainable AI) ریرپذیتفس یادغام هوش مصنوع -  

  (اهیاز جعبه س یریشگ یکنند )پ

هوشمند  یآموزش یهارنامهب دتوانمندساز جامعه مانن یهاینظارت صرف با فناور ینیگزیجا :یاصلاح یکردهایبا رو یفناور قیتلف -

 یها در زندان یگذارهیسرما ،ماندن کاربرانجرائم با حفظ ناشناس یدهگزارش یهاپلتفرم طراحی ،زیخجوانان مناطق جرم یبرا

 .مدارتیبر کنترل موقع یتمرکز انحصار یجابه یرفتار یهابر داده یمبتن یبازپرور یهامحور و برنامهدرمان

 یاجتماع یآورتاب تیتقو یو آموزش یفرهنگ  یراهبردهاج: 

 تی با محور یقضات و مددکاران اجتماع س،یپل یبرا یآموزش اخلاق فناور یهادوره یبرگزار  :متولیان سیاست جنایی یآگاه شیافزا -

قانون مجازات  ۱8ها )ماده مجازات یسازیفرد لبا اص یفناور قیضرورت تلف  ،ینظارت یهایفناور یذات یهاتیمحدوداصولی همچون؛ 

 .(2۰۱8اروپا،  ونیسیکم یهااز دستورالعمل ی)الگوبردار یفریدر عدالت ک یاستفاده از هوش مصنوع یمنشور اخلاق نیتدو،  (یاسلام
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 یباندهیمانند د ؛ینظارت یهاستمینظارت بر عملکرد س یبرا یعموم یهاپلتفرم جادیا ان از رهگذر تدابیری نظیرمشارکت شهروند تیقوت -

)کاهش  یارسانه یهانیکمپ قیاز طر «یخصوص میحر-تیدرباره »مبادله امن یگفتمان عموم جیترو،  هانیدورب یهاداده یآورجمع

 انفعال شهروندان(.

آن  ییاست که کارا یبلکه ابزار ؛یتیگر امننه دشمن جامعه است و نه معجزه ینظارت یفناور  ها این پژوهش حاکی از این است که؛یافته

مسئول در قبال  ینهادها ییپاسخگو. 2 هاستمیدر اهداف و عملکرد س تیشفاف .۱ :چهار رکن است انیتعادل م برقراری در گرو

 یندهایانسان در فرآ یمحور گاهیحفظ جاو  یاحترام به کرامت انسان. 4 یساختار ضیاز تبع یریشگ یپو  انصاف. رعایت 3سوءاستفاده

 یریبه ابزار سرکوب جلوگ یفناور لیاز تبد توانیم ،یو اجتماع یاخلاق ،یفن ،یحقوق یاچندرشته یکردیبا اتخاذ رو تنهالذا   یی.قضا

 ندهیآبنابراین، رآورد. د – یخصوص میعادلانه و حفظ حر یدادرس نیتضم  یعنی – یفریعدالت ک لیو آن را به خدمت اهداف اص هکرد

 .مسئولانه آن است یحکمران یهافعالانه چارچوب یکه در طراح ،یفناور در مقابلمطلوب، نه در انفعال 

  یآت یهاپژوهش یبرا  یدیکل شنهادیپ

 یبوم  یارهایبر مع یمبتن ران،یدر ا ینظارت یهایفناور ی( براEthical Scoring) یاخلاق یازدهیمدل امت یسازادهیامکان پ یبررس

 .یالمللنیب ی( و استانداردهایفناور یسازی)اسلام
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Abstract 

New surveillance technologies in the field of social crime control act like a double-edged sword, 

simultaneously bringing vast opportunities and threats. On the one hand, these technologies are 

considered essential tools for addressing the security challenges by improving the efficiency of the 

criminal justice system, facilitating the detection of complex crimes and optimizing the use of 

limited resources. On the other hand, unconditional reliance on them leads to unintended 

consequences, the most important of which are the violation of individual privacy, the reduction 

of social equality. This research aims to present solutions to reduce these negative consequences, 

using a descriptive-analytical method and citing library resources, while examining the role of 

technology in crime control and the consequences of excessive use of surveillance technologies. 

Research findings indicate that surveillance technologies, although they increase security in the 

short term, in the long term lead to the erosion of privacy, structural discrimination, and the 

weakening of moral principles. Therefore, by adopting measures such as balancing security and 

privacy, developing clear laws to limit data collection, and increasing the awareness criminal 

justice system activists about the limitations of technology, can be reduced to some extent and 

human dignity can be respected 

Keywords: Technology, Social Control, Privacy, Criminal Justice System 
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