
The Role of Technology in Social Control of Crime; 
Opportunities and Threats

1.	Corresponding Author, PhD Graduate in Criminal Law and Criminology, Faculty of Law, Tarbiat Modares 
University, Tehran, Iran. Email: s_meshkin@modares.ac.ir

Received: 17 March 2025
Revised: 8 August 2025
Accepted: 19 August 2025
Available Online: 25 August 
2025 

Keywords
Technology, Social 
Control, Privacy, 
Criminal Justice 
System.

Article type:
Research Article

Article Info

 Sara Meshkin Sanjabi 1 

Cite this article: Meshkin Sanjabi, S. (2024). The Role of Technology in Social 
Control of Crime; Opportunities and Threats. Criminal Law Doctrines, 21(28), 299-
328. https://doi.org/10.30513/cld.2025.6818.2086

 © The Author(s).   Publisher: Razavi University of Islamic Sciences.

Abstract

N
ew monitoring technologies in the field of social crime 
control act like a double-edged sword, simultaneously 
bringing vast opportunities and threats. These technolo-

gies are considered essential tools for addressing contemporary 
security challenges by improving the efficiency of the criminal jus-
tice system, facilitating the detection of complex crimes, and opti-
mizing the use of limited resources. On the other hand, uncondi-
tional reliance on them leads to unintended consequences, the 
most important of which are the violation of individual privacy, the 
reduction of social equality, and the transformation of monitoring 
tools into autonomous objectives. This research aims to present 
solutions to reduce these negative consequences, using a descrip-
tive-analytical method and citing library resources, while examin-
ing the role of technology in crime control and the consequences 
of excessive use of monitoring technologies.  Research findings 
indicate that monitoring technologies, although they increase se-
curity in the short term, in the long-term lead to the erosion of 
privacy, structural discrimination, and the weakening of moral 
principles. Therefore, by adopting measures such as balancing se-
curity and privacy, developing transparent laws to limit data col-
lection, and increasing the awareness of criminal justice system 
activists about the limitations of technology, these consequences 
can be reduced to some extent and human dignity can be respect-
ed.
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کنتــرل اجتماعــی جــرم، همچــون شمشــیری دولبــه  فنّاوری‌هــای نویــن نظارتــی در عرصــۀ 
ــد.  ــراه می‌آورن ــه هم ــترده‌ای ب گس ــای  ــا و تهدیده ــان فرصت‌ه ــه هم‌زم ک ــد  ــل می‌کنن عم
کشــف  کیفــری، تســهیل  کارایــی نظــام عدالــت  ، ایــن فنّاوری‌هــا بــا ارتقــای  از یــک ســو
ــه  ــرای مقابل ــزاری ضــروری ب جرایــم پیچیــده و بهینه‌ســازی مصــرف منابــع محــدود، اب
، اتــکای  بــا چالش‌هــای امنیتــی عصــر حاضــر محســوب می‌شــوند. از ســوی دیگــر
مهم‌ترینشــان  کــه  می‌زنــد  رقــم  را  ناخواســته‌ای  پیامدهــای  آن‌هــا  بــه  بی‌قیدوشــرط 
کاهــش برابــری اجتماعــی و تبدیــل ابزارهــای نظارتــی بــه  نقــض حریــم خصوصــی افــراد، 
کــه بــه شــیوۀ توصیفــی - تحلیلــی  اهدافــی خودمختــار اســت. ایــن پژوهــش بــر آن اســت 
کنتــرل جــرم و  کتابخانــه‌ای، ضمــن بررســی نقــش فنّــاوری در  و بــا اســتناد بــه منابــع 
کاهــش ایــن  بــرای  تبعــات اســتفادۀ افراطــی از فنّاوری‌هــای نظارتــی، راهکارهایــی 
کــه فنّاوری‌هــای نظارتــی،  کــی از آن اســت  تبعــات ارائــه نمایــد. یافته‌هــای پژوهــش حا
ــم  ــه فرســایش حری کوتاه‌مــدت امنیــت را افزایــش می‌دهــد، در بلندمــدت ب گرچــه در  ا
کمرنــگ شــدن اصــول اخلاقــی منجــر می‌شــوند.  خصوصــی، تبعیــض ســاختاری و 
لــذا بــا اتخــاذ تدابیــری نظیــر برقــراری تعــادل میــان امنیــت و حریــم خصوصــی، تدویــن 
کنشــگران نظــام  گاهــی  قوانیــن شــفاف بــرای محدودیــت جمــع‌آوری داده‌هــا، افزایــش آ
ــاوری، می‌تــوان تــا حــدودی ایــن پیامدهــا  کیفــری دربــارۀ محدودیت‌هــای فنّ عدالــت 

کرامــت انســانی را محتــرم شــمرد. کاهــش داد و  را 

 ۱ســارا مشکین ســنجابی 

اســتناد: مشــکین ســنجابی، ســارا. )1403(. نقــش فنّــاوری در کنتــرل اجتماعــی جــرم؛ فرصت‌هــا و 
تهدیدهــا. آموزه‌هــای حقــوق کیفــری، 21)28(، 328-299. 
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مقدمه 

فنّاوری‌هــای  از  کــه  اســت  کلاســیک  کنتــرل اجتماعــی جــرم دوران  فنّــاوری در  اولیــن دورۀ ظهــور 
ســاده نظیــر قفل‌هــای مکانیکــی، سیســتم‌های هشــدار و روشــنایی معابــر به‌عنــوان نخســتین اشــکال 
کاهــش فرصت‌هــای مجرمانــه اســتفاده شــد )Clarke, 1997, P.143(. دورۀ  بــرای  مهندســی محیطــی 
بعــدی یعنــی دوران مــدرن، بــا ظهــور دوربین‌هــای مداربســته )CCTV( در دهــۀ ۱۹۷۰ و سیســتم‌های 
 Grabosky,( ــود کــه نظــارت غیرحضــوری را ممکــن ســاخت، همــراه ب  )RFID( شناســایی الکترونیکــی
کــه بــه عصــر دیجیتــال معــروف اســت و از مشــخصه‌های  کنونــی اســت  P.53 ,1998(. آخریــن دوره دورۀ 

کلان داده‌هــا و الگوریتم‌هــای  بــارز آن می‌تــوان بــه یکپارچه‌ســازی هــوش مصنوعــی )AI(، پــردازش 
کــرد  کنترلــی اشــاره  پیش‌بینی‌کننــدۀ جــرم )PredPol, COMPAS( بــرای تبدیــل داده‌هــا بــه راهکارهــای 

.)Ferguson, 2017, P. 86(

گســترش قابــل  کاهــش جــرم  کنتــرل رفتارهــای اجتماعــی و  از نیمــۀ قــرن 20 اســتفاده از فنّــاوری بــرای 
کنتــرل  کنتــرل از طریــق فنّــاوری در عملکــرد جامعــۀ مــدرن نقــش اساســی دارد. تشــدید  توجهــی نمــود. 
در ایــالات متحــده و تصویــب قوانینــی نظیــر قانــون میهن‌پرســتی1 و ایجــاد وزارت امنیــت داخلــی،2 
ــر  گســترش بین‌المللــی ابزارهایــی نظی گــزاف به‌منظــور تحقیــق و توســعه،  ــه ایجــاد هزینه‌هــای  منجــر ب
یــه و تحلیــل DNA، تراشــه‌های RFID، هواپیماهــای بــدون سرنشــین، سیســتم‌های تشــخیص  تجز
میــان  هماهنگــی  و  اطلاعــات  ک‌گذاری  اشــترا افزایــش   ، دور راه  از  کنترل‌هــای  افزایــش  چهــره، 
 Liu T, Yang B, Geng Y & Du S,( آژانس‌هــای دولتــی، خصوصــی، محلــی و بین‌المللــی شــده اســت

.)2021, P. 318

کاربردهــای نظامــی طراحــی شــده بودنــد، نظیــر  کــه در ابتــدا بــرای  بســیاری از فنّاوری‌هــای پیشــرفته 
کنتــرل اجتماعــی راه یافتنــد.  کنــون بــه عرصــۀ  اینترنــت، ماهواره‌هــا و حســگر‌ها، ا

کمــک ابزارهــای مبتنــی  در قــرن 21 تــاش بــرای مقابلــه بــا چالــش جــرم به‌طــرز قابــل توجهــی بــا 
بــر فنّــاوری صــورت می‌گیــرد. ارتقــای سیســتم‌های قفــل و هشــدار بــه دســتگاه‌های جدیــد بــرای 
ــد  ــرم را هرچن ــرل ج کنت ــف  ک، وظای ــا ــراد خطرن ــرل اف کنت ــور  ــارت به‌منظ ــایی و نظ ــی، شناس مکان‌یاب
کــرده اســت، ولــی چالش‌هایــی نظیــر امــکان سوءاســتفاده یــا آســیب بــه  بــرای پلیــس و جامعــه آســان‌تر 

1. Patriot Act

2. Department Of Homeland Security
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افــراد بی‌گنــاه را هــم بــه همــراه آورده اســت )Grabosky, 1998, P.19(. از ســویی، ســازگاری و خلاقیــت 
منفــی بزهــکاران، مســتلزم توســعۀ مــداوم ابزارهایــی جهــت جلوگیــری و یــا بــه حداقــل رســاندن فعالیــت 

مضــر آن‌هــا اســت. 
کنتــرل همــۀ رفتارهــای افــراد جامعــه،  گســتردگی جوامــع امــروزی و عــدم امــکان نظــارت و  بــه دلیــل 
کنتــرل اجتماعــی، مطالعــۀ چندوجهــی هنجارهــا  کنتــرل اجتماعــی را تنظیــم می‌کننــد. مــراد از  دولت‌هــا 
کــه رفتــار افــراد را تنظیــم  و قوانیــن اجرایــی اســت. ایــن امــر شــامل ایجــاد قوانیــن و هنجارهایــی اســت 
ــۀ مفهومــی چندبعــدی تعریــف می‌شــود  ــرل اجتماعــی جــرم در ایــن پژوهــش به‌مثاب کنت ــذا  ــد. ل می‌کن
کــه شــامل تمــام ســازوکارهای هنجــاری، فنّاورانــه و نهــادی به‌منظــور تنظیــم رفتارهــای اجتماعــی، 
کنتــرل قهــری  پیشــگیری از جرائــم و حفــظ نظــم عمومــی اســت. ایــن مفهــوم نــه صرفــاً محــدود بــه 
کیفــری( اســت و نــه منحصــراً معطــوف بــه پیشــگیری اقناعــی، بلکــه ترکیبــی از هــر دو رویکــرد را  (
شــامل  متمرکــز  به‌طــور  اجتماعــی همچنیــن  کنتــرل  ابرندآبــادی، 1403، ص68(.  )نجفــی  بــر می‌گیــرد  در 
بــه  معاصــر  اجرایــی  تلاش‌هــای  از  مهمــی  بخــش  می‌شــود.  هنجارهــا  اجــرای  بــرای  تلاش‌هایــی 
کاهــش نقــض قوانیــن، افزایــش شناســایی مجرمــان )نظیــر ثبــت اطلاعــات  اســتفاده از فنّــاوری در 
شــخصی در سیســتم‌های الکترونیــک( و بــه حداقــل رســاندن آســیب اختصــاص یافتــه اســت. هــدف 
کاهــش تخلفــات اســت. منظــور از تنظیم،  کنتــرل اجتماعــی، حفــظ نظــم، انســجام اجتماعــی و  اصلــی 
کــه مطلــوب سیســتم اســت و اجــرای مقــررات را آســان می‌نمایــد. تغییــر در  کنتــرل اســت  هــر شــکل از 
کنتــرل اجتماعــی می‌شــود. در مجمــوع، همــۀ واحدهــای  مقیــاس زندگــی، موجــب تفــاوت در تنظیــم 
کل جامعــه تحــت نظــارت قــرار دارنــد. بدیهــی اســت اشــکال  کوچک‌تریــن مقیــاس تــا  اجتماعــی از 
کــرد، ولــی اســتفاده از آن روش  کنتــرل  کوچک‌تــر را به‌راحتــی می‌تــوان  مختلــف رفتــار در مقیاس‌هــای 
 Mohapatra, Seema, 2016,( کنتــرل بــرای دیگــر مقیاس‌هــا و تنظیمــات اجتماعــی غیرممکــن اســت
کم‌رنــگ شــدن اصــول اخلاقــی  P.94(. مشــکل اصلــی جوامــع امــروزی عــاوه بــر مشــکلات نظارتــی، 

ــاوری در  ــتفاده از فنّ ــزرگ، اس ــاس ب ــا مقی ــع ب ــل در جوام ــن راه‌ح ــت. رایج‌تری ــی اس ــاق ارزش ــدم وف وع
کنتــرل اجتماعــی اســت و نیــز ثبــت و ضبــط تمــام ســوابق و اطلاعــات افــراد در  ابزارهــای مختلــف 
کنتــرل فنّاوری‌محــور اســتفاده می‌شــود،  کــه از سیســتم‌های  سیســتم‌های الکترونیکــی. در جامعــه‌ای 
کــه بــا عقلانیــت  صرفــاً از اخــاقْ اســتفادۀ ابــزاری شــده اســت و اخــاق در صورتــی پذیــرش می‌یابــد 

جامعــۀ مــدرن در تعــارض نباشــد.
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کرامــت انســانی دارد، حــق بــر حریــم خصوصــی اســت.  کــه قرابــت نزدیکــی بــا  از مهم‌تریــن حقوقــی 
حریــم خصوصــی را برخــی بــه معنــای حــق برخــورداری از زندگــی در انــزوا، حــق دوری جســتن از 
کــه ارتبــاط بــا عمــوم  کــردنِ عــاری از مداخلــۀ ناموجــه مــردم در امــوری  شــهرتِ ناخواســته و حــق زندگــی 

.)Garner, 2004, P. 43( ــد کرده‌ان ــدارد، تعریــف  ن
هرچنــد دامنــۀ حریــم خصوصــی در منابــع علمــی متفــاوت اســت، امــا دو دیــدگاه اصلــی وجــود دارد: 
کالایــی قابــل مبادلــه.  1. حریــم خصوصــی به‌عنــوان حقــی بنیادیــن؛ 2. حریــم خصوصــی به‌عنــوان 
ــا  ــود. ب ــدن ب ــا مان ــر تنه ــا حــق ب ــوت«3 ی ــر خل ــر تعریــف هنجــاری »حــق ب ــی ب ــز اصل گذشــته، تمرک در 
کــرده اســت و بیشــتر به‌عنــوان  افزایــش ســرعت فنّــاوری در قــرن 21 نگــرش بــه حریــم خصوصــی تغییــر 
کــرد. همچــون  کــه می‌تــوان آن را بــا امنیــت یــا منافــع اقتصــادی مبادلــه  گرفتــه می‌شــود  کالایــی در نظــر 
بســیاری از مفاهیــم علمــی، هیــچ تعریــف واحــد جهانــی از حریــم خصوصــی وجــود نــدارد. بــا وجــود 
کاربــردی وجــود دارد  ایــن، رویکردهــای مفیــدی بــرای تبدیــل حریــم خصوصــی بــه مفهومــی مفیــد و 
کنتــرل  )Thomas G, & Others, 2007, P. 112(. یکــی از ایــن رویکردهــا درک حریــم خصوصــی از نظــر 

کــه  کــه حریــم خصوصــی را به‌عنــوان حقــی  اســت. از جملــه مثال‌هــای معــروف، تعریــف وســتین اســت 
کــدام اطلاعــات را در خصــوص خودشــان و تحــت چــه شــرایطی  کــه  افــراد می‌بایســت تصمیــم بگیرنــد 

.)Westin, 1967, P.33( در اختیــار دیگــران قــرار دهنــد، تعریــف نمــوده اســت
هــدف اصلــی ایــن پژوهــش، بررســی پیامدهــا و آثــار اتــکای بی‌قیدوشــرط بــه فنّاوری‌هــای مــدرن در 
کنشــگران نظــام عدالــت  گاهــی  کــه افزایــش آ کیــد دارد  کنتــرل اجتماعــی جــرم اســت و بــر ایــن نکتــه تأ
کــه صــرف اســتفاده از تجهیــزات پیشــرفته و روزآمــد،  کیفــری دربــارۀ ایــن موضــوع ضــروری اســت، چرا
گرفتــن تبعــات و پیامدهــای ناخواســتۀ آن‌هــا، بــه معنــای دســتیابی بــه موفقیــت در مهــار  بــدون در نظــر 

جــرم نخواهــد بــود. 
کامــاً بــدون مشــکل‌اند، مترصــد  کمــی از نوآوری‌هــای جدیــد  ایــن مقالــه بــا اذعــان بــه این‌کــه تعــداد 
کنتــرل  پاســخ‌گویی بــه دو پرســش اساســی اســت: 1. اســتفادۀ بی‌رویــه از فنّاوری‌هــای نظارتــی در 
اجتماعــی بــا چــه چالش‌هایــی مواجــه اســت؟ 2. چگونــه می‌تــوان تبعــات نامطلــوب اســتفاده از 
ــه  ــه ایــن پرســش‌ها محقــق ب ــرای پاســخ ب ــه حداقــل رســاند؟ ب ــرل اجتماعــی جــرم را ب کنت ــاوری در  فنّ
کنتــرل  کــه در اســتفاده از فنّــاوری در ابعــاد مختلــف  کشــورهایی  مطالعــات تطبیقــی و بررســی رویکــرد 

3. Right to be left alone
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کــه محقــقْ  اجتماعــی پیشــتازند، تمســک جســته اســت. ایــن تحقیــق در زمــرۀ پژوهش‌هایــی4 اســت 
افــزون بــر تصویرســازی آنچــه هســت، بــه تشــریح و تبییــن دلایــل چگونــه بــودن و چرایــی وضعیــت 

مســئله می‌پــردازد. لــذا تحقیــق پیــشِ‌رو »توصیفــی- تحلیلــی« بــه شــمار مــی‌رود. 
کنتــرل اجتماعی  پژوهــش حاضــر به‌لحــاظ پرداختــن بــه چالش‌هــای اســتفادۀ افراطــی از فنّــاوری در 
و توجــه بــه تبعــات و پیامدهــای ســوء آن از جملــه نادیــده انگاشــتن حریــم خصوصــی افــراد، بــا 
پژوهش‌هــای انجام‌شــده تمایــز آشــکار دارد و همیــن امــر بیانگــر ضــرورت انجــام ایــن پژوهــش اســت. 

این پژوهش در 3 بخش اصلی سازمان‌دهی شده است:
کنتــرل اجتماعــی جــرم. ایــن بخــش بــه بررســی نقــش فنّــاوری در پیشــگیری،  1. جایــگاه فنّــاوری در 

کشــف و مدیریــت جــرم می‌پــردازد.
2. پیامدهــای ســاختاریِ اتــکای انحصــاری بــه فنّــاوری. ایــن بخــش بــه شناســایی مخاطراتــی مانند 

کاهــش اصــول اخلاقــی اختصــاص یافتــه اســت.  نقــض حریــم خصوصــی، تبعیــض ســاختاری و 
کاهــش تبعــات اســتفاده از فنّاوری‌هــای نظارتــی. در بخــش ســوم، محقــق بــه ارائــۀ  3. راهکارهــای 
کنتــرل جــرم، نظیــر  کاهــش تبعــات منفــی اســتفادۀ بی‌رویــه از فنّــاوری در  راهکارهــای عملــی بــرای 

کنشــگران قضایــی پرداختــه اســت.  گاهــی  تدویــن قوانیــن شــفاف و تقویــت آ

کنترل اجتماعی جرم  1. جایگاه فنّاوری در 

کنتــرل اجتماعــی جــرم، جایگاهــی راهبــردی در نظام‌هــای  فنّــاوری به‌عنــوان بنیــان تحول‌آفریــن در 
ــردش در ســه حــوزۀ  کارب ــاوری و  ــا بررســی ســیر تکاملــی فنّ کیفــری معاصــر دارد. ایــن بخــش ب عدالــت 

کشــف و مهــار جــرم، جایــگاه محــوری آن را تبییــن می‌کنــد. کلیــدی پیشــگیری، 

1-1. مهندسی کنترل اجتماعی

ــز  ــا تمرک ــوان یکــی از رویکردهــای نویــن در پیشــگیری و مهــار جــرم، ب ــرل اجتماعــی به‌عن کنت مهندســی 
، تــاش می‌کنــد تــا امــکان ارتــکاب جــرم را از طریــق تغییــر شــرایط  بــر طراحــی محیطــی و فنّاوری‌محــور

ی،  کنــون پژوهــش مســتقلی در ایــران بــه ایــن دو پرســش پاســخ نــداده اســت. امــا در خصــوص نظــارت الکترونیــک در فضــای مجــاز 4. تا
یــم خصوصــی«،  مســعودی )1400( در مقالــه‌ای بــا عنــوان »همگرایــی تناقض‌نمــای نظــارت الکترونیــک در برخــورد تکنوکراســی و حر
یــم خصوصــی  ی دانســته و بــه بازتعریــف حر ضمــن پذیــرش ضــرورت نظــارت الکترونیــک، آن را مقتضــای امنیــت افــراد در فضــای مجــاز
ی رســانه در  ، کریمی‌نیــا و همــکاران )1400( در مقالــۀ »نقــش صنعــت و فنّــاور ی پرداختــه اســت. در پژوهشــی دیگــر در فضــای مجــاز
ی ســودمند در راســتای پیشــبرد اهــداف رســانه و کمــک بــه دســتگاه عدالــت  ی را به‌مثابــۀ ابــزار پیشــگیری از وقــوع جــرم«، وجــود فنّــاور

ی تلقــی نمودنــد. کیفــری در مبــارزه بــا بزهــکار
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کاهــش دهــد. ایــن رویکــرد  محیطــی یــا محدودســازی دسترســی مجرمــان بــه فرصت‌هــای مجرمانــه 
 )Rational Choice Theory( کــه ریشــه در نظریه‌هــای جرم‌شناســی، ماننــد نظریــۀ انتخــاب عقلانــی
کــه جرائــم  و نظریــۀ فعالیــت روزمــره )Routine Activity Theory( دارد، بــر ایــن ایــده اســتوار اســت 
نــه صرفــاً برآمــده از نیــات مجرمانــه، بلکــه محصــول تعامــل ســه عنصــر مجــرِم مُصمــم، هــدف مناســب و 
کنتــرل  کارکردهــای اساســی مهندســی  نبــود نگهبانــان مؤثــر اســت )نجفــی ابرندآبــادی، 1396، ص15(. برخــی 

اجتماعــی بــا محوریــت فنّــاوری چنیــن اســت: 
)Situational Crime Prevention(: طراحــی محیطــی  الــف. تقویــت پیشــگیری موقعیت‌محــور

کــه بــا افزایــش نــور  بــا به‌کارگیــری فنّــاوری در معمــاری شــهری، نظیــر چراغ‌هــای حســگر حرکــت 
را  فنّــاوری  ایــن  عینــی  نمونــۀ  می‌دهنــد.  کاهــش  را  جنایــی  فرصت‌هــای  تاریــک،  مســیرهای  در 
، در  ــنگاپور ــس س ــزارش پلی گ ــر  ــد. بناب ــنگاپور دی ــر در س ــنایی معاب ــمند روش ــتم هوش ــوان در سیس می‌ت
ــه  ــک ب ــی بیومتری ــت. دسترس ــه اس ــش یافت کاه ــد  ــا 30 درص ــرقت ت ــرم س ــار ج ــده، آم ــق نصب‌ش مناط
، ۱۴۰۲، ص48(. همچنیــن دوربین‌هــای  ارتــکاب جــرم می‌کاهــد )نیازپــور از فرصت‌هــای  ســاختمان‌ها 
 ،)ShotSpotter( هوشــمند بــا قابلیــت تشــخیص چهــره، رفتارهــای مشــکوک یــا ســاح، ماننــد سیســتم

 .)Laufs & Borrion, 2022, P.412( بــرای مداخلــه پیــش از وقــوع جــرم اســتفاده می‌شــوند
 ،DNA بانک‌هــای  از  بهره‌گیــری  مجرمــان:  شناســایی  و  جرائــم  پیگــرد  و  کشــف  در  تحــول  ب. 

 Innocence در تبرئــۀ متهمــان بی‌گنــاه را می‌تــوان در پــروژۀ DNA نمونــۀ عینــی اســتفاده از تحلیــل
کنــون بیــش از 375 نفــر را از اعــدام یــا  کــه بــا اســتفاده از آزمایــش DNA تا Project در آمریــکا یافــت 
ــل ارتباطــات  ــی و تحلی کنش‌هــای مال ــال ترا ــی دیجیت ــی نجــات داده اســت. ردیاب حبس‌هــای طولان
ــاوری در  کشــف ســازمان‌های جنایــی، جملگــی محصــول حضــور و نقــش فعــال فنّ ــرای  شــبکه‌ای ب
کنتــرل اجتماعــی جــرم اســت )Levi & Wall, 2004, P.16(. ادلــۀ الکترونیــک نظیــر اســتخراج داده 
کــم  از تلفن‌هــای همــراه، رســانه‌های اجتماعــی و شــبکه‌های اطلاعاتــی، به‌عنــوان مــدرک در محا
ــی،  ــد )پورصادق ــی می‌گردن ــم ارتکاب ــات جرائ ــف و اثب کش ــهیل  ــبب تس ــوند و س ــتفاده می‌ش ــی اس قضای

ص116(.  ،۱۴۰۰

دیجیتال‌ســازی  بــا  پرونــده  مدیریــت  سیســتم‌های  قضایــی:  منابــع  مدیریــت  بهینه‌ســازی  ج. 

کاهــش زمــان رســیدگی و جلوگیــری از  فرایندهــای دادرســی، تشــکیل پرونده‌هــای الکترونیــک، ســبب 
 )Crime Mapping( اســتفاده از نقشــه‌های حرارتــی جــرم .)Cheng, 2013, P.43( اطالــۀ دادرســی می‌شــوند
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کانون‌هــای جرم‌خیــز و حضــور پررنــگ  یــع هدفمنــد نیروهــای پلیــس، موجــب پیش‌بینــی  بــرای توز
 .)Byrne & Marx, 2011, P.65( کانون‌هــا می‌گــردد پلیــس در ایــن 

جایگزینــی  می‌رســد  نظــر  بــه  جــرم،  اجتماعــی  کنتــرل  در  فنّــاوری  تحــول  ســیر  بررســی  بــا 
روش‌هــای ســنتی بــا فنّاوری‌هــای نظارتــی نه‌تنهــا تحولــی اجتناب‌ناپذیــر اســت، بلکــه پیامدهــای 
ــی در  ــن جایگزین ــت. ای ــدی اس ــی ج ــد باز‌اندیش ــه نیاز‌من ک ــت  ــرده اس ک ــاد  ــه‌ای را ایج پارادوکس‌گون
کنشــگران انســانی و تبدیــل ابزارهــای نظارتــی بــه اهــداف خودمختــار منجــر  کاهــش نقــش  عمــلْ بــه 

کیفــری بینجامــد.  کیفــی عدالــت  شــده اســت، بــدون آن‌کــه الزامــاً بــه ارتقــای 

1-2. جایگزینی شیوه‌های کنترل اجتماعی سنتی با فنّاوری‌های نظارتی

کیفــری به‌منظــور پیشــگیری از جــرم و بهبــود عملکــرد پلیــس  فنّاوری‌هــای جدیــد در نظــام عدالــت 
اســتفاده می‌شــوند. امــا در خصــوص چگونگــی و چرایــی اتخــاذ برخــی از ایــن فنّاوری‌هــا و پیامدهــای 
در  کمــی  بســیار  اطلاعــات  جــرم،  مشــکل  حــل  بــرای  فنّاوری‌محــور  راه‌حل‌هــای  همچنیــن  و  آن 

دســترس اســت. 
کمــک ابزارهــای مبتنــی بــر هــوش مصنوعــی در نظــام عدالــت  اســتفاده از فنّاوری‌هــای جدیــد بــا 
کشــف و پیگیــری جرائــم، به‌ویــژه جرائــم پیچیــده‌ای نظیــر  کیفــری، صرف‌نظــر از تســهیل فراینــد 
ــی  ــی و حتــی جوامــع غیرصنعت ــرای جوامــع صنعت ــاً ب کلاهبرداری‌هــای الکترونیــک، ذات پول‌شــویی و 
جــذاب اســت. مخالفــت بــا فنّاوری‌هــای جدیــد، هرچنــد عملیــات آن ناشــناخته و تبعاتــش غیرقابــل 
ــاوریْ متــرادف بــا پیشــرفت  پیش‌بینــی باشــد، از ســوی جوامــع قابــل پذیــرش نیســت، زیــرا همــواره فنّ
ــر  ــودن در براب ــاوم ب ــودن، مق ــده ب ــۀ عقب‌‌مان ــاوری به‌مثاب ــا فنّ ــت ب ــن‌رو مخالف ــت. ازای ــده اس ــی ش تلق

.)Byrne & Marx, 2011, p. 32( تغییــر و واپس‌گــرا بــودن تعبیــر می‌شــود
کنتــرل اجتماعــی اســت  هــر قســم از فنّــاوری دربردارنــدۀ پیامدهــای ناخواســته‌ای بــرای فرایندهــای 
کــه درک آن‌هــا اهمیــت بســیاری دارد. اولیــن و شــاید برجســته‌ترین موضــوع مرتبــط بــا فنّاوری‌هــای 
کــه آیــا در طــول زمــان، متولیــان سیاســت جنایــی نظیــر افســران پلیــس، قضــات دادگاه  مــدرن ایــن باشــد 
و مــددکاران اصلاحــات اجتماعــی، بــا اشــکال مختلــف فنّــاوری جایگزیــن خواهنــد شــد؟ بــرای مثــال، 
کنتــرل ســرعت، آیــا حضــور  بــا وجــود دوربین‌هــای مداربســته در مکان‌هــای عمومــی و دوربین‌هــای 
کــه  ــا ایــن پرســش مطــرح نمی‌شــود  گشــت‌زنی در خیابان‌هــا ضــروری اســت؟ آی افســران پلیــس بــرای 
کنتــرل ســرعت و دوربین‌هــای تشــخیص چهــره بــرای شناســایی متخلفــان  چــرا بــا وجــود دوربین‌هــای 
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قوانیــن راهنمایــی و رانندگــی، همچنــان از نیروهــای پلیــس در راه‌هــا و جاده‌هــا اســتفاده می‌شــود؟ 
ســناریوهای مشــابهی را می‌تــوان در خصــوص تأثیــر احتمــال فنّاوری‌هــای مختلــف در دادگاه‌هــا و 
کمــک هــوش مصنوعــی به‌جــای قضــات، اســتفاده  ایجــاد پرونده‌هــای الکترونیــک، صــدور احــکام بــا 
از دســتگاه‌های ردیــاب زندانیــان به‌جــای ناظــران زنــدان و نصــب دوربین‌هایــی بــا قابلیــت ردیابــی 
کشــف و شناســایی مظنونــان و پیشــگیری از نقــض قوانیــن  و مکان‌یابــی در مکان‌هــای عمومــی بــرای 

.)Cheng, Lijiao, 2013, P. 54( کــرد ارائــه 
گردید و می‌بایســت  کیفــری اســتفاده  کمــک و ارتقــای نظــام عدالــت  کــه در ابتــدا بــا هــدف  فنّــاوری 
به‌عنــوان یــک ابــزار در خدمــت متولیــان سیاســت جنایــی اســتفاده می‌شــد، بــا توســعه، اســتفاده از آن 
رفته‌رفتــه جایگزیــن ایــن متولیــان از جملــه قضــات خواهــد شــد. در چنیــن شــرایطی، ایــن نرم‌افــزار یــا 
کارشناســان حرفــه‌ای؛ تصمیماتــی بــا تبعــات حقوقــی  کــه تصمیــم می‌گیــرد نــه قضــات و  ربــات اســت 
ــر  ــا موضوعــات همســان، نظی ــال، در پرونده‌هــای تکرارشــونده ب ــرای مث متعــدد )هالــوی، 1400، ص118(. ب
ــاً سیســتمی ارائــه می‌گــردد، همــواره ایــن خطــر به‌طــور  کــه پاســخ‌ها تقریب جرائــم راهنمایــی و رانندگــی 
جــدی وجــود دارد. لــذا چنیــن مســائلی جملگــی از دغدغه‌هــای اصلــی اســتفادۀ بی‌رویــه از فنّــاوری 

کنتــرل اجتماعــی جــرم اســت. در 
بــه اعتقــاد نگارنــده، جایگزینــی فنّاوری‌هــای نظارتــی بــا روش‌هــای ســنتی، تنهــا زمانــی بــه تحقــق 
گیرد. بــرای مثــال، الگوریتم‌های  کــه در چارچــوب مدلی تکمیلــی قرار  کمــک می‌کنــد  کیفــری  عدالــت 
گیرنــد  پیش‌بینی‌کننــدۀ جــرم می‌بایســت صرفــاً به‌عنــوان داده‌هــای مقدماتــی در اختیــار قضــات قــرار 
ــۀ مفهومــی چندبعــدی  ــذا بازتعریــف مفهــوم امنیــت به‌مثاب ــای صــدور حکــم باشــند. ل ــه این‌کــه مبن ن
کیــد دارد، ضــروری  کرامــت انســانی تأ کنتــرل فیزیکــی، بــر پیشــگیری اجتماعــی و حفــظ  کــه افــزون بــر 
می‌نمایــد. ایــن رویکــرد مســتلزم تدویــن چارچوب‌هــای حکمرانــی مســئولانه )شــامل قوانیــن شــفاف، 
کنشــگران( اســت تــا از تبدیــل فنّــاوری بــه ابــزار  نهادهــای ناظــر مســتقل و آمــوزش اخــاق فنّــاوری بــرای 

کنــد.  ســرکوب جلوگیــری 

1-3. پیامدهای ساختاری اتکای انحصاری به فنّاوری

کنتـرل جـرم، در حـال تبدیـل شـدن بـه پارادایـم مسـلط در نظام‌هـای  اسـتفادۀ انحصـاری از فنّـاوری در 
کاهش هزینه‌هاسـت،  کارایی و  گرچـه وعده‌دهندۀ افزایـش  کیفـری معاصـر اسـت. ایـن رویکرد ا عدالـت 
گانه )اخلاقی - اجتماعی - انسانی( مواجه است. فنّاوری‌محوریِ بی‌ضابطه  اما با ایجاد بحرانی سه 
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کیفـری را تخریـب می‌کنـد، بلکـه خـود بـه عاملی بـرای تولیـد نابرابری  نه‌تنهـا ارزش‌هـای بنیادیـن حقـوق 
کنترل،  و بی‌اعتمـادی سـاختاری تبدیـل می‌شـود. بـا ایـن حـال، اتـکای بی‌رویـه بـه شـیوه‌های مهندسـی 
گرفتن پیامدهای اجتماعی و اخلاقی می‌تواند به‌جای حل مسئله، بحران‌های جدیدی  بدون در نظر 

کـه در این‌جـا به چنـد مورد از آن‌ها اشـاره می‌شـود: کنـد  کیفـری ایجـاد  در نظـام عدالـت 
گرچـه ظرفیـت افزایـش  کنتـرل اجتماعـی جـرم، ا اسـتفادۀ انحصـاری از فنّـاوری به‌عنـوان ابـزار اصلـی 
کیفری  کیفری را دارد، اما تحولات سـاختاری عمیقـی در بنیان‌های نظام عدالت  کارایـی نظـام عدالـت 
ایجـاد می‌کنـد. ایـن بخـش بـه تحلیـل دقیـق سـه چالـش بنیادیـن ناشـی از ایـن رویکـرد می‌پـردازد: 1. 
کیفـری؛ 2. تهدیـد حریـم خصوصی و شـکل‌گیری جامعـۀ نظارتی؛  فروپاشـی اصـول اخلاقـی در عدالـت 

. کنشـگران انسـانی بـا سیسـتم‌های خـودکار 3. جایگزینـی تدریجـی 

2. فروپاشی اصول اخلاقی در عدالت کیفری

ابـزاری شـدن اخالق5 سـوق می‌دهـد.  به‌سـمت  را  کیفـری  فنّـاوری نظـام عدالـت  بـه  اتـکای بی‌قیـد 
کنتـرل اجتماعـی مبتنـی بـر الگوریتم‌هـا بـا حـذف نقـش محـوری انسـان در تصمیم‌گیری‌هـای  مهندسـی 

قضایـی، دو آسـیب اساسـی ایجـاد می‌کنـد: 

2-1. جایگزینی عدالت رویه‌ای با عدالت الگوریتمی 

کنتـرل در علـوم جنایـی نظیـر حـذف عامـل انسـانی و تهدیـد اصـل فردی‌سـازی  ابزارهـای مهندسـی 
نرم‌افزارهـای  یـا   )PredPol( جـرم  پیش‌بینـی  الگوریتم‌هـای  نظیـر  خـودکار  سیسـتم‌های  مجازات‌هـا، 
کارآمدنـد، امـا بـا  گرچـه در شناسـایی الگوهـای مجرمانـه  ارزیابـی خطـر تکـرار جـرم )COMPAS(، ا
تقلیـل رفتـار انسـان بـه داده‌هـای آماری، اصولی چون تناسـب مجازات با شـخصیت مرتکـب و توجه به 
زمینه‌هـای اجتماعـی جـرم را نادیـده می‌گیرنـد )Angwin, J & Others, 2016, P,45(. بـرای مثـال، در ایالات 
متحـده اسـتفاده از نرم‌افـزار COMPAS )نرم‌افـزار پیش‌بینی‌کننـدۀ جرم( منجر به افزایش نرخ برچسـب 
 Rudin,( که نشـان‌دهندۀ تبعیض سـاختاری در الگوریتم‌هاست « برای افراد رنگین‌پوسـت شـد،  »پرخطر
C & Others, 2020, P. 615(. سیسـتم‌های پیش‌بینـی جـرم )مثـل نرم‌افزارهـای سـنجش خطـر تکـرار جـرم( 

کلی‌شـده عمـل می‌کننـد و قـادر بـه درک »اوضـاع و احـوال خـاص« مؤثـر در  بـر پایـۀ داده‌هـای تاریخـی و 

5. Ethical Instrumentalization
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ارتکاب جرم نظیر سـوابق فردی، شـرایط اجتماعی و زمینه‌های فرهنگی نیسـتند. این مسـئله با تناسـب 
کیفـر و فردی‌سـازی مجازات‌هـا در تعـارض اسـت )ابراهیمـی، ۱۴۰۱، ص38(. جـرم و 

2-2. فرسایش مسئولیت‌پذیری اخلاقی 

کـه قضـات یـا پلیـس صرفـاً بـه خروجـی نرم‌افزارهـا متکـی می‌شـوند، اسـتدلال اخلاقـی و تفسـیر  هنگامـی 
گری مارکس: »هیچ روحی در سیسـتم‌های جدید  انسـانی از عدالت به حاشـیه رانده می‌شـود. به تعبیر 
کـه  وجـود نـدارد )Gary, 2015(. نمونـۀ عینـی ایـن مسـئله در پرونده‌هـای ایـالات متحـده مشـاهده شـد 
 Angwin et al,( گردیـد اسـتفاده از COMPAS منجـر بـه میـزان خطـای بالاتـری بـرای افـراد رنگین‌پوسـت 
کنترل جرم بیش از حد بها داده شـود، ممکن اسـت سیسـتم  گر به اسـتفاده از فنّاوری در  P. 45 ,2016(. ا

که در  کنیـم  کند. شـاید لازم باشـد بـه الگویی اصلاحی فکر  اصلاحـات مـا را بـه مسـیر اشـتباهی هدایـت 
کنتـرل مجـرم، بـه دنبال اصلاح و تغییر اوسـت. انجام این شـیوه با درسـی  کیـد بـر  آن، فنّـاوری به‌جـای تأ
 )James M, 2008, P.23( »کیفـری: »نیروهـای بی‌رحـم اغلـب شکسـت می‌خورنـد سـاده از تاریـخ حقـوق 

سـازگار است.
از  گسـترده‌ای  بـه طیـف  را نسـبت  آن  کیفـری تمایـل فعلـی  بـا فـرض این‌کـه ضعـف نظـام عدالـت 
از فنّـاوری،  بـر فنّـاوری سـوق می‌دهـد، ولـی علـت اصلـی طـرف‌داری ایـن نظـام  نوآوری‌هـای مبتنـی 
کنتـرل رفتـار اشـخاص اسـت، به‌جـای آن‌کـه بـه دنبـال تغییـر و اصالح  به‌لحـاظ افزایـش توانایـی آن در 
کنتـرل اجتماعـی درک  )Purshouse, Joe, 2019, P 324(. عنصـر اصلـی در مطالعـۀ  باشـد  آن‌هـا  رفتـار 
جامعه‌شـناختی اسـت. فنّـاوری عدالـت را بـه محاسـبات تقلیـل می‌دهـد، حال‌آن‌کـه عدالـت ماهـوی 
درک درد انسان‌هاسـت نـه تحلیـل داده‌هـا )Gur-Arye, 2012, P. 194(؛ درکـی مسـتلزم توجـه بـه تمـام 
کـه همـواره بـه رعایـت هنجارهـای  کنتـرل، از جملـه محـدود نمـودن حریـم خصوصـی افـرادی  تبعـات 
قانونـی و اجتماعـی وفـادار بوده‌انـد. لذا اتخاذ چنین رویکـردی، فارغ از توجه به پیامدهای آن، عدالت 
رویـه‌ای را بـه عدالـت الگوریتمـی تقلیـل می‌دهـد و منجـر به تضعیـف مسـئولیت‌پذیری اخلاقی قضات 
کـه تصمیم‌هـا بـر پایۀ خروجی نرم‌افزارها باشـد، اسـتدلال اخلاقی جـای خود را  و پلیـس می‌گـردد. زمانـی 

بـه محاسـبات مکانیکـی می‌دهـد. 

گرفتن حریم خصوصی و ایجاد جامعۀ نظارتی 2-3. نادیده 

، تبعــات  کنتــرل اجتماعــی در عصــر حاضــر گســترده از فنّــاوری به‌عنــوان ابــزار اصلــی  اســتفادۀ 
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کنتــرل و نظــارت در آوردن همــۀ افــراد اجتمــاع، اعــم از مجــرم  اجتناب‌ناپذیــری دارد، از جملــه تحــت 
کــه ایــن بــه معنــای پایــان مفهــوم حریــم خصوصــی و افزایــش بی‌اعتمــادی و ترویــج تــرس  و غیرمجــرم، 
از جــرم در میــان اعضــای اجتمــاع اســت )Jorge, Martinez-lucena, 2023, P. 212(. فنّاوری‌هایــی ماننــد 
کل جامعــه  گســترش دامنــۀ نظــارت بــه  دوربین‌هــای تشــخیص چهــره یــا ردیابــی موقعیــت مکانــی، بــا 
)نــه فقــط مجرمــان(، حریــم خصوصــی شــهروندان را نقــض می‌کننــد. نمونــۀ عینــی ایــن مســئله پــروژۀ 
کــه بــا رصــد رفتارهــای روزمــرۀ شــهروندان )ماننــد خریدهــا  »اســکورینگ اجتماعــی« در چیــن اســت 
یــا تعامــات اجتماعــی(، امتیازاتــی را بــه آن‌هــا اختصــاص می‌دهــد و دسترســی بــه خدمــات عمومــی 
مثــل ســفر بــا قطــار را مشــروط بــه ایــن امتیــازات می‌کنــد )Botsman, R, 2017, P. 36(. ایــن رویکــرد نه‌تنهــا 
گروه‌هــای معتــرض  بــا حــق بــر حریــم خصوصــی در تضــاد اســت، بلکــه ممکــن اســت بــه ســرکوب 
بینجامــد )Creemers, R, 2018, P. 86(. همچنیــن اســتفاده از فنّــاوری پایــش الکترونیــک محکومــان 
ــی حبــس  ــا جایگزین کاهــش جمعیــت‌ زندان‌هــا ب ــه  گرچــه منجــر ب ــد الکترونیــک( ا ــا پابن )دســتبند ی
ــش نقــض حریــم خصوصــی  ــا چال ــی ب ــت، ول ــده اس ــدان ش ــرم‌زای زن ــای ج ــی و دوری از فض خانگ

کالیفرنیــا، 2022(. خانواده‌هــا بــا شــنود غیرقانونــی همــراه اســت )نــک: پرونده‌هــای قضایــی در ایالــت 
ک‌گذاران  کــن عمومــی، شــهروندان را ناخواســته بــه اشــترا عادی‌ســازی نظــارت ۲۴ســاعته در اما
دائمــی داده‌هــای شــخصی تبدیــل می‌کنــد. سیســتم‌های تشــخیص چهــره در چیــن بــا ۶۲۰ میلیــون 
کرده‌انــد. اســکورینگ اجتماعــی چیــن بــا  « تبدیــل  دوربیــن، شــهروندان را بــه »اشــیای اســکن‌پذیر
ــه  رصــد رفتارهــای روزمــره )خریــد، تعامــات اجتماعــی( دسترســی بــه خدمــات عمومــی را مشــروط ب
کنــد،  کــه ایــن امــر نه‌تنهــا حــق ناشــناس مانــدن در عرصــۀ عمومــی را نقــض مــی  امتیــازات می‌کنــد 
بلکــه بــه ایجــاد جامعــه‌ای مبتنــی بــر بی‌اعتمــادی دامــن می‌زنــد )Botsman, 2017, P. 98(. پژوهــش 
لاوفــس نشــان می‌دهــد ۸۷% شــهروندان اروپایــی حضــور در فضاهــای عمومــی را همــراه بــا »اضطــراب 
کــه قوانینــی ماننــد GDPR در  نظارتــی« تجربــه می‌کننــد )Laufs, 2022, P.45(. ایــن در حالــی اســت 
گاهانــه می‌کننــد  اروپــا یــا BIPA در ایلینویــز6 جمــع‌آوری داده‌هــای بیومتریــک را مشــروط بــه رضایــت آ

 .)Wang and Others, 2024, P. 187(

کشــورها از جملــه ایــران، چارچــوب جامعــی بــرای نظــارت بــر فنّاوری‌هــای نویــن  در بســیاری از 
گســترده در  کــه جمــع‌آوری داده‌هــای بیومتریــک به‌صــورت  ــی اســت  ــدارد. ایــن امــر در حال وجــود ن

6 .Illinois Biometric Information Privacy Act
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کلان می‌پردازنــد، نظیــر  ایــران اســتفاده می‌شــود. نهادهایــی بــه جمــع‌آوری ایــن داده‌هــا در ســطح 
بانک‌هــا بــا احــراز هویــت مشــتریان بــا اثــر انگشــت و اســکن عنبیــه )مطابــق دســتورالعمل بانــک 
کارت‌هــای  مرکــزی(، ســازمان ثبــت احــوال از طریــق ثبــت الگــوی چهــره و اثــر انگشــت در صــدور 
ــی  ــای عموم ــره در فضا‌ه ــخیص چه ــتم‌های تش ــتفاده از سیس ــا اس ــس ب ــن پلی ــی و همچنی ــمند مل هوش
نظیــر متــروی تهــران یــا مرزهــا. ایــران فاقــد قانــون خاصــی شــبیه GDPR در اروپــا یــا BIPA در آمریــکا 
بــرای نظــارت بــر جمــع‌آوری، ذخیــره و اســتفاده از داده‌هــای بیومتریــک اســت. ایــن خــأ حقوقــی بــه 
ــای  ــک در پایگاه‌ه ــات بیومتری ــت اطلاع ــد نش ــا )مانن ــت داده‌ه ــال نش ــادی و احتم ــتفادۀ نه سوءاس

ــد. ــن می‌زن ــتماتیک دام ــض سیس ــال 1400( و تبعی ــل در س ــت موبای ــراز هوی اح
فنّاوری‌هــای نظارتــی بــا ایجــاد شــفافیت اطلاعاتــی7 بــه بازتعریــف مفهــوم امنیــت پرداخته‌انــد و بــا 
ــه »جمعــی«، ســاختارهای حقوقــی و اجتماعــی را باز‌تعریــف  ــد« ب ــر ماهیــت نظــارت از »هدفمن تغیی
گســترده از فنّاوری‌هــای نظارتــی نگرانی‌هــای اخلاقــی و اجتماعــی قابــل توجهــی  می‌کننــد. اســتفادۀ 
را ایجــاد می‌کنــد. وابســتگی بــه بخــش خصوصــی و برون‌ســپاری مدیریــت داده‌هــای حســاس بــه 
کنتــرل نهادهــای دولتــی بــر اطلاعــات را تضعیــف می‌کنــد و   ،AI Clearview شــرکت‌هایی ماننــد
خطــر سوءاســتفادۀ تجــاری یــا امنیتــی را افزایــش می‌دهــد )Fussell, 2021, P.54(. بــرای مثــال، شــرکت 
AI Clearview داده‌هــای چهــره را از شــبکه‌های اجتماعــی اســتخراج می‌کنــد و در اختیــار پلیــس 
 .)Hill, 2020, P.23( ــردد ــی می‌گ ــم خصوصــی در ابعــاد جهان ــه نقــض حری ــه منجــر ب ک ــرار می‌دهــد،  ق
یــا حمــات  تحریم‌هــا  فنــی،  دلیــل خطاهــای  بــه  الگوریتم‌هــا  در عملکــرد  اخــال  آن،  بــر  افــزون 
کنــد. ایــن مســئله در بحران‌هایــی چــون همه‌گیــری  کل فراینــد قضایــی را متوقــف  ســایبری، می‌توانــد 
 Laufa &( کــه افزایــش اســتفاده از دادرســی الکترونیــک را ضــروری ســاخت آشــکار شــد کوویــد- 19 

.)Borrin 2022, P.11

خصوصی‌ســازی فنّاوری‌هــای نظارتــی )ماننــد اســتفاده از شــرکت‌های فنّــاوری بــرای مدیریــت 
کنتــرل اطلاعــات حســاس را از دســت نهادهــای دولتــی خــارج می‌کنــد. بنابرایــن،  داده‌هــای پلیــس(، 
کنتــرل اجتماعــی بــا وجــود آن‌کــه ابــزاری قدرتمنــد بــرای مقابلــه بــا جــرم اســت، امــا بــدون  مهندســی 
کرامــت انســانی بــدل شــود. پیونــد  توجــه بــه ابعــاد اخلاقــی و حقوقــی، می‌توانــد بــه ابــزاری بــرای نقــض 

7. Information Transparency 
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ایــن رویکــرد بــا علــوم جنایــی مســتلزم بازتعریــف مفاهیمــی چــون »امنیــت« و »عدالــت« در چارچوبــی 
کارایــی فنّــاوری احتــرام بگــذارد و هــم حقــوق بنیادیــن شــهروندان را پــاس دارد. کــه هــم بــه  اســت 

ذیــل  ولــی می‌تــوان  اســت،  نشــده  ایــران حمایــت  قوانیــن  در  به‌طــور صریــح  حریــم خصوصــی 
کــرد. اصــل 25 قانــون اساســی، از آزادی ارتباطــات در  قوانیــن مختلــفْ حریــم خصوصــی را بررســی 
ــون  ــم قان ــول مه ــی از اص ــل یک ــن اص ــت. ای ــرده اس ک ــت  ــی حمای ــایل ارتباط ــن وس ــوص رایج‌تری خص
کــه به‌نحــو روشــن و مشــخص بــه حمایــت از حریــم خصوصــی ارتباطــات پرداختــه  اساســی اســت 
کلمــات »حیثیــت« و »جــان« منــدرج در اصــل 22 قانــون اساســی، حریــم خصوصــی  اســت. بــا تفســیر 
جســمانی را نیــز می‌تــوان مشــمول حمایت‌هــای قانــون اساســی دانســت )انصــاری، 1383(. به‌موجــب 
کیفــری در خصــوص منــازل، حــق حریــم خصوصــی و حــق مالکیــت بــا یکدیگــر  قانــون آییــن دادرســی 
ــم خصوصــی ســایر  ــا حری ــازل در مقایســه ب ــم خصوصــی من ــذا حمایــت از حری ادغــام شــده اســت، ل
ــه برخــی از اصــول ناظــر  ــون تجــارت الکترونیــک، ب کــن مضاعــف می‌شــود. در مــواد 58 و 59 قان اما
بــر حمایــت از حریــم داده‌هــای شــخصی در محیــط الکترونیکــی توجــه شــده اســت، از جملــه اصــل 
گــردآوری و پــردازش )مــادۀ 58(؛  تحصیــل قانونــی و مبتنــی بــر رضایــت ســوژه یــا شــخص موضــوع 
اصــل تحصیــل داده‌هــای مضیــق و مرتبــط )بندهــای الــف و ب مــادۀ 59(؛ اصــل درســتی و صحــت 
گردآوری‌شــده )مــادۀ 59(؛ اصــل دسترســی ذی‌نفــع بــه داده پیام‌هــای مرتبــط بــا خــود )بنــد  داده‌هــای 

د مــادۀ 59( و اصــل اصــاح و امحــا )بنــد 2 مــادۀ 59(. 
مــادۀ 570 قانــون مجــازات اســامی در خصــوص آزادی شــخصی افــراد و مــواد 572 تــا 575 در 
کــه بــه حبــس یــا توقیــف غیرقانونــی افــراد ملــت اقــدام  حمایــت از حریــم خصوصــی جســمانی افــرادی 
می‌کننــد، مجازات‌هایــی مقــرر نمــوده اســت. مــواد 580 و 694 بــرای نقــض حریــم خصوصــی منــازل و 

کرده‌انــد.  کیفــری لحــاظ  کــن، ضمانــت اجــرای  مــواد 691 و 692 بــرای حریــم خصوصــی اما
یــم  کنتــرل اجتماعــی تقویت‌کننــدۀ امنیــت و نقــض حر آن‌کــه فنّاوری‌هــای عرصــۀ  بــا توجــه بــه 
، بخشــی از حریــم  کــه شــهروندان در ازای امنیــت بیشــتر خصوصــی بــه شــمار می‌آینــد، انتظــار مــی‌رود 
کــه امنیــت و حریــم  کننــد، درحالی‌کــه ایــن امــرْ شــهروندان را مجبــور می‌کنــد  خصوصــی خــود را معاملــه 
کالاهــای قابــل مبادلــه در نظــر بگیرنــد. ایــن مبادلــه پیامدهــای  خصوصــی را به‌عنــوان بخشــی از 
اقتدارگرایانــۀ احتمالــی فنّاوری‌هــای امنیتــی را پنهــان می‌کنــد. بنابرایــن بحــث مهــم دربــارۀ تأثیــر ایــن 
فنّاوری‌هــا بــر میــزان امنیــت و حــق حریــم خصوصــی افــراد جامعــه مطــرح می‌شــود. رویکردهــای 
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ــه  ــوان یــک مبادل ــم خصوصــی و امنیــت را به‌عن ــان حری حاصــل از تئوری‌هــای اقتصــادی، رابطــۀ می
کــه به‌موجــب آن هــر افزایــش در ســطوح امنیتــی میــزان حریــم خصوصــی شــهروندان  تعریــف می‌کننــد 
را محــدود می‌کنــد. از نظــر اجتماعــی و سیاســی، رویکــرد مبادلــه مــورد انتقــاد اســت، زیــرا بحــث 
سیاســت امنیتــی را بــه صــرف موضــوع ایجــاد تعــادل میــان امنیــت و حریــم خصوصــی محــدود می‌کنــد 

 .)Coleman & Mccahill, 2010, P. 43(

فنّاوری‌هــای نظارتــی  از  ناشــی  امنیــت  و  بــه مبادلــه حریــم خصوصــی  افــراد  واقــع، تصمیــم  در 
تحــت تأثیــر عوامــل جمعیتــی، نهــادی و فرهنگــی اســت. شــاخص‌هایی نظیــر هویــت قومــی، نــژادی، 
تحصیــات و ســن شــهروندان بــر تمایــل آن‌هــا بــرای تجــارت حریــم خصوصــی در ازای امنیــت تأثیــر 
می‌گــذارد. در واقــع، نظــر مــردم در خصــوص فنّاوری‌هــای امنیتــی ممکــن اســت تحــت تأثیــر عوامــل 
ــه اولویت‌هــای اجتماعــی آن‌هــا  ــن ایــن فنّاوری‌هــا ب ــه نحــوۀ پرداخت کــه بیشــتر ب ــرد  ــرار بگی دیگــری ق
کــه ایــن فنّاوری‌هــا در آن اجــرا می‌شــود، مربــوط اســت. هــر چــه  و زمینه‌هــای اجتماعــی و نهــادی 
ــک  ــوان ی ــت را به‌عن ــند، امنی ــته باش ــتری داش ــاد بیش ــی اعتم ــی و عموم ــای دولت ــه نهاده ــهروندان ب ش
ــل، هــر  ــد. در مقاب ــه ایــن اولویــت می‌بینن ــرای رســیدگی ب ــر ب ــوان روشــی مؤث ــاوری را به‌عن اولویــت و فنّ
چــه میــزان بی‌اعتمــادی بــه دولت‌هــا بیشــتر باشــد، حریــم خصوصــی بیشــتر در اولویــت قــرار می‌گیــرد 

ــود.  ــکار می‌ش ــهروندان ان ــوی ش ــی از س ــکلات امنیت ــود مش و وج
کــه نظــارت بیشــتر لزومــاً بــه معنــای امنیــت  گرچــه ایــن امــر پذیرفتــه شــده اســت  بــا ایــن حــال، ا
ــورد  ــد، م ــی باش ــم خصوص ــض حری ــت نق ــه قیم ــد ب ــتر بای ــارت بیش ــه نظ ک ــه  ــن قضی ــت، ای ــتر اس بیش
، ایــن فنّاوری‌هــا فرایند‌هــای  پذیــرش قــرار نگرفتــه اســت )Degli, Esposti, 2010, P. 15(. از ســوی دیگــر
کم‌خطــر تســهیل می‌کننــد؛ رویّــه‌ای  گروه‌هــای پرخطــر و  تبعیض‌آمیــز طبقه‌بنــدی شــهروندان را بــه 
کدگــذاری می‌شــوند و افــراد  کــه از طریــق آن همــۀ شــهروندان تحــت نظــارت، بــا شــاخص‌های خطــر 
کم‌خطــر و »مهاجــران مشــکوک9« یــا پرخطــر دســته‌بندی می‌شــوند.  بــه »مســافران مــورد اعتمــاد«8 یــا 
ــه  کــه ب کشــورهای توســعه‌یافته معمــولاً از ســوی شــرکت‌های خصوصــی انجــام می‌شــود  ــه در  ایــن رویّ
ــد  گروه‌هایــی مانن ــر تاجــران و مدیــران و محــدود نمــودن  گروه‌هــای خاصــی از مســافران نظی پذیــرش 
گروه‌هــای  مهاجــران و پناهجویــان منتهــی می‌گــردد )Degli, Esposti, 2010, P. 18(. افزایــش نظــارت بــر 

8. Trusted travellers

9. Suspicious immigrants 
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خاصــی به‌منظــور پیشــگیری از خطــر ارتــکاب یــا تکــرار جــرم می‌توانــد بــه اختلافــات قومــی، نــژادی، 
کنــد. بــرای مثــال، نرم‌افــزار آمریکایــی ســنجش  اجتماعــی و اقتصــادی دامــن زنــد و آن‌هــا را بازتولیــد 
 ، کیفــر خطــر تکــرار جــرم، آمــار جمعیــت آفریقایی-آمریکایــی را در دورۀ زمانــی دو ســال بعــد از تحمــل 

ــر بیشــتر از دیگــران تخمیــن می‌زنــد. دوبراب
افــزون بــر ایــن، فنّــاوری ناتــوان از اســتدلال حقوقــی یــا علت‌شناســی اســت. رویکــرد جرم‌شــناختی 
گــردآوری اطلاعــات از مراحــل مختلــف زندگــی مرتکــب  گر بــه دنبــال  کــه همچــون ســینما علت‌شناســی 
ابرندآبــادی، 1398، ص24(،  )نجفــی  اوســت  اجتماعــی  و  شــخصی  زندگــی  ســکانس‌های  چیدمــان  و 
ــه اســت. مــادۀ 18  کیفــری تجلــی یافت به‌گونــه‌ای در مــواد مختلــف قانــون مجــازات و آییــن دادرســی 
کــه در صــدور حکــم تعزیــری  قانــون مجــازات اســامی در همیــن راســتا دادگاه را مکلــف ســاخته اســت 
بــا رعایــت مقــررات قانونــی )بنــد ب( ســوابق و وضعیــت فــردی، خانوادگــی و اجتماعی مرتکــب را مورد 
کــه  توجــه قــرار دهــد. اصــولاً اجرایــی نمــودن ایــن بنــد بــا تشــکیل پرونــدۀ شــخصیت امکان‌پذیــر اســت 
کیفــری، بازپــرس مکلــف اســت در حیــن  در برخــی جرائــم به‌موجــب مــادۀ 203 قانــون آییــن دادرســی 
کنــد. ازایــن‌رو تصمیــم  انجــام تحقیقــات، دســتور تشــکیل آن را بــه واحــد مــددکاری اجتماعــی صــادر 
ــه  ــه رایان ــی اســت، درحالی‌ک ــۀ ارزش‌هــای انســانی و ملاحظــات اجتماعــی مبتن ــر پای قاضــی اساســاً ب
از درک ایــن ارزش‌هــا عاجــز اســت. عادی‌ســازی نظــارت مســتمر افــزون بــر بی‌اعتمــادی ســاختاری 
کننــد، بــدون آن‌کــه  کاذب، آزادی‌هــای خــود را معاملــه  کــه شــهروندان در ازای امنیــت  موجــب می‌شــود 
بداننــد داده‌هایشــان چگونــه علیــه آن‌هــا اســتفاده می‌شــود. لــذا به‌جــای تمســک صِــرف بــه اســتفاده 
کنتــرل اجتماعــی، می‌بایســت بــا اتخــاذ تدابیــر شایســته، فنّــاوری را بــا لحــاظ تبعــات و  از فنّــاوری در 

آثــار ســوءِ آن مــورد اســتفاده قــرار داد. 

3. جایگزینی کنشگران انسانی و تهدید مشروعیت نظام قضایی

کــم مطلــق موجــب دگردیســی ســاختاری در نهادهــای عدالــت  کمکــی بــه حا ــزار  ــاوری از اب تبدیــل فنّ
کیفــری می‌شــود و دو خطــر جــدی ایجــاد می‌کنــد: 

3-1. حذف تدریجی نقش انسان 

نمونه‌هــای عینــی ماننــد جایگزینــی قضــات بــا هــوش مصنوعــی در صــدور حکــم جرائــم تکرارشــونده 
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)مثــل تخلفــات راهنمایــی و رانندگــی( یــا اســتفاده از نرم‌افزارهــای پیش‌بینــی جــرم به‌جــای مــددکاران 
اجتماعــی، حــذف عنصــر انســانی از فرایندهــای قضایــی را تســریع می‌کنــد.

کنترل  3-2. تغییر هدف از اصلاح به 

« )مثــل دوربین‌هــای مداربســته( بــدون ســرمایه‌گذاری در  تمرکــز انحصــاری بــر »پیشــگیری موقعیت‌مــدار
حــوزۀ پیشــگیری اجتماعــی )آمــوزش، اشــتغال، بازپــروری(، نظــام عدالــت را از مأموریــت اصلــی خــود 
یعنــی اصــاح مجرمــان و بازگردانــدن آن‌هــا بــه جامعــه دور می‌کنــد و نتیجــۀ ایــن امــر تولیــد چرخــۀ معیوب 

، 1402، ص21(. جــرم به‌جــای بازپــروری مجرمــان اســت )نیازپــور
ــرل اجتماعــی جــرم  کنت ــاوری  ــه فنّ کــه اتــکای انحصــاری ب کــی از ایــن اســت  پیامدهــای فــوق حا
کــه از بعــد اخلاقــی منجــر بــه تقلیــل انســان بــه داده‌هــای  را بــه پــروژه‌ای خودْویرانگــر تبدیــل می‌کنــد 
زیســتی10 و از بعــد اجتماعــی موجــب ایجــاد دیــوار نامرئــی میــان شــهروندان و حکومــت می‌گــردد و 
کارکــرد  کمیــت قانــون همــراه اســت. ایــن امــر نه‌تنهــا  از نظــر حقوقــی بــا نقــض سیســتماتیک اصــول حا
کیفــری ماننــد اصــاح مجرمــان و تضمیــن دادرســی منصفانــه را تضعیــف می‌کند،  اصیــل نظــام عدالــت 
بلکــه بــا ایجــاد وابســتگی ســاختاری، شــکنندگی سیســتم را افزایــش می‌دهــد. بــرای خــروج از ایــن 
کیفــری باشــد  کــه در آن فنّــاوری در خدمــت عدالــت  بن‌بســت بایــد از الگــوی تکمیلــی بهــره بــرد 
نــه جایگزیــن آن. ایــن تحــولات بازتعریــف مفاهیمــی ماننــد »عدالــت«، »مســئولیت‌پذیری« و »حریــم 
خصوصــی« در چارچــوب فنّاورانــه را اجتناب‌ناپذیــر ســاخته اســت. بنابرایــن فنّــاوری ذاتاً شــرّ نیســت، 
کرامــت انســانی  امــا اتــکای انحصــاری و بی‌ضابطــه بــه آن، تهدیــدی جــدی بــرای عدالــت، اخــاق و 

کــه راه نجــاتْ در تلفیــق فنّــاوری بــا رویکردهــای اصلاحــی اســت. اســت. لــذا بــه نظــر می‌رســد 

3-3. راهکار‌های کاهش تبعات استفاده از فنّاوری‌های نظارتی 

کنتــرل اجتماعــی، در درجــۀ نخســت بایــد به  کاهــش عواقــب نامطلــوب اســتفاده از فنّــاوری در  به‌منظــور 
کــه آیــا صــرف هزینــه در به‌کارگیــری فنّــاوری در شــیوه‌های غیرقهــری پیشــگیری،  کــرد  ایــن مســئله توجــه 
کیفیــت و اســتحکام خانه‌هــا و ســاخت خانه‌هــای هوشــمند،  نظیــر ارتقــای ســطح آمــوزش، ارتقــای 
، ایجــاد  جابه‌جایــی افــراد از مناطــق جرم‌خیــز بــه منطقه‌هایــی بــا امکانــات رفاهــی و ورزشــی بیشــتر
گشــت‌های ســواره و نظارت‌هــای  ، اســتفادۀ بیشــتر از پلیــس پیــاده به‌جــای  شــغل بــرای جوانــان بیــکار

10. Biological Data Points
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کنتــرل جرائــم دارد یــا صــرف هزینــه در ایجــاد و نصــب  الکترونیــک و... نتیجــۀ بهتــری در پیشــگیری و 
ابزارهــای مبتنــی بــر فنّــاوری و حــذف هــر چــه بیشــترِ نیــروی انســانی می‌توانــد مفیدتــر باشــد؟ 

مــا بــه یافتــن راه‌هایــی بــرای اســتفاده از فنّــاوری بــرای اهــداف مهم‌تــر و تقویــت عملکــرد اخلاقــی در 
کــه اراده‌ای  یــم. بنابــر نظــر محققانــی همچــون رایلــی،11 هــر جــا  هــر دو ســطح فــردی و نهــادی نیــاز دار
کــه به‌واســطۀ علــم و فنّــاوری در  کنترل‌گــری  وجــود داشــته باشــد، راهــی وجــود دارد.12 بــا امکانــات 
گرفتــه اســت، ایــن جملــه ممکــن اســت بــه ایــن صــورت معکــوس شــود: هــر جــا  دســترس همــگان قــرار 
کــه مطمئــن شــویم ایــن  کــه راهــی هســت، اراده‌ای وجــود داشــته اســت. لــذا همــواره بایــد مراقــب بــود 

کنتــرل می‌کنــد نــه فنّــاوری انســان را.  کــه فنّــاوری را  انســان اســت 
کــه ابزارهــای  کــرد، ایــن خطــر همــواره وجــود دارد  کــه Jacques در ســال 1964 اســتدلال  همان‌گونــه 
مبتنــی بــر فنّــاوری خودبه‌خــود تقویــت و روزآمــد شــوند و بی‌آن‌کــه متوجــه شــویم، دور از چشــم جامعــه 
گردنــد و یــا حتــی اهــداف خــود را بــه  و بــدون خواســت و ارادۀ انســان، تبدیــل بــه هــدف نهایــی 
یابــی اثربخشــی فنّاوری‌هــای فنّاوری‌محــور در  کننــد. ازایــن‌رو بایــد همــواره بــه ارز جامعــه تحمیــل 
کاهــش پیامدهــای ناخواســتۀ ایــن  اصلاحــات ســازمانی و اجتماعــی ادامــه دهیــم و راهکارهایــی بــرای 
 Wang, Xukang( کنتــرل افــراد باشــد کنیــم تــا مبــادا فنّــاوری جدیــد متــرادف بــا  نــوع از فنّــاوری را بررســی 

.)and Others, 2024, P. 44

3-4. برقراری تعادل میان استفاده از فناورهای نظارتی و حمایت از حریم خصوصی

یکــی از چالش‌هــای اصلــی در اســتفاده از فنّاوری‌هــای نظارتــی، ایجــاد تعــادل مناســب میــان مزایــای 
ــاوری نظارتــی از  ــاز بــه حمایــت از حریــم خصوصــی اســت. سیســتم‌های فنّ بالقــوۀ ایــن فنّاوری‌هــا و نی
قابلیت‌هــای عدیــده‌ای در حوزه‌هــای متفــاوت برخوردارنــد، از افزایــش امنیت و ساده‌ســازی فرایندهای 
کــه  گرفتــه تــا اســتفاده‌های شــخصی و تســهیل دریافــت خدمــات. بــا وجــود ایــن، همان‌گونــه  شناســایی 
مطالعــات مــوردی نشــان می‌دهــد، اســتقرار فنّاوری‌هــای نظارتــی می‌توانــد منجــر بــه نقــض جــدی 
گرفتــن عمــوم جامعــه در صــورت عــدم وجود حفاظــت و نظارت  حریــم خصوصــی و تحــت نظــارت قــرار 
متناســب شــود. در ســطح فــردی، سیســتم‌های نظارتــی مفاهیــم مرســوم از حریــم خصوصــی به‌ویــژه مفهــوم 

11. Wryly

12. Where there is a will, there is a way.



317

 دورۀ 21، پاییز و زمستان 1403، شمارۀ 28

حریــم خصوصــی در عمــوم )حــق یــک فــرد بــرای ناشــناس مانــدن در مــأ عــام13( را بــه چالــش می‌کشــد. 
کنونــی بــر عــدم رضایــت ضمنــی در فضاهــای عمومــی، حمایــت از رضایــت صریــح و  مباحــث علمــی 
 Wang, Xukang( کنــد کیــد مــی  کــه حساســیت‌های فنّاوری‌هــای نظارتــی را تشــخیص دهــد، تأ گاهانــه  آ

 .)and Others, 2024, P. 46

برابــر  در  شــدن  تســلیم  بــه  تمایلــی  کــه  افــرادی  کــه  می‌گــردد  پدیــدار  زمانــی  اخلاقــی  معمــای 
از  کناره‌گیــری  بــه  گزیــر  فنّاوری‌هــای نظارتــی و افشــای اطلاعــات هویتــی خــود ندارنــد، اغلــب نا
کــه  کــه خــود مســتلزم نوعــی رضایــت اجبــاری اســت  خدمــات عمومــی یــا اجتماعــی می‌شــوند، امــری 

بــا هنجارهــای اخلاقــی در تضــاد آشــکار اســت. 
یــه و  افــراد اغلــب از این‌کــه چــه زمانــی، چگونــه و بــرای چــه هدفــی اطلاعــات هویتی‌شــان تجز
تحلیــل شــده اســت، بی‌اطلاع‌انــد. ایــن شــیوۀ پنهانــی جمــع‌آوری داده‌هــا نه‌تنهــا موجــب نقــض حریــم 
کــه حــق  خصوصــی افــراد می‌شــود، بلکــه موجــب عــدم تعــادل قــدرت میــان افــراد جامعــه و نهادهایــی 

دسترســی بــه ایــن داده‌هــا را دارنــد، می‌گــردد، اعــم از این‌کــه دولتــی یــا خصوصــی باشــند. 
و  احتمالــی  سوء‌اســتفاده‌های  بــه  مربــوط  نگرانی‌هــای  بــر  شــخصی  هویــت  کالاســازی  فراینــد 
غیرانســانی از قــدرت می‌افزایــد )Wang, Xukang and Others, 2024, P. 47(. لــذا می‌بایســت مزایــای 
بهــره‌وری از فنّاوری‌هــای نظارتــی بــا مصالــح اخلاقــی عمیــق ســنجیده شــود. چنیــن امــری مســتلزم 
یــم  افــراد و حفاظــت از حر کــه اســتقلال، رضایــت معنــادار  ایجــاد چارچوب‌هــای دولتــی اســت 
نظــارت  ابزارهــای  میــان  مناســب  تعــادل  ایجــاد  قــرار دهــد.  اولویــت  در  را  خصوصــی در ملأعــام 
الکترونیــک و حمایــت از حقــوق بشــر مســتلزم اتخــاذ رویکــرد چندجانبــه و تطبیقــیِ حکومــت اســت. 
سیاســت‌گذاران و توســعه‌دهندگان فنّاوری‌هــای نظارتــی بایــد در تعامــل مــداوم بــا اخلاق‌گرایــان، 
کــه ایــن فنّــاوری به‌گونــه‌ای توســعه یافتــه و  حقوق‌دانــان و جامعــۀ مدنــی باشــند تــا اطمینــان یابنــد 
ــرام می‌گــذارد. ایــن امــر متضمــن  کــه بــه حقــوق فــردی و ارزش‌هــای اجتماعــی احت اســتفاده می‌شــود 
گزینه‌هایــی در اختیــار افــراد  شفاف‌ســازی و پاســخ‌گویی قــوی نهادهــا در برابــر افــراد و همچنیــن ارائــۀ 
به‌منظــور انصــراف از ضبــط اطلاعــات هویتــی خویــش اســت. در نهایــتْ هــدف اصلــی ایــن رویکــرد 
 Zuboff, S.( ــرات منفــی آن اســت کاهــش خطــرات و اث ــاوری نظارتــی در عیــن  ــای فنّ اســتفاده از مزای
ــمت  ــوان به‌س ــی می‌ت ــای نظارت ــاق در ادارۀ فنّاوری‌ه ــر و اخ ــوق بش ــت حق ــا محوری P. 132 ,2019(. ب

13. An individual’s right to anonymity in public spaces
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کــه فنّــاوری بــدون بــه مخاطــره انداختــن حقــوق و آزادی‌هــای اساســی انســان،  آینــده‌ای حرکــت نمــود 
در خدمــت منافــع عمومــی باشــد. ایــن امــر نه‌تنهــا مســتلزم اتخــاذ تدابیــر فنــی و حقوقــی اســت، بلکــه 
نیازمنــد تغییــری فرهنگــی به‌ســوی ارزش‌گــذاری بیشــتر حریــم خصوصــی و اســتقلال فــردی در دنیــای 

دیجیتــال اســت. 

3-5. استفاده از فنّاوری با رعایت چارچوب‌های اخلاقی 

ــه  ــی و چگون ــه زمان ــد چ ــه بدانن ک ــود  ــناخته ش ــمیت ش ــه رس ــه ب ــراد جامع ــۀ اف ــرای هم ــد ب ــق بای ــن ح ای
ــه  ــوط ب ــررات مرب ــردد. مق ــتفاده می‌گ ــده و اس ــع‌آوری ش ــی جم ــای نظارت ــل از فنّاوری‌ه ــات حاص اطلاع
اســتفاده از سیســتم‌های نظارتــی بایــد آشــکارا در خصــوص اهــداف جمــع‌آوری اطلاعــات، نهادهایــی 
کنــد. در صورت امکان می‌بایســت  کــه حــق اســتفاده از آن‌هــا را دارنــد و حقــوق شــهروندان شفاف‌ســازی 
بــه افــراد فرصتــی بــرای انتخــاب یــا انصــراف از جمــع‌آوری و اســتفاده از داده‌هــای نظارتــی داده شــود. در 
کــه ممکــن اســت اخــذ رضایت فــردی امکان‌پذیر نباشــد، باید اقدامات شــفافی بــرای اطمینان  شــرایطی 
گــردد. نظــر بــه ســرعت تغییــرات سیســتم‌های مبتنــی بــر فنّــاوری و ماهیــتِ  از پاســخ‌گویی عمومــی اتخــاذ 
ــی،  ــای نظارت ــه چارچوب‌ه ک ــت  ــم اس ــیار مه ــا، بس ــن فنّاوری‌ه ــرات ای ــرات و مض ــول خط ــال تح در ح
کســب  شــامل تدویــن مقــررات منســجمی به‌منظــور نظــارت و بررســی مســتمر فنّاوری‌هــا و شــیوه‌های 
اطلاعــات وجــود داشــته باشــد. ایــن امــر می‌توانــد شــامل ارزیابــی اثــرات و تبعــات منفــی فنّاوری‌هــای 
نظارتــی، آثــار رضایــت اجبــاری، انجــام تحقیقــات منظــم از ســوی اشــخاص ثالــث مســتقل و نظــارت 
مســتمر بــر میــزان دقــت ایــن سیســتم‌ها و بررســی ســوگیری و احتمــال سوءاســتفاده از ایــن داده‌هــا باشــد. 
کــه از فنّاوری‌هــای نظارتــی به‌صــورت غیرمجــاز و بــدون  در بســیاری از ایــالات آمریــکا هــر داده‌ای 
ک شــود و حــق طــرح دعــوا در دادگاه به  اجــازۀ شــهروندان در اختیــار پلیــس قــرار بگیــرد، بایــد ســریعاً پــا
بزه‌دیــدگانِ اســتفادۀ غیرمجــاز از فنّاوری‌هــای نظارتــی اعطــا شــده اســت. ایــن بزه‌دیــدگان می‌تواننــد 
کننــد و بــه ازای هــر جــرم، خســارت تعییــن شــده بــا توجــه بــه میــزان  خســارات وارده را از دادگاه مطالبــه 

 14.)Adkins, 2007, P.451( تبعــات جــرم از 1000 دلار تــا 100000 دلار قابــل پرداخــت اســت
، میثــاق بین‌المللــی حقــوق مدنــی و سیاســی و ســایر اســناد حقــوق  اعلامیــۀ جهانــی حقــوق بشــر

یــم خصوصــی اطلاعــات بیومتریــک ایلینــوی )BIPA( مصــوب 2008 در ایالــت ایلینــوی آمریکاســت.  14. ایــن مقــرره مبتنــی بــر قانــون حر
یان‌دیــده بایــد بــرای هــر نقــض )violation( غیرعمــدی 1000 دلار و بــرای هــر نقــض عمــدی 5000  بــه اســتناد مــادۀ 20 ایــن قانــون، هــر فــرد ز
ــی  ــای گروه ــد(. در پرونده‌ه ــتر باش ــدام بیش ــر ک ــد )ه ــه نمای ــی )actual damages( را مطالب ــارت واقع ــا خس ــد ی ــت کن یاف ــت در دلار غرام

، مجمــوع غرامت‌هــا ممکــن اســت بــه صدهــا هــزار دلار برســد. )class action( بــا نقض‌هــای مکــرر



319

 دورۀ 21، پاییز و زمستان 1403، شمارۀ 28

کرامــت و عــدم تبعیــض در زمینــۀ فنّاوری‌هــای  ، بنیــادی را بــرای حفاظــت از حریــم خصوصــی،  بشــر
نوظهــور فراهــم می‌کنــد. همســویی فنّاوری‌هایــی بــا چارچوب‌هــای بین‌المللــی می‌توانــد بــه اطمینــان 
یــان داده‌هــای فرامــرزی و  از ســازگاری و قابلیــت همــکاری در سراســر حوزه‌هــای قضایــی، تســهیل جر
کنــد. توســعۀ حکمرانــی مؤثــر و مقررات‌گــذاری  کمــک  همــکاری در رســیدگی بــه چالش‌هــای فراملــی 
در خصــوص فنّاوری‌هــای نظارتــی، مســتلزم همــکاری مســتمر میــان طیــف متنوعــی از ذی‌نفعــان، از 
جملــه سیاســت‌گذاران، مدیــران صنعتــی، ســازمان‌های مردم‌نهــاد، محققــان دانشــگاهی و جوامــع 
تــا اطمینــان حاصــل  کنــد  کمــک  گیــر و میان‌‌رشــته‌ای می‌توانــد  آســیب‌دیده اســت. همــکاری فرا
کــه دیدگاه‌هــا و تخصص‌هــای متعــددی در خصــوص حــل چالش‌هــای پیچیــدۀ فنّاوری‌هــای  شــود 
کــه بیشــترین تأثیــر را  نظارتــی ایجــاد شــده اســت و چارچوب‌هایــی متناظــر بــا تجربــۀ زندگــی افــرادی 
گشــته اســت. ایــن رویکــردِ مشــترک بایــد صداهــا و منافــع  از ایــن فنّاوری‌هــا متحمــل شــده‌اند، تدویــن 
ــا خطــرات و آســیب‌های نامتناســب  کــه ممکــن اســت ب جوامــع به‌حاشیه‌رانده‌شــده و آســیب‌پذیر را 

ناشــی از اســتقرار فنّاوری‌هــای نظارتــی مواجــه شــوند، در اولویــت قــرار دهــد. 
گرایــش بــه اســتفادۀ مســئولانه از  ازایــن‌رو محققــان خواســتار توســعۀ چارچوب‌هــای اخلاقــی بــرای 
ــر شــفافیت، پاســخ‌گویی، انصــاف  ــی نظی ــر اصول فنّاوری‌هــای نظارتــی شــده‌اند. ایــن چارچوب‌هــا ب
کیــد می‌کننــد. برخــی از محققــان راه‌حل‌هایــی فنــی نظیــر طراحــی  افــراد تأ بــه حقــوق  و احتــرام 
کاهــش  بــرای  را  ایمــن  چندجانبــۀ  محاســبات  انجــام  و  خصوصــی  حریــم  حفــظ  الگوریتم‌هــای 
 .)van Brake, Rosamunde, & De Hert, 2011, P.113( کرده‌انــد خطــرات فنّاوری‌هــای نظارتــی پیشــنهاد 
ــۀ اســتفاده از هــوش مصنوعــی در نظــام قضایــی، مصــوب  ــه‌ای در زمین منشــور اروپایــی اخــاق حرف
کنشــگران دولتــی و خصوصــی متصــدی طراحــی،  کــه بــرای  کمیســیون اروپــا  چهــارم دســامبر 2018 
کلــی متکــی اســت: 1. رعایــت  توســعه و به‌کارگیــری هــوش مصنوعــی جنبــۀ ارشــادی دارد، بــر 5 اصــل 
حقــوق بنیادیــن؛ 2. شــفافیت؛ 3. مدیریــت هــوش مصنوعــی توســط اســتفاده‌کننده؛ 4. عــدم تبعیــض؛ 
یتــم پیش‌بینــی رفتــار توســط فنّــاوری هــوش مصنوعــی می‌بایســت به‌گونــه‌ای  5. امنیــت. لــذا الگور

کــه بــا ایــن 5 اصــل ســازگار باشــد.  طراحــی و اجــرا شــود 
گذاشــته شــوند تــا از هــر  کنــار  گروه‌هــا بایــد  گونه‌هــای مختلــف تبعیــض میــان افــراد یــا  ازایــن‌رو 
کــه متضمــن ورود صدمــه بــه حقــوق و آزادی‌هــای بنیادیــن می‌گــردد، اجتنــاب شــود.  نــوع نتیجــه‌ای 
یابــی و پــردازش داده‌هــا نیــز می‌بایســت قابــل درک و فهــم باشــند و به‌منظــور حفــظ  روش‌هــای ارز



کنترل اجتماعی جرم؛ فرصت‌ها و تهدیدها / سارا مشکین سنجابی نقش فنّاوری در 

320

گیرنــد. همچنیــن اســتفاده‌کنندگان  کیفــری، در دســترس همــگان قــرار  اعتمــاد افــراد بــه نظــام عدالــت 
کافــی از عملکــرد آن اطــاع داشــته  کــه بــه انــدازۀ  از فنّــاوری، از جملــه پلیــس و قضــات ضــروری اســت 

ــاوری جایگزیــن انســان نشــود )ابراهیمــی، 1401، ص50(. کــه در هیــچ شــرایطی فنّ ــه‌ای  باشــند، به‌گون
کنتــرل اجتماعــی و پیشــگیری  کــه چالش‌هــای مذکــور در اســتفاده از فنّــاوری در  بدیهــی اســت 
کــه تــوان  گفتــه پیداســت  کنــد. نا کامــاً پرنقــص جلــوه  ــاوری  کــه ایــن فنّ از جــرم نبایــد موجــب شــود 
پــردازش اطلاعــات در ایــن قبیــل ابزارهــا از جملــه هــوش مصنوعــی، قابــل مقایســه بــا انســان نیســت. 
کارآمــد و بودجــۀ محــدود  کمبــود نیــروی انســانی  کیفــری بــا  کــه امــروزه نظــام عدالــت  در شــرایطی 
کنشــگران  مواجــه اســت، ابزارهــای مبتنــی بــر فنّــاوری می‌تواننــد اطلاعــات تکمیلــی مفیــدی در اختیــار 
کنتــرل اجتماعــی مفیــد اســت، مشــروط  کیفــری قــرار دهنــد. ازایــن‌رو تمســک بــه فنّــاوری در  عدالــت 
ــزار  ــون تعریــف و تعییــن شــده باشــد و همچــون اب ــه این‌کــه جایــگاه و حــدود مداخــات آن، در قان ب
هدایت‌گــر در اختیــار پلیــس و ســایر متولیــان سیاســت جنایــی قــرار بگیــرد. از طرفــی، می‌بایســت 
قــدرت برتــر متولیــان در تشــخیص و بــرآورد احتمــال ارتــکاب جــرم حفــظ شــود. متولیــان نظــام قضایــی 
از جملــه قضــات بایــد اختیــار داشــته باشــند، زمانی‌کــه اوضــاع و احــوال خــاص مؤثــر در ارتــکاب 
، 1393، ص86( اقتضــا می‌کنــد، پیش‌بینی‌هــای حاصل‌شــده از  ــز شــخصیت مرتکــب )نیازپــور جــرم و نی

ــزم بــه تبعیــت از نتایــج نرم‌افزارهــا نباشــند.  ــار بنهنــد و مل کن ــاوری را  فنّ
فنّاوری‌هــای  از  اســتفاده  حقوقــیِ  چارچــوب  تنظیــم  به‌منظــور  شــفاف  قوانیــن  وضــع   ، نظــر بــه 
گامــی ضــروری اســت، امــا به‌تنهایــی بــرای پیشــگیری از سوءاســتفادۀ ســاختاری  گرچــه  نظارتــی، ا
ــرای  ــف در اج ــتقل و ضع ــی مس ــازوکارهای نظارت ــدان س ــد در فق ــی را بای ــش اصل ــت. چال ــی نیس کاف
 GDPR بــا وجــود اروپــا  اتحادیــۀ  نظیــر  پیشــرو  کشــورهای  در  مثــال، حتــی  بــرای  قانــون جســت. 
ــه  ــا توجــه ب ــز ب ــران نی ــزارش شــده اســت. در ای گ ــی،  نقــض حریــم خصوصــی از ســوی نهادهــای دولت
کنــده در قانــون تجــارت الکترونیــک یــا قانــون مجــازات  کندگــی قوانیــن موجــود، نظیــر مــواد پرا پرا
ــال  ــا محوریــت حریــم خصوصــی در عصــر دیجیت ــه یکپارچه‌ســازی نظــام حقوقــی ب ــاز ب اســامی، نی
ــرْ  ــای ناظ ــه نهاده ک ــی  ــت؛ جای ــی اس ــارت نمایش ــر نظ ، خط ــر ــی دیگ ــۀ حیات ــود. نکت ــاس می‌ش احس
کافــی یــا تخصــص فنی‌انــد و صرفــاً مبــادرت بــه مشروعیت‌ســازی صــوری می‌کننــد.  فاقــد اختیــارات 
گاهــی متولیــان سیاســت جنایــی ضــروری اســت، امــا ایــن آموزش‌هــا  آ گرچــه افزایــش  از ســویی، ا
گفتمــان  ــا  گفتمــان امنیت‌محــور ب ــل  ــد. مســئلۀ بنیادیــن تقاب ــل یابن ــه شــعارهای اخلاقــی تقلی ــد ب نبای
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کاهــش  حقــوق شــهروندی اســت. بــرای نمونــه، پلیــس در عمــل تحــت فشــار افــکار عمومــی بــرای 
ــه ابزارهــای نظارتــی متوســل شــود.  ــاوری ب گاهــی از محدودیت‌هــای فنّ جــرم، ممکــن اســت به‌رغــم آ
گزارش‌دهــی، چنانچــه  همچنیــن مشــارکت شــهروندان در نظــارت بــر سیســتم‌ها )ماننــد پلتفرم‌هــای 
ــه  ک ــود  ــل می‌ش ــته تبدی ــی خودخواس ــارت جمع ــه نظ ــد، ب ــخگویی باش ــفافیت و پاس ــن ش ــدم تضمی ب
کلیــدی، تبدیــل حریــم خصوصــی از یــک موضــوع به  خــود تهدیــدی بــرای دموکراســی اســت. پیشــنهاد 

گفتمــان اجتماعــی بــا اســتفاده از ظرفیت‌هــای هنــر و رســانه اســت. 

3-6. ادغام مهندسی کنترل با رویکردهای اصلاحی 

گســترده‌ای از فنّاوری‌هــای تغییــر رفتــار مجــرم )اعــم از ســخت و نــرم( ماننــد  بــا ســرمایه‌گذاری در طیــف 
گاهــی افــراد بــه  ، برنامه‌هــای اصــاح جامعــه مبتنــی بــر آمــوزش و افزایــش آ زندان‌هــای درمان‌محــور
کمــک بــه معتــادان و بیمــاران روانــی، ممکــن اســت  کمــک فنّــاوری، اســتفاده از داروهــای جدیــد بــرای 
بتوانیــم راه‌هایــی بــرای اعمــال فنّــاوری بــرای اهــداف اصلاحــی و تغییر رفتــار مجرمان به‌جــای روش‌های 
کــه منجــر بــه اجتنــاب ارادی آن‌هــا از رفتــار مجرمانــه باشــد، یافــت.  کنترل‌گــری، بــه شــیوه‌هایی  قهرآمیــز و 
کــه صرفــاً   )Situational Crime Prevention(  به‌جــای تمرکــز صــرف بــر پیشــگیری موقعیت‌محــور
بــا حمایــت از آماج‌هــای جــرم بــه دنبــال پیشــگیری از بزه‌دیدگــی اســت )نجفــی ابرندآبــادی، 1394، ص37( 
ــر برنامه‌هــای  ــاوری بــرای توانمندســازی جامعــه بهــره بــرد. اســتفاده از راهبردهایــی نظی می‌تــوان از فنّ
گزارش‌دهــی جــرم  آموزشــی هوشــمند بــرای جوانــان مناطــق جرم‌خیــز یــا اســتفاده از اپلیکیشــن‌های 
ــار  ــه انتش ــزام ب ــض، ال ــا تبعی ــه ب ــا و مقابل ــازی الگوریتم‌ه ــران، شفاف‌س کارب ــودن  ــناس ب ــظ ناش ــا حف ب
اخلاقــی  کمیته‌هــای  تشــکیل  جــرم،  پیش‌بینــی  نرم‌افزارهــای  و   )Open Source( منبــع  کدهــای 
یتــم، تقویــت  متشــکل از حقوق‌دانــان، جرم‌شناســان و جامعــۀ مدنــی بــرای بررســی ســوگیری‌های الگور
کاهــش تبعــات منفــی اســتفاده از فنّاوری‌هــای نظارتــی، بســیار  چارچوب‌هــای حقوقــی می‌توانــد در 
کــه اتحادیــۀ اروپــا بــا تدویــن قوانینــی ماننــد مقــررات عمومــی حفاظــت  کارآمــد باشــد، همان‌گونــه 
صریــح  رضایــت  بــدون  را  بیومتریــک  داده‌هــای  از  اســتفاده  و  جمــع‌آوری   ،)GDPR( داده‌هــا  از 
کــه تمرکــز صــرف بــر توســعۀ  افــراد ممنــوع نمــود )Lyon, D. 2018, P. 56(. البتــه بایــد اذعــان داشــت 
الگوریتم‌هــای اخلاق‌محــور نظیــر حریــم خصوصــی تفاضلــی، ممکــن اســت بــه توهــم حــل مســئله 
کــه  گرچــه مفیدنــد، امــا مســئلۀ تبعیــض ســاختاری را ریشــه‌کن نمی‌کننــد، چرا بینجامــد. ایــن فنّاوری‌هــا ا
داده‌هــای آموزشــی خــود اغلــب انعکاس‌دهنــدۀ نابرابری‌هــای موجــود در جامعه‌انــد. به‌عــاوه، هــوش 
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مصنوعــی تبیین‌پذیــر )XAI( هرچنــد شــفافیت را افزایــش می‌دهــد، امــا بــرای قضــات و پلیــسِ فاقــد 
ــوازی  ــرمایه‌گذاری م ــی، س ــل واقع ــود. راه‌ح ــل می‌ش ــری تبدی ــیاه پیچیده‌ت ــۀ س ــه جعب ــی، ب کاف ــش  دان
در توانمندســازی نیــروی انســانی نظیــر برگــزاری دوره‌هــای ســواد داده‌ای بــرای قضــات، و بازطراحــی 

ــاوری در خدمــت انســان باقــی بمانــد نــه جایگزیــن آن.  فرایندهاســت تــا فنّ
راهکارهــای ارائه‌شــده در ایــن بخــش، علی‌رغــم جامعیــت نظــری، بــا دو مانــع اساســی در عمــل 
کــردن قــدرت نهادهــای امنیتی-قضایــی؛ 2. ســلطۀ  روبه‌روینــد: 1. فقــدان ارادۀ سیاســی بــرای محــدود 
گفتمــان حقــوق بشــری در سیاســت‌گذاری عمومــی. ازایــن‌رو تحقــق ایــن  گفتمــان فنّاوری‌محــور بــر 
پیشــرو،  قوانیــن  تدویــن  به‌منظــور  مســتلزم خیــزش ســه‌جانبۀ حقوق‌دانــان اصلاح‌طلــب  راهکارهــا 
ــاوران مســئولیت‌پذیر بــرای طراحــی اخلاق‌محــور اســت.  گاه بــرای مطالبه‌گــری، و فنّ جامعــۀ مدنــی آ
کاهــش نخواهــد داد، بلکــه خــود بــه  بــدون ایــن ائتــاف، فنّــاوری نظارتــی نه‌تنهــا تهدیــدات موجــود را 

ابــزار جدیــدی بــرای بازتولیــد نابرابــری بــدل خواهــد شــد. 

نتیجه‌گیری و پیشنهادها

کنتــرل اجتماعــی جــرم شــبکۀ پیچیــده‌ای از فرصت‌هــا و  گســتردۀ فنّاوری‌هــای نظارتــی در  پذیــرش 
کنتــرل  تهدید‌هــا را آشــکار ســاخته اســت. بــا توجــه بــه یافته‌هــای ایــن پژوهــش، فنّاوری‌هــای نظارتــی در 
کارایــی نظــام عدالــت  ، بــا افزایــش  اجتماعــی جــرم همچــون شمشــیری دولبــه عمــل می‌کننــد: از یــک ســو
کشــف جرائــم پیچیــده و بهینه‌ســازی منابــع، ابــزاری ضــروری بــرای مقابلــه بــا چالش‌هــای  کیفــری، 
کاهش  ، پیامدهــای ناخواســته‌ای چــون نقض حریم خصوصــی،  امنیتــی عصــر حاضرنــد. از ســوی دیگــر
برابــری اجتماعــی، جابه‌جایــی ارزش‌هــای اخلاقــی و تبدیــل ابزارهــای نظارتــی بــه اهدافــی خودمختــار 
را بــه همــراه دارنــد. بــرای بهره‌گیــری مســئولانه از ایــن فنّاوری‌هــا پیشــنهادهای زیــر در ســه ســطح راهبــردی 

ارائــه می‌شــود:
الف. تدابیر حقوقی و نهادی )پیشگیری از سوءاستفادۀ ساختاری(

   تدویــن چارچوب‌هــای شــفاف قانــون: وضــع قوانیــن اختصاصــی بــرای محدودیــت جمــع‌آوری 
ــودن داده )جمــع‌آوری  ــر اصــل حداقلــی ب ــد ب کی ــا تأ ــا BIPA آمریــکا ب ــا ی داده‌هــا ماننــد GDPR اروپ
ــه پیــش از جمــع‌آوری اطلاعــات بیومتریــک، حــق  گاهان ــزوم اخــذ رضایــت آ داده‌هــای ضــروری(، ل

دسترســی، اصــاح و حــذف داده‌هــا توســط شــهروندان. 
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   ایجــاد نهــاد ناظــر مســتقل، متشــکل از حقوق‌دانــان، فنــاوران و جامعــۀ مدنــی بــرای بازرســی 
الــزام  نظارتــی،  ســازوکارهای  اصــاح  تبعیــض سیســتماتیک(،  از  )پیشــگیری  الگوریتم‌هــا  دوره‌ای 
کــد منبــع )Open Source( در سیســتم‌های پیش‌بینــی جــرم ماننــد )COMPAS( بــرای  بــه انتشــار 
شــفافیت و شناســایی ســوگیری‌های نــژادی- اجتماعــی، ممنوعیــت اســتفاده از فنّاوری‌هــای نظارتــی 

ــین. ــی پیش ــی و حقوق ــرات اخلاق ــی تأثی ــدون ارزیاب ب
ب. راهکارهای فنی و عملیاتی )کاهش پیامدهای منفی(

: توســعۀ الگوریتم‌هــای مبتنــی بــر حریــم خصوصــی تفاضلــی     طراحــی فنّاوری‌هــای اخلاق‌محــور
)Differential Privacy( بــرای تحلیــل داده‌هــا بــدون شناســایی افــراد. 

ــات و  ــا قض ــی ت ــتم‌های قضای ــیرپذیر )Explainable AI( در سیس ــی تفس ــوش مصنوع ــام ه    ادغ
ــه ســیاه(. ــد )پیشــگیری از جعب کنن ــری را درک  ــد منطــق تصمیم‌گی پلیــس بتوانن

   تلفیــق فنّــاوری بــا رویکردهــای اصلاحــی: جایگزینــی نظــارت صــرف بــا فنّاوری‌هــای توانمندســاز 
، طراحــی پلتفرم‌هــای  جامعــه ماننــد برنامه‌هــای آموزشــی هوشــمند بــرای جوانــان مناطــق جرم‌خیــز
کاربــران، ســرمایه‌گذاری در زندان‌هــای درمان‌محــور و  گزارش‌دهــی جرائــم بــا حفــظ ناشــناس مانــدن 
. کنتــرل موقعیت‌مــدار برنامه‌هــای بازپــروری مبتنــی بــر داده‌هــای رفتــاری به‌جــای تمرکــز انحصــاری بــر 

ج. راهبردهای فرهنگی و آموزشی تقویت تاب‌آوری اجتماعی

گاهــی متولیــان سیاســت جنایــی: برگــزاری دوره‌هــای آمــوزش اخلاق فنّاوری بــرای پلیس،     افزایــش آ
قضــات و مــددکاران اجتماعــی بــا محوریــت اصولــی همچــون محدودیت‌هــای ذاتــی فنّاوری‌هــای 
نظارتــی، ضــرورت تلفیــق فنّــاوری بــا اصــل فردی‌ســازی مجازات‌هــا )مــادۀ ۱۸ قانــون مجــازات اســامی(، 
کیفری )الگوبرداری از دســتورالعمل‌های  تدوین منشــور اخلاقی اســتفاده از هوش مصنوعی در عدالت 

کمیســیون اروپــا، ۲۰۱۸(.
   تقویــت مشــارکت شــهروندان از رهگــذر تدابیــری نظیــر ایجــاد پلتفرم‌هــای عمومــی بــرای نظــارت 
گفتمــان  بــر عملکــرد سیســتم‌های نظارتــی، ماننــد دیده‌بانــی جمــع‌آوری داده‌هــای دوربین‌هــا، ترویــج 
کاهــش انفعــال  کمپین‌هــای رســانه‌ای ) عمومــی دربــارۀ »مبادلــۀ امنیت-حریــم خصوصــی« از طریــق 

شــهروندان(.
کــه فنّــاوری نظارتــی نــه دشــمن جامعــه اســت و نــه  کــی از آن اســت  یافته‌هــای ایــن پژوهــش حا
گــرو برقــراری تعــادل میــان چهــار رکــن اســت:  کارایــی آن در  کــه  معجزه‌گــر امنیتــی، بلکــه ابــزاری اســت 



کنترل اجتماعی جرم؛ فرصت‌ها و تهدیدها / سارا مشکین سنجابی نقش فنّاوری در 

324

1. شــفافیت در اهــداف و عملکــرد سیســتم‌ها؛ 2. پاســخ‌گویی نهادهــای مســئول در قبــال سوءاســتفاده؛ 
کرامت انســانی و حفظ جایگاه  3. رعایــت انصــاف و پیشــگیری از تبعیــض ســاختاری؛ 4. احتــرام بــه 
ــا اتخــاذ رویکــردی چندرشــته‌ای حقوقــی، فنــی،  محــوری انســان در فرایندهــای قضایــی. لــذا تنهــا ب
کــرد و آن را بــه خدمــت  اخلاقــی و اجتماعــی می‌تــوان از تبدیــل فنّــاوری بــه ابــزار ســرکوب جلوگیــری 
کیفــری یعنــی تضمیــن دادرســی عادلانــه و حفــظ حریــم خصوصــی درآورد.  اهــداف اصیــل عدالــت 
بنابرایــن، آینــدۀ مطلــوب نــه در انفعــال در مقابــل فنّــاوری، بلکــه در طراحــی فعالانــۀ چارچوب‌هــای 

حکمرانــی مســئولانۀ آن اســت.
کلیدی برای پژوهش‌های آتی د. پیشنهاد 
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