
Abstract

T
he commission of cyberattacks by terrorists, in addition to its grow-
ing impact on the economic, social, political, and security dimen-
sions, poses the risk of violating the security of critical infrastructures 
as strategic international targets. Therefore, the International Crim-

inal Court (ICC) should expand its jurisdiction to address such crimes, thereby 
enabling a response to transnational threats affecting global security. To this end, 
reforms in the ICC Statute and the criminalization of cyberterrorism, particular-
ly through the development of clear criteria for identifying, prosecuting, and 
punishing perpetrators of these crimes, as well as strengthening international 
cooperation in cybersecurity, are essential. In this context, this study, using a 
descriptive-analytical approach, aims to answer the question: "Is it feasible to 
design a model for expanding the jurisdiction of the ICC to address cyberterror-
ism against critical infrastructures?" Accordingly, the research first examines the 
feasibility of expanding the ICC’s jurisdiction in this area and its impact on inter-
national security, and then assesses the necessity of reforms in the ICC Statute for 
the criminalization of cyberterrorism and the design of a necessary legal model 
for identifying, prosecuting, and punishing the perpetrators of such crimes, in 
line with enhancing global security and facilitating international cooperation.
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Extended Abstract

Introduction
In the age of modern technologies, the increasing dependence of critical infrastruc-

tures on these technologies has exposed them to cyber threats, particularly terrorist at-
tacks. Such attacks can have dangerous and crisis-inducing consequences for human 
societies. This study analyzes the International Criminal Court's (ICC) capabilities in 
addressing cyber-attacks and cyber-terrorism, as well as the legal and structural bar-
riers that exist in this context. The primary focus of the research is on the necessity 
of expanding the ICC's jurisdiction to address cyber-attacks, especially those targeting 
critical infrastructures.

The main objective of this research is to identify the challenges and obstacles in devel-
oping the jurisdiction of the ICC to combat cyber-terrorism. The secondary objective is 
to evaluate the impact of expanding this jurisdiction on strengthening international co-
operation and cybersecurity. In this context, the research seeks to answer the following 
questions: "What method exists for including cyber-terrorism in the ICC Statute?" and 
"How can the expansion of the Court’s jurisdiction improve international cooperation in 
combating cyber-terrorism?" Moreover, the study uses a descriptive-analytical method 
and documentary research to examine the legal aspects and the need for international 
reforms to address cyber threats. Its findings will be useful for policymakers and inter-
national law researchers.

Methodology
This research examines the legal aspects of cyber-terrorism and the role of the Inter-

national Criminal Court in addressing this global threat. Using a descriptive-analytical 
approach, the study analyzes legal documents, international treaties, and the necessity 
for reforms in the ICC Statute, as well as comparing different legal systems to identify 
and analyze the gaps and challenges in the Court's jurisdiction. The research elaborates 
on fundamental concepts such as cyber-terrorism, the security of critical infrastructures, 
and the ICC’s jurisdiction, emphasizing the need for legal reforms to effectively address 
cyber threats. The sources used include international treaties, academic papers, and re-
ports from reputable institutions that contribute to identifying the challenges and legal 
gaps in this area.

Findings
This research focuses on cyber threats against critical infrastructures and analyzes 

field data related to them. The data were sourced from reputable international materials, 
including the Budapest Convention (2001), the United Nations Convention on Cyber-
crime (2024), and the ICC Policy Document (2025). Additionally, reports from the Unit-
ed Nations and analyses by cybersecurity experts were used as supplementary sources. 
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One of the key findings of this study is the increasing frequency of cyber-attacks on crit-
ical infrastructures such as electricity facilities, transportation networks, and healthcare 
services, which can lead to widespread economic and social crises. Cyber-terrorism, 
utilizing digital technologies for planning and financing attacks, has become a global 
threat.

Thus, the findings of the study indicate that cyber-terrorism has not yet been defined 
as an independent crime in international documents, which complicates efforts to ad-
dress it. Technical issues and the anonymity of perpetrators make identifying and pros-
ecuting them more difficult. The research emphasizes the need for legal reforms in this 
area, particularly in the ICC Statute.

Conclusion
Given the growing prevalence of cyber-attacks and their consequences, it is essential 

to reconsider the legal and judicial capacities of institutions like the International Crim-
inal Court to effectively address this threat. This research examines the need to expand 
the Court’s jurisdiction regarding cyber-terrorism and analyzes the limitations of the 
current legal frameworks.

Cyber-terrorism impacts not only technical and legal aspects, but also global security 
and international peace directly. The research results show that the ICC is not suffi-
ciently effective in dealing with such crimes and requires fundamental reforms in its 
regulations and enhanced international cooperation to effectively address these threats. 
The study stresses the need for a comprehensive and coordinated approach to combat 
cyber threats.
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 چکیدهاطلاعات مقاله
آثــار فزاینــده در ابعــاد  ارتــکاب حمــات ســایبری از ســوی تروریســت‌ها، ضمــن ایجــاد 
ــی  ــاخت‌های حیات ــت زیرس ــض امنی ــکان نق ــی، ام ــی و امنیت ــی، سیاس ــادی، اجتماع اقتص
به‌عنــوان اهــداف راهبــردی در قلمــرو نظام‌هــای ملــی و بین‌المللــی را بــه دنبــال خواهــد 
کیفــری بین‌المللــی بایــد صلاحیــت خــود را بــرای رســیدگی بــه  داشــت. ازایــن‌رو، دیــوان 
ارتــکاب چنیــن جرائمــی توســعه دهــد تــا امــکان پاســخ بــه تهدیدهــای فراملــی و تأثیرگــذار 
ــوان و  ــنامۀ دی ــات در اساس ، اصلاح ــور ــن منظ ــرای ای ــد. ب ــم نمای ــی را فراه ــت جهان ــر امنی ب
جرم‌انــگاری تروریســم ســایبری به‌ویــژه از طریــق تدویــن معیارهــای روشــن بــرای شناســایی، 
تعقیــب و مجــازات مرتکبــان ایــن جرائــم و تقویــت همکاری‌هــای بین‌المللــی در زمینــۀ 
حاضــر  پژوهــش  چارچــوب،  ایــن  در  اســت.  انکارناپذیــر  ضرورتــی  ســایبری،  امنیــت 
کــه »آیــا  بــا اســتفاده از روش توصیفــی - تحلیلــی درصــدد پاســخ بــه ایــن پرســش اســت 
امــکان طراحــی الگــوی توســعه در صلاحیــت قضایــی دیــوان بــرای رســیدگی بــه تروریســم 
ابتــدا  پژوهــش   ، امــر ایــن  وفــق  دارد؟«.  وجــود  حیاتــی  زیرســاخت‌های  علیــه  ســایبری 
مبــادرت بــه بررســی امکان‌ســنجی توســعۀ صلاحیــت دیــوان در ایــن حــوزه و تأثیــر آن بــر 
را  نمــوده اســت و ســپس ضــرورت اصلاحــات در اساســنامۀ دیــوان  امنیــت بین‌المللــی 
بــرای جرم‌انــگاری تروریســم ســایبری و طراحــی الگــوی حقوقــی لازم جهــت شناســایی، 
تعقیــب و مجــازات مرتکبــان این‌گونــه جرائــم، در راســتای ارتقــای امنیــت جهانــی و تســهیل 

قــرار می‌دهــد. مــورد ســنجش  بین‌المللــی،  همکاری‌هــای 

   ۱پیمان نمامیان 

اســتناد:  نمامیــان، پیمــان. )1404(. جرم‌انــگاری تروریســم ســایبری علیــه امنیــت زیرســاخت‌های 
حیاتــی؛ امکان‌ســنجی طراحــی الگــوی توســعه در صلاحیــت قضایــی اساســنامۀ دیــوان کیفــری 

بین‌المللــی. آموزه‌هــای حقــوق کیفــری، 22)29(، 430-393.
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مقدمه

وابســتگی زیرســاخت‌های حیاتــی بــه فناوری‌هــای نویــن، آن‌هــا را در مواجهــه بــا حمــات ســایبری 
کــرده و ایــن حمــات بــه چالشــی جهانــی تبدیــل شــده‌اند. بــرای مقابلــه بــا ایــن تهدیدهــا،  آســیب‌پذیر 
دولت‌هــا ضمــن افزایــش ســطح داخلــی ایمنــی ســامانه‌ها، بــا جــذب نیــروی انســانی متخصــص، بایــد 
کننــد. به‌عــاوه، همــکاری بین‌المللــی بــرای تدویــن معاهــده‌ای الــزام‌آور  مقــررات ســخت‌گیرانه وضــع 
راجــع بــه ممنوعیــت حمــات ســایبری1 بــه زیرســاخت‌های حیاتــی، نقــش مهمــی در حفاظــت از امنیــت 
ســایبری جهانــی دارد )فرشاســعید و همــکاران، 1401، ص. 173(. در عیــن حــال، بــا توســعۀ فناوری‌هــای 
دیجیتــال و اینترنــت، تهدیدهــای نوینــی از جملــه تروریســم ســایبری به‌مثابــۀ جرمــی جهانــی )اینارســن، 
کــه در آن از فضــای ســایبری )به‌مثابــۀ پنجمیــن فضــای مشــترک، پــس  گرفــت  1402، ص. 23-24( شــکل 

Sie�( ب�ـرای حمل�ـه ب�ـه زیرس�ـاخت‌های حیات�ـی اس�ـتفاده می‌ش�ـو )داز زمی�ـن، دری�ـا، ه�ـوا و فض�ـای بیرون�ـی
ber, 2006, p. 431-432(. رشــد فضــای دیجیتــال بــه بهبــود ارتباطــات و تقویــت زیرســاخت‌های حیاتــی 

ــه، امنیــت ایــن  کــرده اســت، امــا تهدیــدات ســایبری ماننــد حمــات تروریســتی فناوران کمــک  جوامــع 
زیرســاخت‌ها را بــه خطــر انداخته‌انــد. ایــن حمــات شــامل ســرقت داده‌هــا، دســت‌کاری اطلاعــات و 
اختــال در خدمــات اساســی هســتند. به‌رغــم اشــاره‌ها بــه ایــن تهدیــدات در اســناد بین‌المللــی، فقــدان 

کــرده اســت )نمامیــان، 1403، ص. 25(. قوانیــن قــوی بــرای مقابلــه بــا آن‌هــا، ایــن جرائــم را تســهیل 
کیفــری  دیــوان  اساســنامۀ  کــه  نشــان می‌دهــد  زیرســاخت‌های حیاتــی  علیــه  ســایبری  تروریســم 
بین‌المللــی )از ایــن پــس، »دیــوان« تقریــر می‌شــود(، تروریســم ســایبری را به‌عنــوان جــرم بین‌المللــی 
تعریــف نکــرده اســت. ایــن اساســنامه فقــط صلاحیــت رســیدگی بــه چهــار جــرم عمــده را شــامل 
)شــریعت‌باقری،  تجــاوز  و جنایــت  بشــریت، نسل‌کشــی  می‌شــود: جنایــات جنگــی، جنایــات علیــه 
گســترده و علیــه زیرســاخت‌های  کــه حمــات ســایبری  1402، ص. 205-206(. بــا ایــن حــال، در صورتــی 

حیاتــی منجــر بــه نقــض حقــوق بشــر و آســیب‌های انســانی شــوند، ممکــن اســت ایــن حمــات به‌طــور 
گیرنــد. بــرای رســیدگی مؤثــر بــه ایــن نــوع جرائــم،  غیرمســتقیم تحــت شــمول جنایــات علیــه بشــریت قــرار 

، »رایاجنگ‌هــا« )جنــگ ســایبری( به‌عنــوان ابــزاری بــرای اعمــال قــدرت افزایــش یافته‌انــد و ضــرورت اعمــال  1. بــا گســترش فضــای ســایبر
محدودیت‌هــای حقوقــی بــر آن‌هــا احســاس می‌شــود. قواعــد حقــوق جنــگ به‌طــور عمــده بــرای جنگ‌هــای ســنتی طراحــی شــده‌اند و 
به‌کارگیــری آن‌هــا بــرای رایاجنگ‌هــای غیرســنتی بــا چالش‌هایــی مواجــه اســت. رایاجنگ‌هایــی کــه زیرســاخت‌های حیاتــی را مختــل 
می‌کننــد، ممکــن اســت آثــار شــدیدتری از جنگ‌هــای ســنتی ایجــاد کننــد، بــدون آن‌کــه آثــار فیزیکــی مشــابهی داشــته باشــند. بــا اتخــاذ 
رویکــردی پویــا بــه مفهــومِ »شــدت« می‌تــوان وقــوع مخاصمــات ســایبری و جنایــات جنگــی ناشــی از اختــال در زیرســاخت‌های حیاتــی 
بــرد دوگانــه بــا چالش‌هایــی همــراه اســت )شــاملو  را پیش‌بینــی کــرد، هرچنــد ایــن رویکــرد در مواجهــه بــا زیرســاخت‌های ســایبری بــا کار

و حســینی، 1403، ص. 115(.
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Vi�( �ـت �ـروری اس �ـی ض �ـرم بین‌الملل �ـوان ج �ـایبری به‌عن �ـم س �ـر از تروریس �ـع و معتب �ـی جام �ـن تعریف  تدوی
ganò; Loi; Yaghmaei, 2020, p. 164-165(. بنابرایــن، یکــی از چالش‌هــای اصلــی در توســعۀ صلاحیــت 

 ، دیــوان بــرای رســیدگی بــه جرائــم ســایبری، تعریــف دقیــق »تروریســم ســایبری« اســت. در حــال حاضــر
 Qualters, 2023,( حقــوق بین‌المللــی و اساســنامۀ دیــوان هیــچ تعریــف مشــخصی از ایــن جــرم ندارنــد
کــه تعریــف و معیارهــای دقیق‌تــری بــرای شــمول حمــات ســایبری، به‌ویــژه  p. 1(. بنابرایــن، لازم اســت 

، توســعۀ صلاحیــت قضایــی دیــوان  حمــات بــه زیرســاخت‌های حیاتــی، ارائــه شــود. چالــش دیگــر
کــرده  کنــون تنهــا بــه جنایــات فیزیکــی رســیدگی  بــرای رســیدگی بــه ایــن نــوع جرائــم اســت. دیــوان تا
اســت، و بــرای مقابلــه بــا تهدیدهــای ســایبری، بایــد صلاحیــت خــود را توســعه دهــد. ایــن امــر نیازمنــد 
 Rahman; Das, 2024, p. 986-987; Gupta; Deol, 2025, p.( اســت  بین‌المللــی  اســناد  در  اصلاحــات 
12498-12497(. ازایــن‌رو، حمــات ســایبری بــه دلیــل ماهیــت فرامــرزی خــود، نیازمنــد همکاری‌هــای 

حقوقــی بین‌المللــی اســت تــا از طریــق تبــادل اطلاعــات، هماهنگــی تحقیقــات و اجــرای احــکام، 
 .)Alabbadi; Al Amaren; Aletein, 2020, p. 159-161( گیــرد پاســخ‌گوییِ مؤثــری بــه ایــن تهدیدهــا صــورت 
کننــد.2 نهادهایــی نظیــر اینترپــل و یوروپــول می‌تواننــد در تســهیل ایــن همکاری‌هــا نقــش مهمــی ایفــا 
ــد اصلاحــات  ــه تروریســم ســایبری نیازمن ــرای رســیدگی ب ــوان ب ــی، توســعۀ صلاحیــت دی کل به‌طــور 
اساســی در مقــررات و همکاری‌هــای بین‌المللــی اســت تــا تهدیدهــای نویــن ســایبری را پوشــش دهــد 
کالــک، 1403، ص. 141-142(. ازایــن‌رو، دیــوان  کنــد ) و هم‌زمــان حقــوق بشــر و امنیــت جهانــی را تضمیــن 
بایــد صلاحیــت خــود را بــرای رســیدگی بــه ایــن تهدیدهــا علیــه امنیــت زیرســاخت‌های حیاتــی توســعه 
دهــد.3 اصــاح و روزآمدســازیِ اساســنامۀ دیــوان و تقویــت همکاری‌هــای بین‌المللــی در مقابلــه بــا 
ــر ایــن، دیــوان می‌بایســت مقــررات مؤثــری را  ایــن تهدیدهــا امــری ضــروری بــه نظــر می‌رســد. افــزون ب
کنــد و بــه ایــن ترتیــب، امنیــت جهانــی را  بــرای مقابلــه بــا آســیب بــه زیرســاخت‌های حیاتــی تدویــن 

.)Buisman; Alfatlawi, 2025, p. 26-27( ــد ــده پیشــگیری نمای حفــظ و از تهدیدهــای آین
بازنگــری و توســعۀ مقــررات موجــود بــرای جبــران نقــضِ امنیــت ســایبری در چارچــوب جنایــات 
جنگــی و جنایــات علیــه بشــریت از اهمیــت ویــژه‌ای برخــوردار اســت )Matos, 2021, p. 9-11(. بــا توجــه 

2.https://www.europol.europa.eu/media-press/newsroom/news/interpol-and-europol-agree-joint-initiatives-to-en-
hance-global-response-against-transnational-crime
3.https://iccwbo.org/news-publications/policies-reports/protecting-the-cybersecurity-of-critical-infrastruc-
tures-and-their-supply-chains/

https://www.europol.europa.eu/media-press/newsroom/news/interpol-and-europol-agree-joint-initiatives-to-enhance-global-response-against-transnational-crime
https://www.europol.europa.eu/media-press/newsroom/news/interpol-and-europol-agree-joint-initiatives-to-enhance-global-response-against-transnational-crime
https://iccwbo.org/news-publications/policies-reports/protecting-the-cybersecurity-of-critical-infrastructures-and-their-supply-chains/
https://iccwbo.org/news-publications/policies-reports/protecting-the-cybersecurity-of-critical-infrastructures-and-their-supply-chains/
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بــه تهدیدهــای فزاینــدۀ ســایبری و اســتفاده از آن‌هــا به‌عنــوان ابــزار جنــگ یــا وســیله‌ای بــرای ارتــکاب 
بــا ایــن تهدیدهــا ضرورتــی  جنایــات علیــه بشــریت، تدویــن مقــررات بین‌المللــی به‌منظــورِ مقابلــه 
انکارناپذیــر اســت. دیــوان بایــد صلاحیتــش را در رســیدگی بــه جرائــم ســایبری در چارچــوب جنایــات 
کنــد و اصلاحاتــی در اساســنامۀ خــود اِعمــال نمایــد؛ اصلاحاتــی  جنگــی و علیــه بشــریت تقویــت 
مشــتمل بــر تعریــف دقیق‌تــرِ ایــن جرائــم و تعییــن مســئولیت‌های فــردی و دولتــی. افــزون بــر ایــن، 
ضــرورت ایجــاد ســازوکارهای نویــن بــرای تحقیــق، تعقیــب و همــکاری بین‌المللــی به‌منظــورِ تأمیــن 

امنیــت ســایبریِ جهانــی، قابــل درک اســت.4
ایــن پژوهــش بــا اهدافــی نظیــر »بررســی ظرفیت‌هــای دیــوان در رســیدگی بــه تروریســم ســایبری و 
شــناخت چالش‌هــا و موانــع حقوقــی در توســعۀ صلاحیــت قضایــی آن« و »ســنجش تأثیــر توســعۀ 
ــرای تقویــت همکاری‌هــای بین‌المللــی و امنیــت  صلاحیــت قضایــی دیــوان به‌مثابــۀ طراحــی الگــو ب
ســایبری به‌منظــورِ مقابلــه بــا تهدیدهــای ناشــی از تروریســم ســایبری علیــه زیرســاخت‌های حیاتــی« بــا 
بهره‌گیــری از مطالعــۀ اســنادی و روش توصیفــی - تحلیلــی، ســعی بــر آن دارد تــا بــه این پرســش‌ها پاســخ 
ــاختاری  ــی و س ــع حقوق ــا و موان ــا چالش‌ه ــه ب ــرای مواجه ــوان ب ــت دی ــعۀ صلاحی ــوی توس ــد: »الگ ده
بــرای درج تروریســم ســایبری در اساســنامه چیســت؟« و »چگونــه الگــوی توســعۀ صلاحیــت قضایــی 
دیــوان در جرم‌انــگاری تروریســم ســایبری، امــکان حفاظــت از امنیــتِ زیرســاخت‌های حیاتــی و 

همکاری‌هــای بین‌المللــی در قبــال چنیــن تهدیدهایــی اثرگــذار اســت؟«.

1. از چالش‌ها و تهدیدهای نوین تا ضرورت جرم‌انگاری تروریسم سایبری

بررســی شــکل‌های مختلــف تروریســم بــه دلیــل تفــاوت شــرایط آن‌هــا ضــروری نیســت، امــا در همــۀ مــوارد، 
غیرقانونــی بــودن آن مشــترک اســت. تروریســم، به‌ویــژه پــس از حــوادث ۱۱ ســپتامبر ۲۰۰۱، بــه یکــی از 
نگرانی‌هــای اصلــی جهانــی تبدیــل شــده اســت و دولت‌هــا بــا تقویــت اقدامــات داخلــی، در پــی مقابلــه 
بــا ایــن پدیــدۀ بین‌المللــی و حفــظ امنیــت خــود بوده‌انــد. ازایــن‌رو، تروریســم، به‌ویــژه از اواخــر قــرن 
 .)Guillaume, 2004, p. 539-541( گرفــت بیســتم، به‌عنــوان جــرم در حقــوق بین‌المللــی مــورد توجــه قــرار 
4. بــرای تضمیــن شــفافیت در مقــررات مســئولیت‌پذیری کشــورها در قبــال حمــات ســایبری علیــه زیرســاخت‌ها، لازم اســت مفاهیــم 
اساســی نظیــر حملــۀ ســایبری، زیرســاخت‌های حیاتــی و مســئولیت کشــورها به‌طــور دقیــق در معاهــدات بین‌المللــی تعریــف شــوند. 
 Kumar, 2024, p.( ایــن مقــررات بایــد شــرایط مشــخصی بــرای تعییــن مســئولیت کشــورها در قبــال حمــات ســایبری داشــته باشــند
ــرای پیگیــری نقض‌هــا و حــل اختلافــات در شناســایی مســئولیت‌ها ضــروری اســت.  ــی بین‌المللــی ب 26-25(. ایجــاد نهادهــای نظارت
ــه روزآمدســازی  ــد. البت ــر اطلاعــات، در شناســایی و تعقیــب حمــات ســایبری مشــارکت کنن ــادل مؤث ــا همــکاری و تب ــد ب کشــورها بای

ــرای افزایــش شــفافیت قضایــی و مدیریــت بهتــر تهدیدهــای ســایبری اهمیــت دارد. معاهــدات امنیــت ســایبری ب
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پیــش از آن، بیشــتر توجــه بــه مســائلی چــون جنگ‌هــای مســلحانه، جنایــات جنگی و نقض حقوق بشــر 
معطــوف بــود و مفاهیــم خاصــی بــرای مقابلــه بــا تروریســم وجــود نداشــت. در دهه‌هــای بعــد، به‌ویــژه پــس 
کنوانســیون‌های بین‌المللــی بــرای جرم‌انــگاری فعالیت‌هــای تروریســتی نظیــر هواپیماربایــی  از تصویــب 
کنوانســیون راجــع بــه جرائــم و دیگــر اعمــال ارتکابــی در داخــل هواپیمــا5( و ســایر فعالیت‌هــا، نگــرش  (

کــرد. حقــوق بین‌المللــی بــه مفهــوم تروریســم تغییــر 
حمــات ســایبری در دهــۀ ۲۰۰۰ میــادی، به‌ویــژه پــس از حــوادث ۱۱ ســپتامبر ۲۰۰۱، ضــرورت مقابلــه 
بــا ایــن تهدیدهــا را در ســطح بین‌المللــی برجســته‌تر ســاخت. در ایــن راســتا، دولت‌هــا اقداماتــی 
همچــون تصویــب مقــررات ملــی بــرای مقابلــه بــا جرائــم ســایبری و تقویــت همکاری‌هــای بین‌المللــی 
کردنــد )Jayakumar, 2021, p. 884-886(.6 ازایــن‌رو، تروریســم ســایبری علیــه زیرســاخت‌های  را آغــاز 
کــه بــا اســتفاده از فناوری‌هــای دیجیتــال، بــه ســامانه‌ها و شــبکه‌ها حملــه  تــی اســت  حیاتــی حملا
می‌کنــد و تهدیــدی جــدی بــرای امنیــت ملــی و زندگــی روزمــرۀ افــراد بــه شــمار می‌آیــد. ایــن نــوع 
تروریســم به‌عنــوان »جرائــم ســایبری« شــناخته شــده و نیازمنــد تدویــن مقــررات داخلــی و بین‌المللــی 
ــا آن اســت. دولت‌هــا موظــف بــه حفاظــت از زیرســاخت‌های حیاتــی خــود هســتند و  ــه ب ــرای مقابل ب
 Sim,( کنــش نشــان دهنــد می‌تواننــد در صــورت وقــوع حمــات، بــا اســتناد بــه قواعــد دفــاع مشــروع وا
حقــوق  اســت  ممکــن  تــی  حملا چنیــن   .)2023, p. 226; George; Baskar; Srikaanth, 2024, p. 59-62

ــا توجــه بــه  کننــد. ب ، به‌ویــژه حــق حریــم خصوصــی و حفاظــت از داده‌هــای شــخصی را نقــض  بشــر
ــی  ــای بین‌الملل ــن‌رو، همکاری‌ه ــت. ازای ــوار اس ــان دش ــایی مجرم ــایبری، شناس ــای س ــی فض پیچیدگ
بــرای اجــرای مؤثــر مقــررات و تســهیل اقدامــات قضایــی ضــرورت دارد )احمدی‌مقــدم و غلامــی‌دون، 1398، 
ص. 86-87(. لــذا به‌علــت این‌کــه تروریســم ســایبری امــکان ایجــاد بحــران‌ در ســاختارهای اجتماعــی، 

5. Convention on Offences and Certain Other Acts Committed on Board Aircraft, Signed at Tokyo on 14 September 1963; 
https://treaties.un.org/doc/db/terrorism/conv1-english.pdf
کار جهانــی جرائــم ســایبری را بــا هــدف هماهنگــی  کــه در مــه ۲۰۰۷، اتحادیــۀ بین‌المللــی مخابــرات دســتور  6. لازم بــه ذکــر اســت 
کتبــر همــان ســال، گروهــی از کارشناســان  واکنش‌هــای بین‌المللــی در قبــال چالش‌هــای فزاینــدۀ امنیــت ســایبری راه‌انــدازی کــرد. در ا
بین‌المللــی بــرای تدویــن پیشــنهادهای راهبــردی به‌منظــورِ پاســخ بــه ایــن چالش‌هــا تشــکیل شــد کــه طــی ســال ۲۰۰۸ گزارش‌هایــی در 
ــا پیشــنهادهایی  ــد ت ــروه کاری تأســیس گردیدن ــد. در ســال ۲۰۱۰، چهــار گ ــه کردن ــم ســایبری ارائ ــررات جرائ ــۀ امنیــت ســایبری و مق زمین
ــرای واکنش‌هــای حقوقــی بین‌المللــی جدیــد در قبــال جرائــم ســایبری ارائــه دهنــد. به‌عــاوه، در همــان ســال، مؤسســۀ شــرق و غــرب  ب
گــروه کاری حقوقــی جرائــم ســایبری را بــا هــدف بررســی و تدویــن معاهــده‌ای جهانــی در ایــن زمینــه تأســیس کــرد. عــاوه بــر ایــن، ایــالات 
پــا در ۲۰۱۰ گــروه کاری مشــترکی را بــرای توســعۀ رویکردهــای یکپارچــه در مســائل امنیــت ســایبری و جرائــم ســایبری  متحــده و اتحادیــۀ ارو
پــا و حمایــت از کشــورهای  پــا بــه کنوانســیون شــورای ارو تشــکیل دادنــد. ایــن گــروه به‌ویــژه بــر گســترش الحــاق کشــورهای عضــو اتحادیــۀ ارو

.)Schjolberg, 2012, p. 3-5( ــرای پیوســتن بــه آن تمرکــز دارد غیرعضــو ب

https://treaties.un.org/doc/db/terrorism/conv1-english.pdf
https://treaties.un.org/doc/db/terrorism/conv1-english.pdf
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اقتصــادی و سیاســی را فراهــم می‌کنــد، ضــرورت همکاری‌هــای بین‌المللــی در قبــال ایــن تهدیدهــا 
.)Snider; Hefetz; Shandler; Canetti, 2025, p. 16-18( اهمیــت قابــل ملاحظــه‌ای دارد

کنوانســیون بوداپســت در مــورد جرائــم ســایبری،  ، اســناد بین‌المللــی همچــون » در حــال حاضــر
کمــک می‌کننــد )Girard, 2023, p. 214(، امــا  مصــوب 2001«7 در فراینــد مقابلــه بــا تروریســم ســایبری 
ایــن اســناد تحــت صلاحیــت دیــوان قــرار ندارنــد )Azmi; Shabrina, 2023, p. 6-7(. بنابرایــن، بــا توجــه 
بــه تهدیدهــای ناشــی از جرائــم ســایبری، توســعۀ اساســنامۀ دیــوان به‌منظــورِ جرم‌انــگاری حمــات 
ــه بشــریت ضــروری  ــا علی ــات جنگــی ی ــوان جنای ــی به‌عن ــه زیرســاخت‌های حیات ســایبری شــدید علی
گســترده  اســت. اصلاحــات مــورد نیــاز بایــد شــامل تعریــف دقیــق مفاهیــم مرتبــط، شناســایی حمــات 
ایجــاد ســازوکارهای همــکاری  و  فــردی  کیفــری  تعییــن مســئولیت  بین‌المللــی،  به‌عنــوان جنایــات 
بین‌المللــی بــرای تعقیــب عامــان باشــد. ایــن اقدامــاتْ مســتلزم ارادۀ سیاســی و اجمــاع جهانــی 

.)Bartoli, 2025, p. 508( به‌منظــورِ مقابلــۀ مؤثــر بــا تهدیــدات ســایبری‌اند
جنایــات  بــه  رســیدگی  و  تعقیــب  بــرای  قضایــی  مرجــع  به‌عنــوان   1998 ســال  طــی  کــه  دیــوان 
بین‌المللــی ایجــاد شــده بــود، فقــط صلاحیــت قضایــی بــرای تعقیــب جنایــات جنگــی، جنایــات 
علیــه بشــریت و نسل‌کشــی را داشــت و تروریســم و جرائــم ســایبری به‌طــور خــاص را تحــت شــمول 
صلاحیــت قضایــی نداشــت. امــا از ابتــدای دهــۀ 2020 بــا افزایــش تهدیدهــای ســایبری، نگرانی‌هایــی 
کنوانســیون  کــه بــر ایــن اســاس، اجــرای » راجــع بــه نحــوۀ مقابلــۀ دیــوان بــا تروریســم ســایبری مطــرح شــد 
ــای  ــه تهدیده ــخ‌گذاری ب ــزوم پاس ــر ل ــوب 2024(«،8 ب ــایبری، مص ــم س ــه جرائ ــد علی ــل متح ــازمان مل س
ســایبری و توســعۀ همکاری‌هــای بین‌المللــی، به‌ویــژه بــه شناســایی و تعقیــب تروریســم ســایبری، مــورد 
کیــد بــر اهمیــت حفاظــت از زیرســاخت‌های حیاتــی  ، ضمــن تأ کنوانســیون مزبــور گرفــت.  کیــد قــرار  تأ
نظیــر شــبکه‌های بــرق، آب، حمل‌ونقــل و خدمــات بهداشــت و درمــان، امــا آســیب بــه زیرســاخت‌ها 

ــود. ــی ش ــای جهان ــاد بحران‌ه ــه ایج ــر ب ــد منج می‌توان
بــه جرائــم  کنــون  تا کیفــری بین‌المللــی  نویــن ســایبری، دیــوان  و تهدیــدات  بــا وجــود تحــولات 
ســایبری علیــه زیرســاخت‌ها نپرداختــه اســت. بــرای رســیدگی بــه ایــن جرائــم، توســعۀ صلاحیــت دیــوان 
ــدم  ــامل ع ــد ش ــن فراین ــی در ای ــای اصل ــت. چالش‌ه ــروری اس ــنامه ض ــات در اساس ــق اصلاح از طری

7. The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its Protocols, https://www.coe.int/en/web/
cybercrime/the-budapest-convention
8. https://docs.un.org/en/A/AC.291/L.15

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://docs.un.org/en/A/AC.291/L.15
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کــه توســعۀ صلاحیــت  تعریــف جامــع از »جرائــم ســایبری« و نیــاز بــه همکاری‌هــای بین‌المللــی اســت 
 Ya, 2023,( کنــد کمــک  دیــوان می‌توانــد بــه تقویــت امنیــت جهانــی و مدیریــت تهدیدهــای ســایبری 

.)p. 1012

2. تقویــت ســاختارهای نهــادی؛ از چالش‌هــای امنیتــی ســایبری تــا همکاری‌هــای حقوقــی 

لمللــی بین‌ا

تحــولات جدیــد در جرائــم و تروریســم ســایبری، مســائل حقوقــی پیچیــده‌ای در حوزه‌هایــی چون حقوق 
بشر و صلاحیت قضایی پدید آورده است )سیدناصری و میربد، 1403، ص.  15(. ازاین‌رو، تروریسم سایبری 
به‌عنــوان تهدیــدی جهانــی، بــا توجــه بــه تأثیــرات آن بــر زیرســاخت‌های حیاتــی، چالش‌هــای جــدی در 
کــرده اســت )Adenekan, 2023, p. 12(. مقابلــه بــا ایــن تهدیدهــا  حــوزۀ امنیــت ملــی و بین‌المللــی ایجــاد 
ــای  ــی از چالش‌ه ــت. یک ــی اس ــطح بین‌الملل ــگ در س ــی هماهن ــای حقوق ــاد چارچوب‌ه ــتلزم ایج مس
اساســی در ایــن راســتا، عــدم هماهنگــی مقــررات ناظــر بــه امنیــت ســایبری و عــدم چارچــوب حقوقــی 
کــه مانــع از تعقیــب مؤثــر مرتکبــان جرائــم ســایبری می‌شــود )Fidler, 2015, p. 17(. عــاوه بــر  جامــع اســت 
کــه تــوازن میــان امنیــت و  کمیــت ملــی بایــد به‌گونــه‌ای مدیریــت شــود  ایــن، مســائل حقــوق بشــری و حا
کشــورهای در حــال توســعه بایــد بــا تقویــت ظرفیت‌هــای  گــردد. البتــه  حقــوق فــردی به‌طــور مؤثــر حفــظ 

فنــی و آموزشــی، به‌طــور مؤثــر بــه مقابلــه بــا ایــن تهدیدهــای جهانــی بپردازنــد.9

ج تروریســم ســایبری در صلاحیــت دیــوان؛ ضــرورت بازنگــری و همکاری‌هــای  2-1. چالش‌هــا و موانــع در

بین‌المللــی

ــوان یــک جــرم مســتقل شناســایی نشــده  تروریســم ســایبری در اســناد بین‌المللــی به‌طــور مســتقیم به‌عن
 LeChette-Danberry, 2025,( گرفتــه اســت اســت، امــا در برخــی اســناد به‌طــور غیرمســتقیم مــورد توجــه قــرار 
کنوانســیون بوداپســت )2001( و قطعنامه‌هــای شــورای امنیــت و مجمــع عمومــی ســازمان ملــل   .)p. 49

کرده‌انــد.10 اتحادیــۀ  متحــد تهدیدهــای ســایبری و اســتفاده از آن در فعالیت‌هــای تروریســتی را بررســی 

9. National Institute of Standards and Technology. (2018). Framework for improving critical infrastructure cybersecurity 
(Version 1.1). https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
10. شورای امنیت سازمان ملل متحد در راستای پیشگیری از جرائم دیجیتال علیه زیرساخت‌های حیاتی، با صدور قطعنامۀ 2341 
طی سال 2017 به این موضوع پرداخت و از دولت‌ها خواست تا این جرائم را به‌عنوان جرائم جدی در مقررات داخلی خود تعریف کنند؛
 - Resolution 2341 (2017) / adopted by the Security Council at its 7882nd meeting, on 13 February 2017, https://docs.

un.org/S/RES/2341(2017)

https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
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کیــد نمــوده اســت12، امــا بــرای جرم‌انــگاری تروریســم  اروپــا11 بــر ضــرورت مقابلــه بــا تهدیدهــای ســایبری تأ
ســایبری در چارچــوب صلاحیــت دیــوان، بازنگــری در اساســنامه و تعریــف جامــع ایــن جــرم ضــروری 
کشــورها  اســت. چالش‌هایــی ماننــد عــدم تعریــف واحــد، پیچیدگی‌هــای فنــی و مخالفــت برخــی 
ــا تروریســم ســایبری مســتلزم  ــر ب ــۀ مؤث ــد هســتند. مقابل ــع ایــن رون ــی، مان کمیــت مل ــا محــدود شــدن حا ب
 Cristiano; Broeders; Weggemans,( کارآمــد اســت همــکاری بین‌المللــی و ایجــاد ســازوکارهای اجرایــی 

.)2020, p. 28-29

موانــع اصلــی بــرای درج تروریســم ســایبری در صلاحیــت دیــوان شــامل فقــدان تعریــف جامــع و 
بین‌المللــی از ایــن جــرم، پیچیدگی‌هــای فنــی حمــات ســایبری، و عــدم ارادۀ سیاســی در میــان 
کشــورهای عضــو بــرای اصــاح اساســنامه می‌باشــد. تلاش‌هــای قبلــی بــرای افــزودن جــرم تروریســم 
به‌عنــوان یــک جــرم مســتقل در اساســنامۀ دیــوان بــه دلیــل عــدم توافــق جهانــی و نگرانی‌هــای مرتبــط 
کنــون بــه نتیجــه نرســیده اســت )Asghar; Javed; Azhar, 2025, p. 419-421(. در  کمیــت ملــی تا بــا حا
کنونــی ابــزار مناســبی بــرای رســیدگی مســتقیم بــه تروریســم ســایبری  نتیجــه، اساســنامه در وضعیــت 
ــد و تقویــت  ــررات جدی ــی، بازنگــری در اساســنامه، تدویــن مق ــع ایــن شــکاف قانون ــرای رف نیســت. ب

همکاری‌هــای بین‌المللــی به‌ویــژه در زمینــۀ ایجــاد اجمــاع جهانــی، ضــروری بــه نظــر می‌رســد.
بــا توجــه بــه عــدم وجــود مقــررات مشــخص راجــع بــه تروریســم ســایبری در اساســنامۀ دیــوان، مواجهــه 
ــا تهدیدهــای فناوری‌هــای دیجیتــال و حمــات ســایبری بــه زیرســاخت‌های حیاتــی، چالش‌هــای  ب

  افــزون بــر ایــن، قطعنامــۀ 2396 بــر اهمیــت تقویــت همکاری‌هــای ملــی، منطقــه‌ای و بین‌المللــی در قبــال تهدیدهــای ســایبری، 
کیــد داشــت؛ کــن عمومــی و اســتفاده از فناوری‌هــای نویــن تأ به‌ویــژه حمــات بــه اما

- The protection of critical infrastructures against terrorist attacks: Compendium of good practices, https://www.un.org/securi-
tycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Jan/compendium_of_good_practices_eng.pdf
ــر اولویــت حفاظــت از اهــداف آســیب‌پذیر در  ــا اجمــاع ب یســم، دولت‌هــا ب در ســال 2021، در هفتمیــن بررســی راهبــرد جهانــی ضــد ترور
مقابــل جرائــم دیجیتــال توافــق کردنــد. قطعنامــۀ 291/75 مجمــع عمومــی نیــز بــر لــزوم همــکاری میــان دولت‌هــا، ســازمان‌های بین‌المللــی، 

کیــد نمــود؛ بخــش خصوصــی و ســایر ذی‌نفعــان بــرای مقابلــه بــا تهدیدهــای ســایبری و حفــظ امنیــت زیرســاخت‌های حیاتــی تأ
- United Nations, General Assembly, A/RES/75/291, 2 July 2021, https://documents.un.org/doc/undoc/gen/n21/175/70/
pdf/n2117570.pdf
 European Union Agency for Criminal Justice Cooperation( »پــا 11. در ایــن ارتبــاط، »آژانــس همــکاری عدالــت کیفــری اتحادیــۀ ارو
کمیتــی، نظــام حفاظــت از داده‌هــا  یــت، ســاختار حا Eurojust( وفــق مــادۀ ۸۵ »پیمــان لیســبون« وآیین‌نامــۀ آژانــس کــه تعییــن مأمور
پــا را مقــرر نمــوده، از ۱۲ دســامبر ۲۰۱۹ لازم‌الاجــرا شــد و فعالیــت  و چارچــوب ایجــاد توافق‌نامه‌هــا بــا کشــورهای غیرعضــو اتحادیــۀ ارو
پــا  ، 1403، ص. 464-475(. در ضمــن، آژانــس در مقابلــه بــا جرائــم ســایبری مرتبــط بــا زیرســاخت‌های حیاتــی اتحادیــۀ ارو می‌کنــد )روبــو
از طریــق تســهیل همکاری‌هــای بین‌المللــی، پشــتیبانی از تحقیقــات مشــترک و تحلیــل تهدیــدات، بــه کشــورهای عضــو در شناســایی، 

پیشــگیری و مقابلــه بــا حمــات ســایبری و حمــات باج‌افــزار نقشــی اساســی ایفــا می‌کنــد؛
https://www.eurojust.europa.eu/about-us/organisation/eurojust-legal-framework
12.https://digital-strategy.ec.europa.eu/en/news/european-union-and-nato-intensify-cooperation-addressing-cy-
ber-threats

https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/20
https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/20
https://documents.un.org/doc/undoc/gen/n21/175/70/pdf/n2117570.pdf
https://documents.un.org/doc/undoc/gen/n21/175/70/pdf/n2117570.pdf
 https://www.eurojust.europa.eu/about-us/organisation/eurojust-legal-framework
https://digital-strategy.ec.europa.eu/en/news/european-union-and-nato-intensify-cooperation-addressi
https://digital-strategy.ec.europa.eu/en/news/european-union-and-nato-intensify-cooperation-addressi
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جــدی بــرای حقــوق بشردوســتانه و حقــوق بشــر ایجــاد می‌کنــد. حقــوق بشردوســتانه حمــات ســایبری 
ــر نقــض  ــا تهدیدهایــی نظی ــه حقــوق بشــر ب ک ــی  ــد، در حال ــد نمی‌کن ــه تأسیســات غیرنظامــی را تأیی ب
 Alkharman; Hassan,( حریــم خصوصــی، آزادی بیــان، امنیــت فــردی و حــق بــر ســامت مواجــه اســت
گنجانــدن تروریســم ســایبری در صلاحیــت دیــوان،  p. 16-18 ,2023(. یکــی از چالش‌هــای اصلــی بــرای 

ــری و  ــا، بازنگ ــن تهدیده ــا ای ــر ب ــۀ مؤث ــرای مقابل ــت. ب ــایبری« اس ــم س ــع از »جرائ ــف جام ــدان تعری فق
تدویــن مقــررات جدیــد در اساســنامۀ دیــوان ضــروری اســت و شــکاف قانونــی موجــود، به‌ویــژه در 
کیفــری به‌شــمار می‌آیــد. مواجهــه بــا پیشــرفت‌های فنــاوری، یــک مشــکل جــدی در حقــوق بین‌الملــل 

2-2. تقویــت همکاری‌هــای بین‌المللــی در قبــال تروریســم ســایبریِ ناقــض امنیــت زیرســاخت‌های حیاتــی؛ 

ضــرورت هماهنگــی مقــررات، تبــادل اطلاعــات و توســعۀ صلاحیــت در دیــوان

ــی، توســعۀ همکاری‌هــای  ــا تروریســم ســایبری و حفاظــت از زیرســاخت‌های حیات ــر ب ــارزۀ مؤث ــرای مب ب
ــا  ــۀ اروپ ــل، اینترپــل و اتحادی ــوان، ســازمان مل ــد دی کشــورهای عضــو و نهادهایــی مانن ــان  ــی می بین‌الملل
ضــروری اســت. ایــن نهادهــا می‌تواننــد در تقویــت امنیــت ســایبری جهانــی و مقابلــه بــا تهدیدهــای 
ــل متحــد،  ــد. وفــق قطعنامــۀ )2019(74/130 مجمــع عمومــی ســازمان مل کنن ــا  ســایبری نقــش مهمــی ایف
کننــد و بــا یکدیگــر بــرای تعقیــب تروریســم ســایبری  کشــورها بایــد مقــررات امنیــت ســایبری را هماهنــگ 
کنــد و  همــکاری نماینــد.13 دیــوان بایــد به‌عنــوان مرجــع اصلــی تعقیــب جنایــات بین‌المللــی، عمــل 
ــه  ــات ب ــایبری و حم ــم س ــژه تروریس ــایبری، به‌وی ــم س ــرای درج جرائ ــوان ب ــنامۀ دی ــات در اساس اصلاح

زیرســاخت‌های حیاتــی، ضــروری اســت.14
اســتانداردهای  توســعۀ  شــامل  بایــد  عضــو  کشــورهای  میــان  اجرایــی  و  حقوقــی  همکاری‌هــای 
مشــترک بــرای شناســایی و مقابلــه بــا حمــات ســایبری باشــد. ایــن اســتانداردها بایــد چارچوبــی 
کننــد. تبــادل اطلاعــات و ایجــاد  یــه و تحلیــل تهدیدهــا و تعییــن مســئولیت‌ها فراهــم  شــفاف بــرای تجز
گیــرد.  ســازوکارهای مؤثــر بــرای حل‌وفصــل اختلافــات در مــورد مســئولیت‌ها بایــد در اولویــت قــرار 
همــکاری بــا ســازمان‌های بین‌المللــی ماننــد ســازمان ملــل متحــد، اینترپــل و اتحادیــۀ اروپــا بــرای 
ــادی دارد )Sendjaja; Prastiawan; Suryani, 2024, p. 1016(. در  ی ــر امنیــت ســایبری، اهمیــت ز نظــارت ب
13. https://docs.un.org/en/A/74/130
14. Stimson Center. (2024, August 8). Strengthening global cyber resilience through UN Security Council initiatives: 
Paving the way for the United Nations Security Council to uphold global cyber peace and security. Cyber Security in the 
UN Security Council Project. https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-secu-
rity-council-initiatives/

https://docs.un.org/en/A/74/130
https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-security-council-initiatives/
https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-security-council-initiatives/
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ســطح بین‌المللــی، همــکاری میــان نهادهــای مختلــف بایــد بــه تقویــت زیرســاخت‌های فنــی مشــترک 
کشــورهای در حــال توســعه،  گــردد. به‌ویــژه بــرای  و تبــادل اطلاعــات فنــی و آمــوزش تخصصــی متمرکــز 
ارتقــای توانمندی‌هــای امنیــت ســایبری از طریــق آمــوزش، مشــاورۀ فنــی و تبــادل تجربیــات می‌توانــد 
کنــد.15 نهادهایــی همچــون اینترپــل و اتحادیــۀ اروپــا  کاهــش تهدیدهــای ســایبری ایفــا  نقــش مؤثــری در 
می‌تواننــد به‌عنــوان پشــتیبان‌های فنــی و مشــاور در زمینــۀ اجــرای اســتانداردهای مشــترک و تبــادل 

کننــد.16 اطلاعــات مؤثــر عمــل 
نهادهــای بین‌المللــی بایــد بــر اجــرای مقــررات و تعقیــب مرتکبــان جرائــم ســایبری نظــارت داشــته 
باشــند. دیــوان و ســازمان‌هایی نظیــر اینترپــل و اتحادیــۀ اروپــا بایــد همکاری‌هــای خــود را بــرای 
ــا تروریســم ســایبری و حفاظــت از زیرســاخت‌های حیاتــی  ــه ب شناســایی تهدیدهــای ســایبری، مقابل
کننــد.17  تقویــت نماینــد و بــر اســاس یــک چارچــوب حقوقــی منســجم و تبــادل اطلاعــات مؤثــر عمــل 
افــزون بــر ایــن، ایجــاد شــبکه‌های آموزشــی بــرای ارتقــای توانمندی‌هــای قضایــی و امنیتــی، به‌ویــژه در 
کمیــت  کشــورهای در حــال توســعه، و طراحــی اســتانداردهای مشــترک بــا احتــرام بــه حقــوق بشــر و حا

گامــی مؤثــر در مقابلــه بــا تهدیدهــای ســایبری جهانــی خواهــد بــود.18 ملــی، 
و  توافق‌نامه‌هــا  امضــای  طریــق  از  کشــورها  بیــن  قضایــی  همکاری‌هــای  توســعۀ  حــال،  هــر  در 
ضــروری  حیاتــی  زیرســاخت‌های  علیــه  ســایبری  تروریســم  بــا  مقابلــه  بــرای  مشــترک  پروتکل‌هــای 
اســت. ایــن همکاری‌هــا بایــد شــامل تدویــن چارچوب‌هــای حقوقــی مشــترک، تعریــف دقیــق جرائــم 
ســایبری و تضمیــن تعقیــب بین‌المللــی متخلفــان باشــد.19 به‌عــاوه، همــکاری بــا نهادهــای بین‌المللــی 
بــرای ایجــاد ســازوکارهای نظارتــی و اجرایــی می‌توانــد بــه شــکل‌گیری نظامــی حقوقــی، یکپارچــه و 

ــد. کن کمــک  ــا تهدیدهــای ســایبری  ــی ب ــۀ جهان ــرای مقابل هماهنــگ ب

2-3. تقویت زیرساخت‌های جهانی مقابله با تروریسم سایبری؛ تحقیقات، پاسخ‌گویی و آموزش

تروریســم ســایبری به‌عنــوان تهدیــدی جهانــی، ابعــاد پیچیــده‌ای در زمینه‌هــای حقوقــی، بین‌المللــی و 
15.https://www.unodc.org/e4j/fr/cybercrime/module-8/key-issues/international-cooperation-on-cybersecurity-mat-
ters.html
16.https://www.eucybernet.eu/wp-content/uploads/2020/08/2018-operational-guidance-for-the-eus-in-
ternational-cooperation-on-cyber-capacity-building.pdf
17. https://www.interface-eu.org/publications/navigating-the-eu-cybersecurity-policy-ecosystem
18.https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2225521_compendium_of_good_prac-
tice_web.pdf
19.https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities_
web.pdf

https://www.unodc.org/e4j/fr/cybercrime/module-8/key-issues/international-cooperation-on-cybersecurity-matters.html
https://www.unodc.org/e4j/fr/cybercrime/module-8/key-issues/international-cooperation-on-cybersecurity-matters.html
https://www.eucybernet.eu/wp-content/uploads/2020/08/2018-operational-guidance-for-the-eus-international-cooperation-on-cyber-capacity-building.pdf
https://www.eucybernet.eu/wp-content/uploads/2020/08/2018-operational-guidance-for-the-eus-international-cooperation-on-cyber-capacity-building.pdf
https://www.interface-eu.org/publications/navigating-the-eu-cybersecurity-policy-ecosystem
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2225521_compendium_of_good_practice_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2225521_compendium_of_good_practice_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities_web.pdf
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کــه مقابلــۀ مؤثــر بــا آن نیازمنــد ایجــاد پاســخ‌گویی حقوقیِ هماهنگ و تقویــت همکاری‌های  امنیتــی دارد 
امنیــت ســایبری نقــش محــوری در  راســتا، تحقیقــات علمــی در حــوزۀ  ایــن  بین‌المللــی اســت. در 
ــری ماشــینی  شناســایی تهدیدهــای نوظهــور و فناوری‌هــای پیشــرفته‌ای چــون هــوش مصنوعــی و یادگی
بــا رعایــت  ایفــا می‌کنــد )Jimmy, 2024, p. 942-943(. تحقیقــات بایــد در چارچوب‌هــای قانونــی و 
دقیــق اســناد بین‌المللــی مربــوط بــه حفاظــت از داده‌هــا و حریــم خصوصــی انجــام شــود. همکاری‌هــای 
کشــورهای در حــال توســعه، بایــد بــرای تحقیــق و تبــادل اطلاعــات علمــی تســهیل  بین‌المللــی، به‌ویــژه در 
گــردد تــا در پیشــگیری از تروریســم ســایبری مؤثــر واقــع شــود. ایــن تحــولاتْ ضــرورت بازتعریــف مفاهیــم 
امنیتــی در چارچــوب عــرف بین‌المللــی و تصمیمــات ســازمان‌های بین‌المللــی را ایجــاب می‌کنــد. در 
کاهش  ضمــن، دولت‌هــا بایــد راهبردهــای ملــی بــرای بهره‌بــرداری از فضــای ســایبری و هــوش مصنوعــی و 

کــزاد شاهاندشــتی و میربــد، 1403، ص. 179(. کننــد )خا تهدیــدات آن را تدویــن 
ــا تروریســم ســایبری، فقــدان چارچــوب حقوقــی واحــد و  ــه ب یکــی از مهم‌تریــن چالش‌هــا در مقابل
 ، هماهنــگ بــرای تعقیــب و رســیدگی بــه جرائــم ســایبری در ســطح بین‌المللــی اســت. بــرای ایــن منظــور
توســعۀ ســازوکارهای قضایــی جهانــی ضــروری اســت تــا همکاری‌هــای بین‌المللــی تســهیل شــود و 
گــردد. در ایــن  مســئولیت‌های قضایــی در تعقیــب مرتکبــان جرائــم ســایبری به‌طــور شــفاف مشــخص 
ــادل اطلاعــات و هماهنگــی  ــد اینترپــل می‌تواننــد نقــش مؤثــری در تب راســتا، دیــوان و نهادهایــی مانن
کمیــت ملــی و حقــوق بشــر  کننــد، مشــروط بــر این‌کــه ایــن همکاری‌هــا بــا احتــرام بــه حا قضایــی ایفــا 
انجــام شــود )Ilchyshyn; Brusakova; Krykun; Myroshnychenko, 2023, p. 767(. در ضمــن، آمــوزش در 
زمینــۀ امنیــت ســایبری به‌عنــوان یکــی از ارکان اساســی در قبــال تهدیدهــای ســایبری بــه شــمار مــی‌رود. 
کشــورها موظــف بــه ارائــۀ آموزش‌هــای تخصصــی در زمینــۀ امنیــت ســایبری بــه  از منظــر حقوقــی، 
کارکنــان دولتــی و عمــوم مــردم  تمامــی اقشــار جامعــه هســتند. ایــن آموزش‌هــا بایــد شــامل متخصصــان، 
ــری داشــته باشــند،  کمت ــی  ــع فن ــه ممکــن اســت مناب ک کشــورهای در حــال توســعه  ــژه در  باشــد و به‌وی
ــن دسترســی  ــا اولویــت بیشــتری تعقیــب شــود )Nasir, 2023, p. 154-155(. در ایــن راســتا، تضمی ــد ب بای
بــه آموزش‌هــای ســایبری و حفاظــت از اطلاعــات شــخصی و امنیــت زیرســاخت‌های حیاتــی بایــد 

گرفتــه شــود.20 ــوان اولویتــی حقوقــی در نظــر  به‌عن
ــرای تقویــت امنیــت ســایبری امــری  ــررات مشــترک ب ــی و ایجــاد مق توســعۀ همکاری‌هــای بین‌الملل
20. https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2020/RDF2020/Post%20Forum%20
Day%203/CII-Whitepaper-WK.pdf

https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2020/RDF2020/Post%20Forum%20Day%203/CII-Whitepaper-WK.pdf
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ــای  ــت ظرفیت‌ه ــایبری، تقوی ــم س ــق جرائ ــف دقی ــامل تعری ــد ش ــا بای ــن همکاری‌ه ــت. ای ــروری اس ض
کشــورهای در حــال توســعه و ایجــاد ســازوکارهای اجرایــی بــرای تعقیــب مرتکبــان باشــد. در  فنــی 
از  تــا  بایــد در چارچــوب اصــول حقوقــی و اخلاقــی انجــام شــوند  ضمــن، سیاســت‌های اجرایــی 
گــردد و امــکان مقابلــۀ مؤثــر بــا تهدیدهــای ســایبری  کمیــت ملــی و حقــوق فــردی پیشــگیری  نقــض حا

فراهــم شــود.21

3. ضــرورت توســعۀ صلاحیــت دیــوان در جرم‌انــگاری تروریســم ســایبری علیــه زیرســاخت‌های 

تی حیا

جرم‌انــگاری تروریســم ســایبری علیــه زیرســاخت‌های حیاتــی بــه دلیــل پیشــرفت فناوری‌هــای دیجیتــال 
و تهدیدهــای نویــن، اهمیــت یافتــه اســت. حمــات ســایبری بــه ایــن زیرســاخت‌ها می‌توانــد تهدیــدی 
جــدی بــرای امنیــت ملــی و بین‌المللــی باشــد. جرم‌انگاری تروریســم ســایبری به‌عنــوان ابــزاری بازدارنده، 
کمــک می‌کنــد  امــکان پیشــگیری از بحران‌هــا را فراهــم مــی‌آورد و بــه مقابلــۀ مؤثــر بــا ایــن چالــش جهانــی 
)Hui; Kim; Wang, 2107, p. 514-515(. ایــن تهدیدهــا می‌تواننــد نقــض حقــوق بشــر از جملــه امنیــت، 

حریــم خصوصــی و ســامت را بــه دنبــال داشــته باشــند. البتــه فقــدان چارچــوب قانونــی جامــع، ضــرورت 
.)Perloff-Gilest, 2018: 195-196( جرم‌انــگاری تروریســم ســایبری را بیشــتر می‌کنــد

اجتماعــی  و  اقتصــادی  انســانی،  پیامدهــای  حیاتــی،  زیرســاخت‌های  بــه  ســایبری  حمــات 
کننــد. بــه همیــن دلیــل، جرم‌انــگاری تروریســم  گســترده‌ای دارنــد و می‌تواننــد حقــوق بشــر را نقــض 
نه‌تنهــا جنبــه‌ای  اقــدام  ایــن  اســت.  دیــوان ضــروری  آن تحــت صلاحیــت  قــرار دادن  و  ســایبری 
بازدارنــده دارد، بلکــه زمینه‌ســاز تقویــت همکاری‌هــای بین‌المللــی و حفاظــت مؤثــر از حقــوق بشــر 
در قبــال تهدیدهــای ســایبری خواهــد بــود )Watney, 2022, p. 321(. اســتفادۀ تروریســت‌ها از فضــای 
ســایبری بــرای ســازماندهی حمــات، جــذب نیــرو و تأمیــن مالــی، تهدیدهــای فرامــرزی را تشــدید 
ســایبری  تروریســم  درج  بنابرایــن،  می‌ســازد.  ضــروری  را  بین‌المللــی  همــکاری  بــه  نیــاز  و  می‌کنــد 
به‌عنــوان جــرم مســتقل در صلاحیــت دیــوان بــرای پیشــگیری، تعقیــب و رســیدگی بــه ایــن جرائــم 
ــال تروریســم ســایبری  گســترش صلاحیــت آن در قب ضــروری اســت. بازنگــری در اساســنامۀ دیــوان و 

21.https://unidir.org/files/publication/pdfs/the-role-of-regional-organizations-in-strengthening-cybersecuri-
ty-and-stability-experiences-and-opportunities-en-789.pdf

https://unidir.org/files/publication/pdfs/the-role-of-regional-organizations-in-strengthening-cybersecurity-and-stability-experiences-and-opportunities-en-789.pdf
https://unidir.org/files/publication/pdfs/the-role-of-regional-organizations-in-strengthening-cybersecurity-and-stability-experiences-and-opportunities-en-789.pdf
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علیــه زیرســاخت‌های حیاتــی، اقدامــی ضــروری در راســتای حفــظ صلــح، امنیــت جهانــی و حمایــت 
.)Edwards, 2023, p. 1( از حقــوق بشــر اســت

حمــات ســایبری علیــه غیرنظامیــان، اعــم از شــرایط جنگــی و غیرجنگــی، دارای آثــار حقوقــی قابــل 
ملاحظــه‌ای در چارچــوب حقــوق بین‌المللــی بشردوســتانه و حقــوق بشــر اســت. در شــرایط جنگــی، 
ایــن نــوع حمــات می‌توانــد مصــداق »جنایــات جنگــی« تلقــی شــود و ناقــض اصــول اساســی چــون 
تفکیــک، تناســب و احتیــاط باشــد. بنابرایــن، مرتکبــان آن مشــمول تعقیــب و مجــازات در دیــوان 
اســت  بــود )Gervais, 2012, p. 73-75(. در شــرایط غیرجنگــی، حمــات ســایبری ممکــن  خواهنــد 
ــر حریــم خصوصــی، امنیــت فــردی و ســامت  ــه حــق ب ، از جمل ــه نقــض شــدید حقــوق بشــر منجــر ب
عمومــی شــود.22 در ضمــن، جرائــم بین‌المللــی در حوزه‌هــای حقــوق بشــر و حقــوق بشردوســتانه نقــض 
کــه تهدیــدی بــرای صلــح و امنیــت بین‌المللــی ســایبری به‌شــمار  موازیــن بین‌المللــی را بــه همــراه دارنــد 
می‌رونــد. ایــن تهدیدهــا می‌تواننــد بــه جنایــت جنگــی ســایبری و جنایــت علیــه بشــریت ســایبری 
منجــر شــوند. وفــق مــادۀ 7 اساســنامۀ دیــوان، نقــض حقــوق بشردوســتانه در فضــای ســایبری می‌توانــد 
منجــر بــه جنایــت علیــه بشــریت شــود. به‌عــاوه، مطابــق مــادۀ 8 اساســنامه، نقــض حقــوق بشــر در 
کیفــری  فضــای ســایبری ممکــن اســت جنایــت جنگــی را در بــر داشــته باشــد. بــا توجــه بــه مســئولیت 
فــردی در مــادۀ 23 اساســنامه، رســیدگی بــه ایــن جنایــات بــدون مصونیــت و در دیــوان ممکــن اســت 

)محقــق هرچقــان و همــکاران، 1402، ص. 303(.

ــژه در حــوزۀ  ــم ســایبری، به‌وی ــا جرائ ــه ب ــرای مقابل ــه فقــدان چارچــوب حقوقــی جامــع ب ــا توجــه ب ب
گرفتــن ماهیــت پیچیــده و فرامــرزی ایــن جرائــم، نیــاز  تهاجــم بــه زیرســاخت‌های حیاتــی، و بــا در نظــر 
بــه تدویــن و روزآمدســازی مقــررات بین‌المللــی بیشــتر از همیشــه احســاس می‌شــود. توســعۀ صلاحیــت 
کــردن تروریســم ســایبری، به‌ویــژه علیــه زیرســاخت‌های حیاتــی، می‌توانــد بــه  دیــوان بــرای شــامل 
کیفــری بین‌المللــی، ارتقــای همکاری‌هــای فراملــی، افزایــش بازدارندگــی و  تقویــت نظــام عدالــت 
ــد )Arnell; Faturoti, 2023, p. 45(. بنابرایــن، در  کن کمــک  ــم  ــان ایــن جرائ ــر مرتکب ــن تعقیــب مؤث تضمی
ــار  ــم رفت ــرای فضــای ســایبری«23 به‌منظــورِ تنظی ــو ب ــۀ 2018 ژن ــه تهدیدهــای ســایبری، »اعلامی پاســخ ب

22. http://www.diva-portal.org/smash/get/diva2:1864503/FULLTEXT02.pdf
23. Schjolberg, S. (2018, March 20). A Geneva Declaration for Cyberspace. Presentation at the WSIS Forum 2018, Geneva. 
Moderated High-Level Policy Session 7 - Building confidence and security in the use of ICTs. Retrieved from https://www.
cybercrimelaw.net/documents/Presentation1.pdf

http://www.diva-portal.org/smash/get/diva2:1864503/FULLTEXT02.pdf
https://www.cybercrimelaw.net/documents/Presentation1.pdf
https://www.cybercrimelaw.net/documents/Presentation1.pdf


جرم‌انگاری تروریسم سایبری علیه امنیت زیرساخت‌های حیاتی... /  پیمان نمامیان

410

کشــورها و بازیگــران غیردولتــی در ســطح بین‌المللــی صــادر شــد. اهــداف آن شــامل تعییــن اصــول 
امنیــت ســایبری جهانــی، مقابلــه بــا تهدیدهــای ســایبری، ارتقــای همکاری‌هــای بین‌المللــی، حمایــت 
گرچــه غیرالــزام‌آور  از حقــوق بشــر و توســعۀ مقــررات حقوقــی در فضــای ســایبری اســت. ایــن اعلامیــه، ا
ــی  ــه تقویــت همکاری‌هــای بین‌الملل ــد ب ــوان یــک مرجــع اخلاقــی و حقوقــی می‌توان اســت، امــا به‌عن

کنــد.24 کیــد  کمــک نمایــد و بــر حفــظ حقــوق بشــر در فضــای ســایبری تأ و پیشــبرد امنیــت ســایبری 
را تحــت  مــارس 2025، پیش‌نویــس ســندی  یــخ ششــم  تار به‌عــاوه، دفتــر دادســتانی دیــوان در 
کــه بــه تحلیــل  کــرد  کیفــری بین‌المللــی در خصــوص جرائــم ســایبری«25 ارائــه  عنــوان »سیاســت دیــوان 
اقدامــات دادســتانی دیــوان در مواجهــه بــا جرائــم ســایبری می‌پــردازد.26 وفــق ایــن ســندِ پیش‌نویــس، 
گــر  جرائــم ســایبری می‌تواننــد از طریــق ابزارهــای ســایبری ارتــکاب یابنــد یــا تســهیل شــوند، حتــی ا
به‌طــور مســتقیم در حــوزۀ قضایــی دیــوان قــرار نگیرنــد.27 عــاوه بــر ایــن، سیاســت مذکــور بــر اهمیــت 
کــرده اســت و تــاش  ــد  کی ــم ســایبری در چارچــوب صلاحیــت دیــوان تأ ــر جرائ ــق و مؤث تعقیــب دقی
ــکاری  ــزوم هم ــر ل ــس ب ــندِ پیش‌نوی ــن س ــد.28 ای کن ــن  ــاوری را تضمی ــولات فن ــا تح ــق آن ب ــا تطاب دارد ت
کیــد دارد  کشــورهای مختلــف و تقویــت تلاش‌هــای ملــی در راســتای مقابلــه بــا جرائــم ســایبری تأ بــا 
و همــکاری بــا ســازمان‌های غیردولتــی و شــرکت‌های فعــال در حــوزۀ امنیــت ســایبری را ضــروری 
رویــۀ قضایــی  ســندِ پیش‌نویــس،  ایــن  بــر چارچــوب  تکیــه  بــا  دارد  نظــر  در  دیــوان  می‌شــمارد.29 
ــد.30 بنابرایــن،  کن ــم ســایبری را معرفــی  ــی را توســعه دهــد و بهتریــن شــیوه‌ها در تعقیــب جرائ بین‌الملل

24. https://www.unhcr.org/innovation/digital-geneva-convention-mean-future-humanitarian-action/
25. Office of the Prosecutor ICC. (2025, March 6). Draft policy on cyber-enabled crimes under the Rome Statute. Inter-
national Criminal Court. https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-
Crimes-for-public-consultation.pdf
26. International Criminal Court. (2025, March 7). ICC Office of the Prosecutor launches public consultation on policy on 
cyber-enabled crimes under the Rome Statute. The International Criminal Court. https://www.icc-cpi.int/about/the-court
27. ایــن ســندِ پیش‌نویــس نحــوۀ اســتفادۀ دفتــر از اختیــارات خــود در راســتای تحقیــق و تعقیــب جرائــم ســایبری در حــوزۀ قضایــی 
دیــوان را تعییــن می‌نمایــد. هــدف آن حمایــت از تلاش‌هــای ملــی در قبــال بهره‌گیــری غیرقانونــی و مضــر از فضــای مجــازی اســت. افــزون 
، نسل‌کشــی، جرائــم علیــه بشــریت و جرائــم جنگــی می‌پــردازد و مشــتمل بــر جنایــات علیــه  بــر ایــن، بــه جرائــم ســایبری مرتبــط بــا تجــاوز
عدالــت، نظیــر ارعــاب شــاهدان یــا دســت‌کاری شــواهد دیجیتــال می‌شــود. به‌عــاوه، بــه نقــش ابزارهــای ســایبری در تســهیل ارتــکاب 

ایــن جرائــم و مســئولیت‌های فرعــی مرتبــط بــا آن‌هــا وفــق اساســنامۀ دیــوان اشــاره می‌کنــد؛
- The Indian Society of International Law. (2025). Newsletter, Vol. 24, No. 1, January-March 2025. https://www.isil-aca.
org/newsletter/2025/Newsletter-Jan-March-2025-Vol-24-No1.pdf
28 .https://www.ejiltalk.org/icc-office-of-the-prosecutor-releases-draft-policy-on-cyber-enabled-crimes/
29. https://www.ejiltalk.org/two-weeks-in-review-24-march-6-april-2025/

30. برای مطالعۀ بیشتر دربارۀ این مسئله )نک: محقق هرچقان و همکاران، 1404، ص. 67-64(.

https://www.unhcr.org/innovation/digital-geneva-convention-mean-future-humanitarian-action/
https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-Crimes-for-public-consultation.pdf
https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-Crimes-for-public-consultation.pdf
https://www.icc-cpi.int/about/the-court
https://www.isil-aca.org/newsletter/2025/Newsletter-Jan-March-2025-Vol-24-No1.pdf
https://www.isil-aca.org/newsletter/2025/Newsletter-Jan-March-2025-Vol-24-No1.pdf
https://www.ejiltalk.org/icc-office-of-the-prosecutor-releases-draft-policy-on-cyber-enabled-crimes/
https://www.ejiltalk.org/two-weeks-in-review-24-march-6-april-2025
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کیــد دارد و  ایــن ســندِ پیش‌نویــس بــر اهمیــت توجــه بــه جرائــم ســایبری از منظــر فنــی و حقوقــی تأ
کارآمــد در قبــال تهدیدهــای ســایبری در ســطح  هــدف آن ایجــاد یــک چارچــوب حقوقــی جامــع و 

.)Trahan, 2025, p. 80( جهانــی اســت

4. ظرفیــت کنوانســیون ســازمان ملــل متحــد علیــه جرائــم ســایبری در تقویــت صلاحیــت قضایــی 

دیــوان

تروریســم ســایبری به‌عنــوان تهدیــدی پیچیــده، نیازمنــد تقویــت ســازوکارهای قانونــی و قضایــی اســت. 
کنوانســیون ســازمان ملــل متحــد علیــه جرائــم ســایبری، با هــدف جرم‌انــگاری و استانداردســازی مقررات، 
می‌توانــد چارچوبــی مؤثــر بــرای پیشــگیری، رســیدگی و همــکاری بین‌المللــی در مقابلــه بــا ایــن جرائــم 

کنــد.31 فراهــم 
کنــد، هرچنــد صلاحیــت آن  دیــوان می‌توانــد نقــش اساســی در مقابلــه بــا تروریســم ســایبری ایفــا 
ــن  ــت ای ــعۀ صلاحی ــت. توس ــری اس ــد بش ــات ض ــی و جنای ــم جنگ ــه جرائ ــدود ب ــر مح ــال حاض در ح
دیــوان بــرای رســیدگی بــه جرائــم ســایبری، به‌ویــژه تروریســم ســایبری، امــری ضــروری اســت، هرچنــد 
کمیــت ملــی و حفاظــت از حریــم خصوصــی بایــد مدنظــر قــرار  چالش‌هایــی همچــون مســائل حا
)Buçaj; Idrizaj, 2024, p. 3-5(. توســعۀ صلاحیــت دیــوان می‌توانــد همکاری‌هــای بین‌المللــی  گیــرد 
ــا تروریســم ســایبری،  ــر ب ــۀ مؤث ــرای مقابل ــد. ب کن کمــک  ــی  ــه اجــرای اســناد جهان ــد و ب را تقویــت نمای
گســترش صلاحیــت دیــوان در ایــن حــوزه ضــروری اســت،  کنوانســیون ســازمان ملــل متحــد و  تقویــت 

ــی و حقــوق بشــر رعایــت شــود. کمیــت مل ــه اصــول حا ــر این‌ک مشــروط ب

4-1. کنوانسیون سازمان ملل متحد علیه جرائم سایبری؛ رویکردها، دستاوردها و چشم‌انداز

کنوانســیون ســازمان ملــل متحــد در خصــوص جرائــم ســایبری، در تاریــخ ۲۴ دســامبر ۲۰۲۴، پــس از پنــج 
کشــور عضــو مجمــع عمومــی، بــا هــدف تقویــت همــکاری  کــرات فشــرده، بــا اجمــاع همــۀ ۱۹۳  ســال مذا
و تســهیل  ارتباطــات  و  فناوری‌هــای اطلاعــات  از طریــق  ارتکابــی  بــا جرائــم  مبــارزه  بین‌المللــی در 
ــه  ــا 68 مــاده و )یادداشــت‌های تفســیری راجــع ب ــم جــدی ب ک‌گذاری شــواهد الکترونیکــی جرائ اشــترا

31 .United Nations Office on Drugs and Crime. (2024, December 24). UN General Assembly adopts landmark conven-
tion on cybercrime. https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-land-
mark-convention-on-cybercrime.html

https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-landmark-convention-on-cybercrime.html
https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-landmark-convention-on-cybercrime.html
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کنوانســیون ســازمان ملــل متحــد علیــه جرائــم ســایبری بــرای تقویــت همــکاری  مــواد ۲، ۱۷، ۲۳ و ۳۵ 
بین‌المللــی بــرای مبــارزه بــا برخــی جرائــم ارتکابــی از طریــق ســامانه‌های فنــاوری اطلاعــات و ارتباطــات 
گذاشــتن شــواهد الکترونیکــی جرائــم جــدی(، وفــق قطعنامه‌هــای مجمــع عمومــی  ک  و بــرای بــه اشــترا
شــمارۀ )2019(۲۴۷32/74 و )2021(۲۸۲33/75 مــورخ ۲۶ مــه ۲۰۲۱، بــه تصویــب رســید.34 ایــن معاهــدۀ 
گشــوده خواهــد شــد و نــود روز پــس از تصویــب  ، از ســال ۲۰۲۵ بــرای امضــا در شــهر »هانــوی«35  الــزام‌آور
ــر تقویــت همکاری‌هــای  کنوانســیون ب ــد.36 ایــن  گردی ، لازم‌الاجــرا خواهــد  کشــور توســط حداقــل چهــل 
کلاهبرداری‌هــای رایانــه‌ای،  بین‌المللــی در قبــال جرائــم ســایبری نظیــر دسترســی غیرمجــاز بــه داده‌هــا، 
و تهدیدهــا علیــه زیرســاخت‌های حیاتــی و تبــادل اطلاعــات، حمایــت از بزه‌دیــدگان و رعایــت موازیــن 

.)De Silva De Alwis, 2025, p. 32( کیــد دارد حقــوق بشــر در فضــای دیجیتــال تأ
کنوانســیون بــه جرم‌انــگاری رفتارهــا و تبییــن عناصــر تشــکیل‌دهندۀ جرائــم  مــواد ۷ تــا ۱۷ ایــن 
ســایبری و برخــی مصادیــق آن اختصــاص یافتــه اســت. جرائــم مقــرر در مــواد ۷ تــا ۱۱، بــا الهــام از 
کنوانســیون بوداپســت، ناظــر بــر جرائــم ســایبری می‌باشــند. به‌عــاوه، مــواد ۱۲ تــا ۱۶ نیــز  مقــررات 
ــد.37  ــایبری می‌پردازن ــای س ــا فض ــط ب ــم مرتب ــکال جرائ ــایر اش ــه س ــیون، ب کنوانس ــان  ــاس از هم ــا اقتب ب
کنوانســیون، اصطــاح »جرائــم ســایبری« بــه اقداماتــی اطــاق می‌گــردد  بنابرایــن، در چارچــوب ایــن 
کــه از جملــۀ  کــه از طریــق شــبکه‌های رایانــه‌ای یــا اینترنــت به‌منظــورِ ارتــکاب جــرم انجــام می‌شــوند، 
آن‌هــا می‌تــوان بــه حمــات علیــه داده‌هــا، ســامانه‌های اطلاعاتــی یــا نرم‌افزارهــای حیاتــی اشــاره نمــود. 

32. https://docs.un.org/en/A/RES/74/247
33. https://docs.un.org/en/A/RES/75/282
34. United Nations General Assembly. (2024, December 24). Resolution adopted by the General Assembly on the report 
of the Third Committee (A/79/460, para. 15): 79/243. United Nations Convention against Cybercrime; Strengthening in-
ternational cooperation for combating certain crimes committed by means of information and communications technology 
systems and for the sharing of evidence in electronic form of serious crimes. https://docs.un.org/en/A/RES/79/243
35. Hanoi
36. ایــن کنوانســیون کــه نخســتین کنوانســیون جهانــی در زمینــۀ عدالــت کیفــری پــس از بیــش از بیســت ســال بــه شــمار مــی‌رود، به‌عنــوان 
نقطــۀ عطفــی در تلاش‌هــای بین‌المللــی بــرای پیشــگیری از جرائــم ســایبری و ارتقــای همکاری‌هــای چندجانبــه در ایــن زمینــه شــناخته 
می‌شــود. شــهر هانــوی، پایتخــت ویتنــام، مســئولیت میزبانــی مراســم امضــای کنوانســیون را در ژوئیــۀ ۲۰۲۵ بــر عهــده داشــت. کنوانســیون 
بســتری مناســب بــرای تقویــت همکاری‌هــای حقوقــی بین‌المللــی، ظرفیت‌ســازی و ایجــاد فضــای دیجیتــال امــن فراهــم مــی‌آورد تــا 

مجرمــان در مقابــل اقدام‌هــای خــود پاســخ‌گو باشــند؛
- United Nations Office on Drugs and Crime. (2025, February 19). The Road to Hanoi: Opening for signature of the UN 
Convention against Cybercrime. Conference Room 8, UNHQ. https://unodaweb-meetings.unoda.org/public/2025-02/
Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
37.https://tokyo.mid.ru/en/novosti_posolstva/article_the_first_global_treaty_against_cybercrime_from_geopolitical_con-
frontation_towards_professio/

https://docs.un.org/en/A/RES/74/247
https://docs.un.org/en/A/RES/75/282
https://docs.un.org/en/A/RES/79/243
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
https://tokyo.mid.ru/en/novosti_posolstva/article_the_first_global_treaty_against_cybercrime_from_geopolitical_confrontation_towards_professio
https://tokyo.mid.ru/en/novosti_posolstva/article_the_first_global_treaty_against_cybercrime_from_geopolitical_confrontation_towards_professio
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ایــن نــوع جرائــم، بــه دلیــل ماهیــت فراملــی و ناشــناس بــودن عامــان آن، چالش‌هــای جــدی در 
.)Fahmy, 2024, p. 33( تعقیــب و رســیدگی قضایــی ایجــاد می‌کننــد

یــف دقیــق، شــفاف و  یکــی از مهم‌تریــن چالش‌هــا در مقابلــه بــا تروریســم ســایبری، فقــدان تعار
اختــال  و  صلاحیــت  در  تعــارض  موجــب  می‌توانــد  کــه  اســت  بین‌المللــی  ســطح  در  هماهنــگ 
کشــورهای عضــو را موظــف  کنوانســیون وفــق مــادۀ 35،  گــردد. ازایــن‌رو،  کیفــری  در فراینــد تعقیــب 
کیفــری، جمــع‌آوری و تبــادل ادلــۀ الکترونیکــی مرتبــط بــا  می‌ســازد در چارچــوب تحقیــق، تعقیــب 
کنوانســیون، همکاری‌هــای بین‌المللــی مؤثــر داشــته باشــند.38 در ایــن  جرائــم تعریف‌شــده در ایــن 
کنوانســیونْ ظرفیــت ایجــاد یــک چارچــوب قانونــی یکپارچــه بــرای مقابلــه بــا تروریســم ســایبری  راســتا، 
را داراســت و می‌توانــد موجــب تقویــت صلاحیــت دیــوان در رســیدگی بــه ایــن جرائــم شــود. تمرکــز ویــژۀ 
گامــی مؤثــر در راســتای تأمیــن امنیــت ســایبری  کنوانســیون بــر تهدیدهــا علیــه زیرســاخت‌های حیاتــی، 
جهانــی تلقــی می‌گــردد )Tropina, 2024, p. 207(. ازایــن‌رو، یکــی از موانــع جــدی در مســیر اجــرای مؤثــر 
کیفــری مرتکبــان جرائــم ســایبری اســت.  کنوانســیون، محدودیت‌هــای صلاحیتــی در تعقیــب  ایــن 
کشــورهایی قــرار دارنــد  کــه در حــوزۀ قضایــی  ایــن جرائــم اغلــب از ســوی افــرادی صــورت می‌گیرنــد 
 Rakha, 2024, p.( ــا همــکاری قضایــی لازم را ارائــه نمی‌دهنــد کنوانســیون ملحــق نشــده‌اند ی ــه  ــا ب کــه ی
ــر  ــرای همــکاری قضایــی فراملــی و اجــرای مؤث ــد توســعۀ ســازوکارهای حقوقــی ب ــرْ نیازمن 376(. ایــن ام

کنوانســیون در ســطح جهانــی اســت.
کــه امــکان تقویــت همکاری‌هــای  کنوانســیون مــواد 37 تــا 40 اســت  از جملــه مزایــای شــاخص ایــن 
ــرای  ــی ب ــادل اطلاعــات، هماهنگــی قضایــی و ارتقــای زیرســاخت‌های امنیت ــی در حــوزۀ تب بین‌الملل
کنوانســیون،  کشــورها می‌تواننــد بــا بهره‌گیــری از مفــاد  پیشــگیری از حمــات ســایبری را فراهــم می‌ســازد. 
ــا ایجــاد هماهنگــی و همگرایــی در مقــررات مربــوط بــه  کننــد و ب مقــررات ملــی خــود را روزآمدســازی 
 Fidler, 2025,( جرائــم ســایبری، شــکاف‌های قانونــی و تضادهــای حقوقــی موجــود را برطــرف نماینــد
p. 784(. افــزون بــر ایــن، برنامه‌هــای آموزشــی، انتقــال دانــش فنــی و تقویــت ظرفیت‌هــای قضایــی، 

می‌تواننــد بســتر مناســبی بــرای مقابلــۀ مؤثــر بــا تهدیدهــای پیچیــده‌ای همچــون تروریســم ســایبری 
فراهــم آورنــد.

کارآمــد بــرای مقابلــه بــا تهدیدهــای فزاینــدۀ ســایبری،  کنوانســیون می‌توانــد ابــزاری  کلــی، ایــن  به‌طــور 

38. https://www.eumonitor.eu/9353000/1/j4nvhdfdk3hydzq_j9vvik7m1c3gyxp/vmp4el2lb0y6

https://www.eumonitor.eu/9353000/1/j4nvhdfdk3hydzq_j9vvik7m1c3gyxp/vmp4el2lb0y6
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به‌ویــژه تروریســم ســایبری علیــه زیرســاخت‌های حیاتــی محســوب شــود. بــا ایــن حــال، تحقــق اهــداف 
آن منــوط بــه تقویــت همکاری‌هــای بین‌المللــی، رفــع موانــع صلاحیتــی، توســعۀ ســازوکارهای نظارتــی و 

.)Hakmeh, 2024, p. 127( کیفــری مرتکبــان خواهــد بــود تســهیل فرایندهــای شناســایی و پیگــرد 

4-2. ضرورت‌ها و فرصت‌های توسعۀ صلاحیت قضایی دیوان

تروریســم ســایبری بــا ویژگی‌هایــی ماننــد ســازمان‌یافتگی، اهــداف سیاســی و حملــه بــه غیرنظامیــان 
ــی مســتقل را دارد. در صــورت  ــوان جــرم بین‌الملل ــا زیرســاخت‌های عمومــی، قابلیــت شناســایی به‌عن ی
گیرنــد. حمــات  ــرار  ــد در چارچــوب صلاحیــت دیــوان ق وقــوع خســارات عمــده، ایــن جرائــم می‌توانن
تعهــدات  جــدی  نقــض   ، ژنــو چهارگانــۀ  کنوانســیون‌های  بــا  مطابــق  حیاتــی،  زیرســاخت‌های  بــه 
ــرای ایجــاد  ــوان ب ــد. بنابرایــن، جرم‌انــگاری تروریســم ســایبری و درج آن در صلاحیــت دی بین‌المللی‌ان
 Stockton; Golabek-Goldman, 2014, p.( اســت  ضــروری  امــری   ، مؤثــر پاســخ‌گذاری  و  بازدارندگــی 

.)234-236

کیفــری  وفــق مــواد ۲۵ و ۲۸ اساســنامۀ دیــوان، افــراد در قبــال ارتــکاب جنایــات بین‌المللــی، مســئولیت 
کــه  فــردی دارنــد. در حــوزۀ تروریســم ســایبری، مســئولیت فرماندهــی جایــگاه ویــژه‌ای دارد، به‌گونــه‌ای 
، در صــورت اطــاع از وقــوع جــرم و عــدم اقــدام بــرای پیشــگیری  فرماندهــان و اشــخاص دارای اختیــار
یــا مجــازات آن، قابــل تعقیــب خواهنــد بــود )Shulzhenko; Romashkin, 2021, p. 76-77(. بــا توجــه بــه 
پیچیدگی‌هــای فنــی ایــن جرائــم، بهره‌گیــری از ابزارهــای دیجیتــال بــرای شناســایی مرتکبــان، امــری 
ضــروری اســت. در همیــن راســتا، پیشــنهاد ایجــاد پایــگاه دادۀ تخصصــی در دیــوان و همــکاری فعــال 
کارآمــدی در تعقیــب ایــن جرائــم شــود. بــا نهادهــای بین‌المللــی نظیــر اینترپــل، می‌توانــد موجــب ارتقــای 
کنوانســیون بوداپســت و قطعنامــۀ  ــه  ــی، از جمل ــا اســناد بین‌الملل ــی ب هماهنگ‌ســازی مقــررات داخل
۲۳۴۱ شــورای امنیــت، زمینه‌ســاز جرم‌انــگاری و پیگــرد ملــی ایــن جرائــم خواهــد بــود. در صــورت ناتوانــی 
، امــکان ارجــاع پرونــده بــه دیــوان وجــود دارد. در ضمــن، تقویــت نهادهایــی  دولت‌هــا در رســیدگی مؤثــر
اینترپــل و یوروپــل به‌عنــوان ســازوکارهای مکمــل، و تصویــب مــاده‌ای مســتقل در خصــوص  ماننــد 
کیفــری در ســطح بین‌المللــی را  تروریســم ســایبری، می‌توانــد بســتر همکاری‌هــای قضایــی و تقویــت ادلــۀ 
فراهــم آورد )Kovalčík, 2024, p. 61(. ازایــن‌رو، بــا توجــه بــه شــکاف موجــود در اساســنامۀ دیوان نســبت به 
جرائــم ســایبری، به‌ویــژه تروریســم ســایبری، توســعۀ صلاحیــت دیــوان مســتلزم الحــاق مــاده‌ای مســتقل در 
ایــن خصــوص و نیــز هماهنگــی اقدامــات داخلــی و بین‌المللــی اســت )Wang, 2024, p. 17(. ایــن اقــدام 
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کیفــری بین‌المللــی در عصــر دیجیتــال تلقــی می‌شــود و  گامــی مؤثــر در ایجــاد چارچــوب نویــن عدالــت 
می‌توانــد پاســخ مناســبی بــه تهدیــدات فزاینــده علیــه زیرســاخت‌های حیاتــی باشــد. ازایــن‌رو، پیشــنهاد 
ــوان جــرم مســتقل بین‌المللــی در اساســنامۀ دیــوان درج شــود. ایــن  کــه تروریســم ســایبری به‌عن می‌شــود 
جــرم شــامل حمــات ســایبری ســازمان‌یافته بــا اهــداف ایجــاد رعــب، تضعیــف حکومت‌هــا یــا آســیب 
ــه بــه  ــا اعتقــادی اســت. مصادیقــی چــون حمل ــا انگیزه‌هــای سیاســی ی بــه زیرســاخت‌های حیاتــی، و ب
داده‌هــا، تخریــب منابــع عمومــی و دسترســی غیرمجــاز از ویژگی‌هــای ایــن جــرم بــه شــمار می‌رونــد. 
شناســایی ایــن جــرم در چارچــوب اساســنامۀ دیــوان، موجــب تقویــت بازدارندگــی، ارتقــای همــکاری 
.)Macidov, 2023, p. 91( ــال خواهــد شــد کیفــری در فضــای دیجیت بین‌المللــی، و توســعۀ پاســخ‌گذاری 

ــت،  ــیون بوداپس کنوانس ــر  ــی نظی ــناد بین‌الملل ــود در اس ــف موج ــری از تعاری ــا بهره‌گی ــن، ب ــود ای ــا وج ب
کنوانســیون ژنــو، می‌توان  قطعنامه‌هــای شــورای امنیــت )نظیــر قطعنامــۀ ۲۳۴۱( و پروتکل‌هــای الحاقــی به 
ــد در  ــادۀ جدی ــس م ــتقل، پیش‌نوی ــادۀ مس ــب م ــنامه، در قال ــواد 7 و 8 اساس ــاختار م ــری از س ــا الگوگی ب
قالــب پیوســت الحاقــی تحــت عنــوان »جرائــم نوظهــور ]تروریســم ســایبری[«، بــرای الحــاق بــه اساســنامۀ 
دیــوان تحــت عنــوان »تروریســم ســایبری« را پیشــنهاد داد )Shackelford, 2020, p. 147(.39 بنابرایــن، مــادۀ 
کیفــری و تحــولات فنــاوری اطلاعــات  گرفتــن اصــول بنیادیــن حقــوق بین‌المللــی  پیشــنهادی، بــا در نظــر 
گامــی اساســی در ارتقــای پاســخ‌گذاری بین‌المللــی، حمایــت از غیرنظامیــان و حفاظــت از  می‌توانــد 

زیرســاخت‌های حیاتــی در قبــال تهدیدهــای نویــن ســایبری محســوب شــود.
ــوان، برخــی از صاحب‌نظــران تأســیس محکمــه‌ای  ــر توســعۀ صلاحیــت دی ــزون ب ــا ایــن حــال، اف ب
کــه بــا  کرده‌انــد  کیفــری بین‌المللــی بــرای رســیدگی بــه جرائــم ســایبری« را پیشــنهاد  موســوم بــه »دیــوان 
یســم ســایبری« را بدیــن شــرح  39. پیش‌نویــس مــادۀ جدیــد بــرای الحــاق بــه اساســنامه به‌عنــوان مــادۀ 8 مکــرر تحــت عنــوان »ترور
اطــاق  و ســازمان‌یافته  اقــدام عمــدی  گونــه  هــر  بــه  یســم ســایبری«  »ترور اساســنامه،  ایــن  اهــداف  »بــرای  نمــود:  پیشــنهاد  می‌تــوان 
یــر را دارد، نظیــرِ الــف( بــا قصــد  کــه از طریــق فناوری‌هــای اطلاعاتــی و ارتباطــی انجــام شــده اســت و همــۀ ویژگی‌هــای ز می‌شــود 
ایجــاد تــرس، وحشــت یــا بی‌ثباتــی در میــان جمعیــت غیرنظامــی؛ ب( بــا هــدف تحمیــل دیدگاه‌هــای سیاســی، مذهبــی یــا اعتقــادی، 
تأثیرگــذاری بــر تصمیم‌هــای سیاســی دولت‌هــا یــا نهادهــای بین‌المللــی، یــا ایجــاد اختــال عمــده در نظــم عمومــی؛ ج( از طریــق حملــه 
کــز حیاتــی درمانــی، مالــی، انــرژی،  بــه زیرســاخت‌های حیاتــی، ســامانه‌های اطلاعاتــی، خدمــات عمومــی، داده‌هــای حســاس یــا مرا
ارتباطــات، حمل‌ونقــل یــا امنیتــی؛ د( به‌گونــه‌ای کــه منجــر بــه یکــی از نتایــج زیــر گــردد: مــرگ یــا آســیب شــدید بدنــی بــه افــراد؛ وارد آمــدن 
یســت؛ ایجــاد اختــال اساســی در خدمــات عمومــی یــا اقتصــادی؛ ایجــاد بی‌ثباتــی یــا  خســارات جــدی و گســترده بــه امــوال یــا محیط‌ز
تهدیــد امنیــت ملــی یــا بین‌المللــی، باشــد. ارتــکاب یــا مشــارکت در هــر یــک از اعمــال فــوق، در صورتــی کــه در چارچــوب یــک طــرح یــا 
سیاســت عمومــی، یــا به‌صــورت گســترده و ســازمان‌یافته انجــام گیــرد، در صلاحیــت دیــوان کیفــری بین‌المللــی قــرار خواهــد گرفــت. در 
ــر توجــه کنــد: الــف( نقشه‌کشــی، هدایــت  ــه مــوارد زی ــد ب یســم ســایبری، دادگاه می‌توان ــرای جــرم ترور تعییــن مســئولیت کیفــری فــردی ب
یــا فرماندهــی حملــه؛ ب( ارائــۀ پشــتیبانی مالــی، فنــی یــا اطلاعاتــی؛ ج( مشــارکت در طراحــی یــا اجــرای نرم‌افزارهــا یــا ســامانه‌های 
یســتی. بــرای اعمــال ایــن مــاده، کشــورهای  تهاجمــی ســایبری؛ د( اســتفاده از افــراد زیــر ســن قانونــی در عملیــات ســایبری بــا هــدف ترور
ــا تعقیــب فنــی؛ ب(  ــا دیــوان خواهنــد بــود، از جملــه: الــف( اســترداد، توقیــف ی عضــو متعهــد بــه همــکاری حقوقــی و قضایــی کامــل ب

ــوان.« اشــتراک‌گذاری داده‌هــا و اطلاعــات ســایبری؛ ج( اجــرای احــکام کیفــری صــادره توســط دی
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توجــه بــه بی‌کیفــری فزاینــده، ضــرورت رســیدگی بــه جدی‌تریــن حمــات ســایبری را فراهــم می‌ســازد. 
کنــد و بــرای  کــه ایــن دیــوان بایــد مســتقل از ســازمان ملــل متحــد عمــل  ایــن صاحب‌نظــران معتقدنــد 
مقابلــه بــا بی‌کیفــری جرائــم بــزرگ بین‌المللــی قابلیــت تأســیس داشــته باشــد. صلاحیــت آن محــدود بــه 
جرائــم خــاص ماننــد نسل‌کشــی و جرائــم جنگــی اســت، امــا ممکــن اســت در قبــال حمــات ســایبری 

.)Schjolberg, 2012, p. 15( کنــد گســترده علیــه زیرســاخت‌های اطلاعاتــی حیاتــی نیــز نقــش ایفــا 

نتیجه‌گیری

کیفــری در قبــال آن،  تهدیدهــای فزاینــدۀ تروریســم ســایبری و ناتوانــی چارچــوب حقــوق بین‌المللــی 
ــوان  ــایبری به‌عن ــم س ــف تروریس ــت. تعری ــرده اس ک ــته  ــوان را برجس ــت دی ــری در صلاحی ــرورت بازنگ ض
جــرم مســتقل و اصــاح اساســنامۀ دیــوان از جملــه اقدامــات مــورد نیــاز اســت. ایــن امــر مســتلزم تقویــت 
ــن‌رو،  ــد. ازای ــی می‌باش ــازمان‌های بین‌الملل ــا و س ــان دولت‌ه ــی می ــی و فن ــی، تقنین ــای قضای همکاری‌ه
ــل،  ــت و حمل‌ونق ــرژی، بهداش ــد ان ــی مانن ــایبری در حوزه‌های ــات س ــدۀ حم ــد فزاین ــه تهدی ــه ب ــا توج ب
توســعۀ صلاحیــت دیــوان در زمینــۀ تروریســم ســایبری راهبــردی ضــروری و هماهنــگ بــا اهــداف منشــور 
کــه می‌توانــد نقشــی مؤثــر در  کیفــری بین‌المللــی اطــاق می‌شــود؛ راهبــردی  ملــل متحــد و اصــول عدالــت 
کنــد. لــذا بــرای توســعۀ صلاحیت  پیشــگیری از ایــن تهدیدهــای ســایبری و حمایــت از بزه‌دیــدگان را ایفــا 
دیــوان در زمینــۀ جرم‌انــگاری تروریســم ســایبری علیــه زیرســاخت‌های حیاتــی، ســازوکارهای پیشــنهادی 

ذیــل قابــل ملاحظــه اســت:
الــف. تقویــت زیرســاخت‌های ملــی و بین‌المللــی امنیــت ســایبری از طریــق ایجــاد ســامانه‌های 
هشــدار ســریع، توســعۀ فناوری‌هــای پیشــرفته در حــوزۀ رمزنــگاری، شناســایی نفــوذ و افزایــش تاب‌آوری 
ســایبری، استانداردســازی بین‌المللــی، و راه‌انــدازی پایگاه‌هــای داده و ســکوهای اطلاعاتــی مشــترک 

بــرای شناســایی تروریســت‌های ســایبری، ابزارهــا، روش و الگوهــای آمــاج.
ب. اصــاح ســاختار حقوقــی اساســنامۀ دیــوان از طریــق تدویــن و تصویــب پیوســت الحاقــی تحــت 
«، مشــتمل بــر تعریــف جامــع، دقیــق و جهان‌شــمول تروریســم ســایبری بــا لحــاظ  عنــوان »جرائــم نوظهــور
عناصــر مــادی )نظیــر نــوع زیرســاخت هــدف و میــزان خســارت( و معنــوی )نظیــر قصــد ایجــاد رعــب 
یــا اخــال در امنیــت عمومــی یــا بین‌المللــی(، و شناســایی آن به‌عنــوان تهدیــدی علیــه صلــح و امنیــت 

بین‌المللــی در ســطحی هم‌تــراز بــا جنایــات چهارگانــۀ مقــرر در مــادۀ ۵ اساســنامۀ دیــوان.
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ج. انعقــاد معاهــدات دوجانبــه و چندجانبــه میــان دولت‌هــا در زمینــۀ همــکاری قضایــی؛ اســترداد 
متهمــان؛ تبــادل اطلاعــات و معاضــدت حقوقــی؛ ایجــاد نهــاد تخصصــی در چارچــوب دیــوان جهــت 
کارشناســان متخصــص  ــم ســایبری؛ آمــوزش و تربیــت قضــات، دادســتان‌ها و  ــه جرائ رســیدگی فنــی ب
در زمینــۀ ادلــۀ دیجیتــال و چالش‌هــای مرتبــط بــا زنجیــرۀ مراقبــت؛ و تدویــن پروتکل‌هــای بین‌المللــی 
کیفــری  دادرســی  فراینــد  در  دیجیتــال  ادلــۀ  پذیــرش  و  اعتبارســنجی  تحلیــل،  جمــع‌آوری،  بــرای 

بین‌المللــی.
ــده،  ــده و فزاین ــی، پیچی ، فرامل ــور ــده‌ای نوظه ــوان پدی ــایبری به‌عن ــم س ــا تروریس ــه ب ــر رو، مقابل ــه ه ب
مســتلزم اتخــاذ رویکــردی جامــع، هماهنــگ و چندبعــدی در ســطوح حقوقــی، فنــی و اجرایــی اســت. 
کیفــری مؤثــر و بازدارنــده از ســوی دیــوان در قبــال ایــن نــوع  در فقــدان چنیــن تدابیــری، تحقــق پاســخ 

جرائــم بــا چالش‌هــای جــدی مواجــه خواهــد بــود.
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