
 

 

Criminalization of Cyberterrorism Against the Security of Critical Infrastructure; 

Feasibility of Designing a Development Model within the Jurisdictional Framework of the 

International Criminal Court Statute 
Abstract 

The commission of cyberattacks by terrorists, in addition to its growing impact on the economic, social, political, and 

security dimensions, poses the risk of violating the security of critical infrastructure as a strategic international target. 

Therefore, the International Criminal Court (ICC) should expand its jurisdiction to address such crimes, thereby 

enabling a response to transnational threats affecting global security. To this end, reforms in the ICC Statute and the 

criminalization of cyberterrorism, particularly through the development of clear criteria for identifying, prosecuting, 

and punishing perpetrators of these crimes, as well as strengthening international cooperation in cybersecurity, are 

essential. In this context, this study, using a descriptive-analytical approach, aims to answer the question: "Is it feasible 

to design a model for expanding the jurisdiction of the ICC to address cyberterrorism against critical infrastructure?" 

Accordingly, the research first examines the feasibility of expanding the ICC’s jurisdiction in this area and its impact 

on international security, and then assesses the necessity of reforms in the ICC Statute for the criminalization of 

cyberterrorism and the design of the necessary legal model for identifying, prosecuting, and punishing the perpetrators 

of such crimes, in line with enhancing global security and facilitating international cooperation. 

Keywords: International Criminal Court Jurisdiction, Cyberterrorism, Protection of Critical Infrastructure, 

Cybersecurity Platforms, International Cooperation. 
 

 ؛ های حیاتیانگاری تروریسم سایبری علیه امنیت زیرساختجرم

 المللی دیوان کیفری بین اساسنامه صلاحیت قضایی در توسعه الگوی طراحی سنجیامکان 
 چکیده

سایبریارتکاب   سوی  حملات  ابعادهاتروریست  از  در  فزاینده  آثار  ایجاد  ضمن  امنیت  اق   ،  نقض  امکان  امنیتی،  و  سیاسی  اجتماعی،  تصادی، 

المللی باید دیوان کیفری بیناز اینرو،  .  دنبال خواهد داشتالمللی را بهبین  های ملی و در قلمرو نظام عنوان اهداف راهبردیهای حیاتی بهزیرساخت

. را فراهم نمایدفراملی و تأثیرگذار بر امنیت جهانی    به تهدیدهای  امکان پاسخدهد تا    ارتکاب چنین جرایمی توسعهبه    صلاحیت خود را برای رسیدگی 

اساسنامه دیوان این منظور، اصلاحات در  و انگاری تروریسم سایبری بهجرمو    برای  تعقیب  برای شناسایی،  معیارهای روشن  از طریق تدوین  ویژه 

در این چارچوب، پژوهش حاضر  زمینه امنیت سایبری، ضرورتی انکارناپذیر است.المللی در های بین مجازات مرتکبان این جرایم و تقویت همکاری 

رسیدگی به    برایی دیوان  صلاحیت قضای  در   توسعه  طراحی الگوی  پاسخ به این پرسش که »آیا امکان  درصدد تحلیلی  ـبا استفاده از روش توصیفی 

سنجی توسعه صلاحیت دیوان به بررسی امکان  وفق این امر، پژوهش ابتدا مبادرت  است.  های حیاتی وجود دارد؟«سایبری علیه زیرساخت   تروریسم

انگاری تروریسم سایبری و طراحی و سپس ضرورت اصلاحات در اساسنامه دیوان را برای جرم   نمودهالمللی  در این حوزه و تأثیر آن بر امنیت بین

المللی،  های بینو تسهیل همکاری   گونه جرایم، در راستای ارتقاء امنیت جهانی حقوقی لازم جهت شناسایی، تعقیب و مجازات مرتکبان این  الگوی

 دهد.مورد سنجش قرار می 

های  های حیاتی، امنیت سکوهای سایبری، همکاری سایبری، حفاظت از زیرساخت  تروریسمالمللی،  صلاحیت دیوان کیفری بین  :واژگان کلیدی

 المللی.بین

 

 مقدمه 

  ی حملات به چالش  نیکرده و ا  ریپذب یآس  یبریحملات سا  مواجهه باها را در  آن   ن،ینو  یهایبه فناور  یاتیح  یهارساختیز  یوابستگ

،  متخصص  نیروی انسانیبا جذب  ،  هاسامانه  یمنیا  یسطح داخل  ضمن افزایش  هادولت   دها،یتهد  نیمقابله با ا  یاند. براشده  لیتبد  یجهان



 

 

به    1یبریحملات سا  تیممنوع  به راجعآور  الزام   یامعاهده   ن یتدو  یبرا  یالمللن ی ب  یعلاوه، همکارکنند. به   وضع   رانه یسختگباید مقررات  

در عین    .(173  ، ص1401  درزی،گو؛  جلالی  ؛فرشاسعید)  دارد  یجهان   یبریسا  تی امن  حفاظت ازدر    ینقش مهم  ،یاتیح  یهارساختیز

اینترنت، تهدیدهای نوینی، از جمله تروریسم سایبریبا توسعه فناوری حال،     ، ص 1402مثابه جرمی جهانی)اینارسن،  به   های دیجیتال و 

( برای حمله  پنجمین فضای مشترک، پس از زمین، دریا، هوا و فضای بیرونی مثابه  به ، شکل گرفت که در آن از فضای سایبری )(24-23

میزیرساختبه   استفاده  حیاتی  فضا.  (Sieber, 2006, p. 431-432)شودهای  تقو  تالیجید  یرشد  و  ارتباطات  بهبود    ت ی به 

اما تهد  یاتیح  یهارساختیز را به    هارساختیز  ن یا  ت یفناورانه، امن  ی ستیمانند حملات ترور  یبریسا  داتیجوامع کمک کرده است، 

انداخته  اخطر  داده   ن یاند.  سرقت  شامل  دستکارحملات  اساس  یها،  خدمات  در  اختلال  و  عل  یاطلاعات  ااشاره   رغمیهستند.  به    ن یها 

 . (25: 1403)نمامیان، کرده است لیرا تسه میجرا نیها، ا مقابله با آن  ی برا ی قو نی فقدان قوان ،یالمللن ی در اسناد ب داتیتهد

سایبری   زیرساختتروریسم  میعلیه  نشان  حیاتی  اساسهای  که  بین نامه  دهد  کیفری  ]دیوان  میزینالمللی  تقریر  »دیوان«  ، [شودپس 

بین  نامه تنها صلاحیت رسیدگی به چهار جرم عمده را شامل  المللی تعریف نکرده است. این اساستروریسم سایبری را به عنوان جرم 

. با این حال، در صورتی  (205-206 ، ص1402، باقریشریعت )کشی و جنایت تجاوزشود: جنایات جنگی، جنایات علیه بشریت، نسل می

های انسانی شوند، ممکن است این حملات  های حیاتی منجر به نقض حقوق بشر و آسیب که حملات سایبری گسترده و علیه زیرساخت

گیرند. برای رسیدگی مؤثر به این نوع جرایم، تدوین یک تعریف جامع و معتبر  طور غیرمستقیم تحت شمول جنایات علیه بشریت قرار به 

از    یکیبنابراین،    .(Viganò; Loi; Yaghmaei, 2020, p. 164-165)المللی ضروری استعنوان جرم بیناز تروریسم سایبری به 

دقیق »تروریسم سایبری« است. در حال حاضر، برای رسیدگی به جرایم سایبری، تعریف  دیوان  صلاحیت  توسعه  های اصلی در  چالش

. بنابراین، لازم است که تعریف (Qualters, 2023, p. 1)و اساسنامه دیوان هیچ تعریف مشخصی از این جرم ندارند  یالمللحقوق بین 

صلاحیت  توسعه  های حیاتی، ارائه شود. چالش دیگر،  تری برای شمول حملات سایبری، به ویژه حملات به زیرساختو معیارهای دقیق 

  با تهدیدهای   دیوان برای رسیدگی به این نوع جرایم است. دیوان تاکنون تنها به جنایات فیزیکی رسیدگی کرده است، و برای مقابلهقضایی  

-Rahman; Das, 2024, p. 986)المللی استبین   اسناددهد. این امر نیازمند اصلاحات در  توسعه  سایبری، باید صلاحیت خود را  

987; Gupta; Deol, 2025, p. 12497-12498).  ،های  حملات سایبری به دلیل ماهیت فرامرزی خود، نیازمند همکاریاز اینرو

احکابین حقوقی   اجرای  و  تحقیقات  اطلاعات، هماهنگی  تبادل  از طریق  تا  است  این تهدیدها المللی  به  مؤثری  پاسخگویی  صورت    م، 

توانند در تسهیل این  ل میپوورواینترپل و ی  نظیر. نهادهایی  (Alabbadi; Al Amaren; Aletein, 2020, p. 159-161)گیرد

 2ها نقش مهمی ایفا کنند.همکاری

المللی های بین و همکاری  مقرراتبرای رسیدگی به تروریسم سایبری نیازمند اصلاحات اساسی در    صلاحیت دیوانتوسعه به طور کلی، 

از    .(141-142  ، ص1403کالک،  ) نوین سایبری را پوشش داده و همزمان حقوق بشر و امنیت جهانی را تضمین کندتهدیدهای  است تا  

 
ها  های حقوقی بر آناند و ضرورت اعمال محدودیتعنوان ابزاری برای اعمال قدرت افزایش یافتهها« )یا »جنگ سایبری«( بهبا گسترش فضای سایبر، »رایاجنگ 1

هایی مواجه است.  های غیرسنتی با چالشها برای رایاجنگکارگیری آناند و بههای سنتی طراحی شده طور عمده برای جنگشود. قواعد حقوق جنگ بهاحساس می

های سنتی ایجاد کنند، بدون آنکه آثار فیزیکی مشابهی داشته باشند.  کنند، ممکن است آثار شدیدتری از جنگهای حیاتی را مختل میهایی که زیرساخت رایاجنگ

بینی کرد، هرچند این  های حیاتی را پیشتوان وقوع مخاصمات سایبری و جنایات جنگی ناشی از اختلال در زیرساختبا اتخاذ رویکردی پویا به مفهوم »شدت«، می

 (. 115 ، ص1403حسینی، ؛ هایی همراه است)شاملو نه با چالشهای سایبری با کاربرد دوگارویکرد در مواجهه با زیرساخت
2 https://www.europol.europa.eu/media-press/newsroom/news/interpol-and-europol-agree-joint-initiatives-to-

enhance-global-response-against-transnational-crime 



 

 

  روزآمدسازی اصلاح و    3دهد. توسعه    های حیاتیعلیه امنیت زیرساختتهدیدها  اینرو، دیوان باید صلاحیت خود را برای رسیدگی به این  

بایست  ، دیوان می افزون بر اینرسد.  ، امری ضروری به نظر میالمللی در مقابله با این تهدیدهاهای بین اساسنامه دیوان و تقویت همکاری 

آینده  تهدیدهای  ترتیب، امنیت جهانی را حفظ و از اینهای حیاتی تدوین کرده و به مؤثری را برای مقابله با آسیب به زیرساختمقررات 

 . (Buisman; Alfatlawi, 2025, p. 26-27)کند پیشگیری

ای  امنیت سایبری در چارچوب جنایات جنگی و جنایات علیه بشریت از اهمیت ویژه   جبران نقض    برایموجود    مقرراتبازنگری و توسعه  

ای برای  عنوان ابزار جنگ یا وسیله ها به فزاینده سایبری و استفاده از آن  هایبا توجه به تهدید.  (Matos, 2021: 9-11)برخوردار است

است. دیوان باید صلاحیت    انکارناپذیر  ی تضرور  ها المللی به منظور مقابله با این تهدید ارتکاب جنایات علیه بشریت، تدوین مقررات بین 

عمال  خود را در رسیدگی به جرایم سایبری در چارچوب جنایات جنگی و علیه بشریت تقویت کرده و اصلاحاتی در اساسنامه خود ا 

که   اصلاحاتی  بر نماید؛  دقیق  مشتمل  مسئولیت تعریف  تعیین  و  این جرایم  باشد.  تر  دولتی  و  فردی  این،    افزونهای  ایجاد    ضرورتبر 

 4. قابل درک است ،جهانی منظور تأمین امنیت سایبری المللی به ق، تعقیب و همکاری بین سازوکارهای نوین برای تحقی

  توسعهها و موانع حقوقی در  چالش  شناخت سایبری و    تروریسمهای دیوان در رسیدگی به  این پژوهش با اهدافی نظیر »بررسی ظرفیت 

المللی و امنیت  های بین تقویت همکاری  ایبر  مثابه طراحی الگوبهدیوان  قضایی  صلاحیت    توسعهتأثیر    سنجش« و » آنقضایی  صلاحیت  

به با  سایبری  مقابله  از  منظور  ناشی  زیرساختتهدیدهای  علیه  سایبری  بهره تروریسم  با  حیاتی«  روش  های  و  اسنادی  مطالعه  از  گیری 

ها و موانع حقوقی و ساختاری  چالشالگوی توسعه صلاحیت دیوان برای مواجهه با  که »   تحلیلی، سعی بر آن دارد تا به این پرسشتوصیفی 

انگاری تروریسم سایبری، جرمدیوان در  قضایی  صلاحیت    توسعه  الگوی  ؟« و »چگونهچیستدر اساسنامه  تروریسم سایبری  برای درج  

 ؟«، پاسخ دهد. اثرگذار است تهدیدهایی قبال چنین المللی در های بین های حیاتی و همکاریزیرساخت امکان حفاظت از امنیت  

 

 انگاری تروریسم سایبری جرمضرورت ها و تهدیدهای نوین تا از چالش. 1

ها ضروری نیست، اما در همه موارد، غیرقانونی بودن آن مشترک است.  های مختلف تروریسم به دلیل تفاوت شرایط آن بررسی شکل

ها با تقویت اقدامات داخلی،  جهانی تبدیل شده و دولتهای اصلی ، به یکی از نگرانی 2001سپتامبر  11 حوادثویژه پس از تروریسم، به 

عنوان یک جرم در ویژه از اواخر قرن بیستم، به تروریسم، به از اینرو،    اند.المللی و حفظ امنیت خود بوده در پی مقابله با این پدیده بین 

های  . پیش از آن، بیشتر توجه به مسائلی چون جنگ(Guillaume, 2004, p. 539-541)مورد توجه قرار گرفتالمللی  بین حقوق  

ویژه های بعد، به مسلحانه، جنایات جنگی و نقض حقوق بشر معطوف بود و مفاهیم خاصی برای مقابله با تروریسم وجود نداشت. در دهه 

کنوانسیون راجع به جرایم و دیگر  هواپیماربایی )  نظیرهای تروریستی  انگاری فعالیت المللی برای جرم های بین پس از تصویب کنوانسیون 

 .به مفهوم تروریسم تغییر کردالمللی بین ، نگرش حقوق هاو سایر فعالیت( 5اعمال ارتکابی در داخل هواپیما 

 
3 https://iccwbo.org/news-publications/policies-reports/protecting-the-cybersecurity-of-critical-infrastructures-and-

their-supply-chains/ 
های  حمله سایبری، زیرساخت  نظیر   اساسیها، لازم است مفاهیم  پذیری کشورها در قبال حملات سایبری علیه زیرساختمسئولیت  مقرراتبرای تضمین شفافیت در   4

باید شرایط مشخصی برای تعیین مسئولیت کشورها در قبال حملات سایبری    مقرراتالمللی تعریف شوند. این  طور دقیق در معاهدات بینحیاتی و مسئولیت کشورها به

باشند بین.  (Kumar, 2024, p. 25-26)داشته  نظارتی  نهادهای  پیگیری نقضایجاد  برای  ها ضروری است.  ها و حل اختلافات در شناسایی مسئولیتالمللی 

معاهدات امنیت سایبری برای افزایش    روزآمدسازی  البتهکشورها باید با همکاری و تبادل مؤثر اطلاعات، در شناسایی و تعقیب حملات سایبری مشارکت کنند.  

 شفافیت قضایی و مدیریت بهتر تهدیدهای سایبری اهمیت دارد.
5 Convention on Offences and Certain Other Acts Committed on Board Aircraft, Signed at Tokyo on 14 September 

1963; https://treaties.un.org/doc/db/terrorism/conv1-english.pdf 



 

 

المللی  بین ، ضرورت مقابله با این تهدیدها را در سطح  2001سپتامبر    11  حوادثویژه پس از  میلادی، به   2000حملات سایبری در دهه  

با جرایم سایبری و تقویت همکاری تر ساخت. در این راستا، دولت برجسته  های  ها اقداماتی همچون تصویب مقررات ملی برای مقابله 

های حیاتی حملاتی است  تروریسم سایبری علیه زیرساختاز اینرو،    p.Jayakumar, 2021( .6 , 884-886(المللی را آغاز کردندبین 

ها حمله کرده و تهدیدی جدی برای امنیت ملی و زندگی روزمره افراد به شمار  ها و شبکه های دیجیتال به سامانه که با استفاده از فناوری 

المللی برای مقابله با آن است.  آید. این نوع تروریسم به عنوان »جرایم سایبری« شناخته شده و نیازمند تدوین مقررات داخلی و بین می

توانند در صورت وقوع حملات، با استناد به قواعد دفاع مشروع  های حیاتی خود هستند و میها موظف به حفاظت از زیرساختدولت 

چنین حملاتی ممکن است    .  (Sim, 2023, p. 226; George; Baskar; Srikaanth, 2024, p. 59-62)واکنش نشان دهند

به پیچیدگی فضای سایبری، شحقوق بشر، به ویژه حق حریم خصوصی و حفاظت از داده  با توجه  ناسایی های شخصی را نقض کنند. 

مقدم؛  احمدی ) ضرورت داردقضایی  و تسهیل اقدامات  مقررات  المللی برای اجرای مؤثر  های بین رو، همکاریمجرمان دشوار است، از این

در ساختارهای اجتماعی، اقتصادی و سیاسی    امکان ایجاد بحران تروریسم سایبری    علت اینکه؛ از اینرو، به (87-86  ، ص1398دون،  غلامی

 ;Snider; Hefetz)برخوردار است ایقابل ملاحظه از اهمیت    این تهدیدها   قبال المللی در  های بین همکاریکند، ضرورت  فراهم می

Shandler; Canetti, 2025, p. 16-18) . 

بین اسناد  بوداپست در مورد جرایم سایبری، مصوب  »   چونهمالمللی  در حال حاضر،  با    7« 2001کنوانسیون  مقابله  فرایند  تروریسم  در 

 ,Azmi; Shabrina, 2023)، اما این اسناد تحت صلاحیت دیوان قرار ندارند(Girard, 2023, p. 214)کنندکمک می سایبری

p. 6-7).  ،حملات سایبری شدید علیه    انگاریجرممنظور  نامه دیوان به ناشی از جرایم سایبری، توسعه اساس   های با توجه به تهدید بنابراین

عنوان جنایات جنگی یا علیه بشریت ضروری است. اصلاحات مورد نیاز باید شامل تعریف دقیق مفاهیم مرتبط،  های حیاتی به زیرساخت

المللی برای تعقیب  المللی، تعیین مسئولیت کیفری فردی و ایجاد سازوکارهای همکاری بین عنوان جنایات بین شناسایی حملات گسترده به 

 .Bartoli, 2025, p)منظور مقابله مؤثر با تهدیدات سایبری هستندعاملان باشد. این اقدامات مستلزم اراده سیاسی و اجماع جهانی به 

508) . 

تنها صلاحیت قضایی برای  المللی ایجاد شده بود، بین جنایات  رسیدگی بهو  تعقیبعنوان مرجع قضایی برای به 1998که طی سال  دیوان

تحت شمول صلاحیت  طور خاص در  تروریسم و جرایم سایبری به و    کشی را داشتجنایات جنگی، جنایات علیه بشریت و نسل   تعقیب

مقابله دیوان با تروریسم سایبری مطرح به نحوه  راجعهایی  سایبری، نگرانیتهدیدهای    افزایشبا    2020از ابتدای دهه    ؛ اماقضایی نداشت

تهدیدهای  به    گذاریپاسخ، بر لزوم  8(« 2024، مصوب  »کنوانسیون سازمان ملل متحد علیه جرایم سایبری  اجرای  که بر این اساس،  شد

بر    مزبور،  . کنوانسیون مورد تأکید قرار گرفتتروریسم سایبری،  تعقیب  ویژه به شناسایی و  المللی، به های بین سایبری و توسعه همکاری 

 
قبال چالشهای بیندستور کار جهانی جرایم سایبری را با هدف هماهنگی واکنش المللی مخابرات ، اتحادیه بین2007ذکر است، در مه  لازم به 6 های  المللی در 

ها تشکیل  منظور پاسخ به این چالشالمللی برای تدوین پیشنهادات راهبردی بهاندازی کرد. در اکتبر همان سال، گروهی از کارشناسان بینفزاینده امنیت سایبری راه 

، چهار گروه کاری تأسیس گردیدند تا پیشنهادهایی  2010هایی در زمینه امنیت سایبری و مقررات جرایم سایبری ارائه کردند. در سال  گزارش  2008شد که طی سال  

علاوه، در همان سال، مؤسسه شرق و غرب گروه کاری حقوقی جرایم سایبری را با المللی جدید در قبال جرایم سایبری ارائه دهند. بههای حقوقی بینبرای واکنش

ایالات متحده و اتحادیه اروپا در  هدف بررسی و تدوین معاهده  گروه کاری مشترکی را برای توسعه    2010ای جهانی در این زمینه تأسیس کرد. علاوه بر این، 

ویژه بر گسترش الحاق کشورهای عضو اتحادیه اروپا به کنوانسیون شورای  رویکردهای یکپارچه در مسائل امنیت سایبری و جرایم سایبری تشکیل دادند. این گروه به

 . (Schjolberg, 2012, p. 3-5)اروپا و حمایت از کشورهای غیرعضو برای پیوستن به آن تمرکز دارد
7 The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its Protocols, 

https://www.coe.int/en/web/cybercrime/the-budapest-convention 
8 https://docs.un.org/en/A/AC.291/L.15 



 

 

به  ،  ونقل و خدمات بهداشت و درمانحمل های برق، آب،  شبکه نظیر  های حیاتی  اهمیت حفاظت از زیرساختضمن تأکید بر   آسیب 

 شود.   های جهانیبحران منجر به ایجاد تواند می هازیرساخت

نپرداخته است. برای  المللی تاکنون به جرایم سایبری علیه زیرساختبین با وجود تحولات و تهدیدات نوین سایبری، دیوان کیفری   ها 

های اصلی در این فرایند شامل عدم  رسیدگی به این جرایم، توسعه صلاحیت دیوان از طریق اصلاحات در اساسنامه ضروری است. چالش

تواند به تقویت امنیت جهانی و  المللی است که توسعه صلاحیت دیوان میهای بین تعریف جامع از »جرایم سایبری« و نیاز به همکاری 

 . (Ya, 2023, p. 1012)مدیریت تهدیدهای سایبری کمک کند

 

 المللیهای حقوقی بینهای امنیتی سایبری تا همکاریساختارهای نهادی؛ از چالشتقویت . 2

هایی چون حقوق بشر و صلاحیت قضایی پدید آورده حوزه ای در  تحولات جدید در جرایم و تروریسم سایبری، مسائل حقوقی پیچیده 

های  عنوان یک تهدید جهانی، با توجه به تأثیرات آن بر زیرساختتروریسم سایبری به (. از اینرو،  15  ، ص1403میربد،  ناصری؛  سید)است

بین حیاتی، چالش امنیت ملی و  ایجاد کرده استهای جدی در حوزه  این  (Adenekan, 2023, p. 12)المللی  با    هاتهدید . مقابله 

مقررات  های اساسی در این راستا، عدم هماهنگی المللی است. یکی از چالش های حقوقی هماهنگ در سطح بین مستلزم ایجاد چارچوب 

 ,Fidler, 2015) شودمی  مرتکبان جرایم سایبریمؤثر    تعقیبچارچوب حقوقی جامع است که مانع از    عدمامنیت سایبری و  ناظر به  

p. 17) طور مؤثر  ای مدیریت شود که توازن میان امنیت و حقوق فردی به گونه. علاوه بر این، مسائل حقوق بشری و حاکمیت ملی باید به

تقویت ظرفیت   البته حفظ گردد.   با  باید  توسعه  به کشورهای در حال  این  های فنی و آموزشی،  با  به مقابله    جهانی تهدیدهای  طور مؤثر 

 9بپردازند. 

 

 المللیهای بین؛ ضرورت بازنگری و همکاریصلاحیت دیوانها و موانع درج تروریسم سایبری در چالش .2-1

طور غیرمستقیم  عنوان یک جرم مستقل شناسایی نشده است، اما در برخی اسناد به طور مستقیم به المللی به تروریسم سایبری در اسناد بین 

و   های شورای امنیت ( و قطعنامه 2001. کنوانسیون بوداپست )(LeChette-Danberry, 2025, p. 49)مورد توجه قرار گرفته است

  ه یاتحاد  10اند.های تروریستی را مورد بررسی قرار داده سایبری و استفاده از آن در فعالیت تهدیدهای    متحد  سازمان ملل  مجمع عمومی

 
9 National Institute of Standards and Technology. (2018). Framework for improving critical infrastructure 

cybersecurity (Version 1.1). https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf 
به این موضوع پرداخته    2017طی سال   2341های حیاتی، با صدور قطعنامه  شورای امنیت سازمان ملل متحد در راستای پیشگیری از جرایم دیجیتال علیه زیرساخت 10

 داخلی خود تعریف کنند؛  مقرراتعنوان جرایم جدی در ها خواست تا این جرایم را بهو از دولت

- Resolution 2341 (2017) / adopted by the Security Council at its 7882nd meeting, on 13 February 2017, 

https://docs.un.org/S/RES/2341(2017) 

ویژه حملات به اماکن عمومی و استفاده از  سایبری، به  قبال تهدیدهایالمللی در  ای و بینهای ملی، منطقهبر اهمیت تقویت همکاری  2396افزون بر این، قطعنامه  

 ؛های نوین تأکید داشتفناوری

- The protection of critical infrastructures against terrorist attacks: Compendium of good practices, 

https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Jan/compen

dium_of_good_practices_eng.pdf 

پذیر در مقابل جرایم دیجیتال توافق کردند.  ها با اجماع بر اولویت حفاظت از اهداف آسیب، در هفتمین بررسی راهبرد جهانی ضد تروریسم، دولت2021در سال  

سایبری و حفظ   ر ذینفعان برای مقابله با تهدیدهایالمللی، بخش خصوصی و سایهای بینها، سازمانمجمع عمومی نیز بر لزوم همکاری میان دولت  291/ 75قطعنامه  

 ؛ های حیاتی تأکید نمودامنیت زیرساخت

- United Nations, General Assembly, A/RES/75/291, 2 July 2021, 

https://documents.un.org/doc/undoc/gen/n21/175/70/pdf/n2117570.pdf 

https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf


 

 

  وان، ید  ت یصلاحچارچوب  در    یبریسا  سمیترور  انگاری جرم  ی اما برا،  12اند کرده   د یتأک   یبریسا  یدها یبر ضرورت مقابله با تهد  11اروپا

 یو مخالفت برخ  ی فن  یهایدگیچ یواحد، پ  فیتعر  عدم مانند    ییها است. چالش   ی جرم ضرور  ن یجامع ا  فیدر اساسنامه و تعر  یبازنگر

حاکم  رهاکشو شدن  محدود  ا  ،یمل  تیبا  ترور  ن یمانع  با  مؤثر  مقابله  هستند.  همکار  یبریسا  سمیروند  ا  یالمللن یب  یمستلزم    جاد یو 

 .(Cristiano; Broeders; Weggemans, 2020, p. 28-29)کارآمد است  ییاجرا یسازوکارها

های فنی حملات  المللی از این جرم، پیچیدگیتروریسم سایبری در صلاحیت دیوان شامل فقدان تعریف جامع و بین   درجموانع اصلی برای  

عنوان  های قبلی برای افزودن جرم تروریسم به باشد. تلاش نامه میسایبری، و عدم اراده سیاسی در میان کشورهای عضو برای اصلاح اساس

اساس در  مستقل  جرم  نگرانی   دیواننامه  یک  و  جهانی  توافق  عدم  دلیل  نرسیده به  نتیجه  به  تاکنون  ملی  حاکمیت  با  مرتبط  های 

اساس (Asghar; Javed; Azhar, 2025, p. 419-421)است نتیجه،  برای رسیدگی . در  مناسبی  ابزار  نامه در وضعیت کنونی 

های  ، تدوین مقررات جدید و تقویت همکارینامهاساسی، بازنگری در  قانون  شکاف مستقیم به تروریسم سایبری نیست. برای رفع این  

 .رسدویژه در زمینه ایجاد اجماع جهانی، ضروری به نظر میالمللی به بین 

های دیجیتال و حملات  فناوریتهدیدهای  ، مواجهه با  نامه دیواناستروریسم سایبری در اس  بهراجع با توجه به عدم وجود مقررات مشخص  

به   ایجاد میهای حیاتی، چالشزیرساختسایبری  بشر  و حقوق  بشردوستانه  برای حقوق  بشردوستانه حملات  های جدی  کند. حقوق 

نظیر نقض حریم خصوصی، آزادی بیان، امنیت    در حالی که حقوق بشر با تهدیدهایی  داند،سایبری به تأسیسات غیرنظامی را نقض می

های اصلی برای گنجاندن تروریسم  یکی از چالش.  (Alkharman; Hassan, 2023, p. 16-18)فردی و حق بر سلامت مواجه است

، بازنگری و تدوین مقررات هاسایبری در صلاحیت دیوان، فقدان تعریف جامع از »جرایم سایبری« است. برای مقابله مؤثر با این تهدید 

های فناوری، یک مشکل جدی در حقوق  جهه با پیشرفت ویژه در موانامه دیوان ضروری بوده و شکاف قانونی موجود، به جدید در اساس

 .آیدشمار میالملل کیفری به بین 

 

همکار  .2-2 بینی تقویت  تروریسمهای  قبال  در  زیرساخت  ناقض  سایبریِ  المللی  حیاتیامنیت  ضرورت های  ؛ 

 اطلاعات و توسعه صلاحیت در دیوانهماهنگی مقررات، تبادل 

المللی میان کشورهای عضو و نهادهایی  های بین های حیاتی، توسعه همکاری تروریسم سایبری و حفاظت از زیرساختبرای مبارزه مؤثر با  

  ها توانند در تقویت امنیت سایبری جهانی و مقابله با تهدیدمانند دیوان، سازمان ملل، اینترپل و اتحادیه اروپا ضروری است. این نهادها می

ایفا کنند.   ، کشورها باید مقررات امنیت سایبری را  مجمع عمومی سازمان ملل متحد  130/74(2019وفق قطعنامه )سایبری نقش مهمی 

المللی عنوان مرجع اصلی تعقیب جنایات بین دیوان باید به   13.هماهنگ کرده و با یکدیگر برای تعقیب تروریسم سایبری همکاری کنند

 
 (”European Union Agency for Criminal Justice Cooperation “Eurojust)»آژانس همکاری عدالت کیفری اتحادیه اروپا«    در این ارتباط، 11

ها با کشورهای غیرعضو  نامهها و چارچوب ایجاد توافقکه تعیین مأموریت، ساختار حاکمیتی، نظام حفاظت از داده   آژانس نامه»پیمان لیسبون« وآیین  85وفق ماده  

در مقابله با جرایم سایبری مرتبط    (. در ضمن، آژانس464-475  ، ص1403کند)روبو،  الاجرا شد و فعالیت میلازم  2019دسامبر    12از   اتحادیه اروپارا مقرر نموده،

المللی، پشتیبانی از تحقیقات مشترک و تحلیل تهدیدات، به کشورهای عضو در شناسایی،  های بیناز طریق تسهیل همکاریهای حیاتی اتحادیه اروپا  با زیرساخت

 ؛ کندمیاساسی ایفا  ینقشافزار پیشگیری و مقابله با حملات سایبری و حملات باج

- https://www.eurojust.europa.eu/about-us/organisation/eurojust-legal-framework 
12 https://digital-strategy.ec.europa.eu/en/news/european-union-and-nato-intensify-cooperation-addressing-cyber-

threats 
13 https://docs.un.org/en/A/74/130 



 

 

برای   دیوان  اساسنامه  و اصلاحات در  به زیرساخت  درجعمل کرده  تروریسم سایبری و حملات  ویژه  به  های حیاتی،  جرایم سایبری، 

 14. تضروری اس

های حقوقی و اجرایی میان کشورهای عضو باید شامل توسعه استانداردهای مشترک برای شناسایی و مقابله با حملات سایبری همکاری

برای   شفاف  چارچوبی  باید  استانداردها  این  مسئولیت تجزیه باشد.  تعیین  و  تهدیدها  ایجاد  وتحلیل  و  اطلاعات  تبادل  کنند.  فراهم  ها 

با سازمانوفصل اختلافات در مورد مسئولیت سازوکارهای مؤثر برای حل باید در اولویت قرار گیرد. همکاری  بین ها  المللی مانند  های 

 ,Sendjaja; Prastiawan; Suryani)سازمان ملل متحد، اینترپل و اتحادیه اروپا برای نظارت بر امنیت سایبری، اهمیت زیادی دارد

2024, p. 1016).  های فنی مشترک و تبادل اطلاعات  المللی، همکاری میان نهادهای مختلف باید به تقویت زیرساختدر سطح بین

های امنیت سایبری از طریق آموزش،  ویژه برای کشورهای در حال توسعه، ارتقای توانمندی فنی و آموزش تخصصی متمرکز گردد. به 

نهادهایی همچون اینترپل و اتحادیه اروپا    15سایبری ایفا کند. تهدیدهای  تواند نقش مؤثری در کاهش  مشاوره فنی و تبادل تجربیات می 

 16.های فنی و مشاور در زمینه اجرای استانداردهای مشترک و تبادل اطلاعات مؤثر عمل کنندعنوان پشتیبان توانند به می

بین  و سازماننهادهای  دیوان  باشند.  داشته  نظارت  تعقیب مرتکبان جرایم سایبری  و  اجرای مقررات  بر  باید  و    نظیرهایی  المللی  اینترپل 

های حیاتی  سایبری، مقابله با تروریسم سایبری و حفاظت از زیرساخت  هایهای خود را برای شناسایی تهدید اتحادیه اروپا باید همکاری

های آموزشی برای  ، ایجاد شبکه افزون بر این  17.تقویت کرده و بر اساس یک چارچوب حقوقی منسجم و تبادل اطلاعات مؤثر عمل کنند

ویژه در کشورهای در حال توسعه، و طراحی استانداردهای مشترک با احترام به حقوق بشر و  های قضایی و امنیتی، به ارتقاء توانمندی 

 18سایبری جهانی خواهد بود.تهدیدهای حاکمیت ملی، گامی مؤثر در مقابله با  

  تروریسم سایبریهای مشترک برای مقابله با  ها و پروتکل نامه های قضایی بین کشورها از طریق امضای توافق همکاریتوسعه  در هر حال،  

های حقوقی مشترک، تعریف دقیق جرایم سایبری ها باید شامل تدوین چارچوبهای حیاتی ضروری است. این همکاری علیه زیرساخت

تواند  المللی برای ایجاد سازوکارهای نظارتی و اجرایی می، همکاری با نهادهای بین علاوه به   19المللی متخلفان باشد. بین   تعقیبو تضمین  

 .سایبری کمک کندتهدیدهای گیری نظامی حقوقی، یکپارچه و هماهنگ برای مقابله جهانی با به شکل

 

 تحقیقات، پاسخگویی و آموزش ؛های جهانی مقابله با تروریسم سایبریتقویت زیرساخت . 2-3

المللی و امنیتی دارد که مقابله مؤثر با آن نیازمند ایجاد  های حقوقی، بین ای در زمینه عنوان تهدیدی جهانی، ابعاد پیچیده تروریسم سایبری به 

المللی است. در این راستا، تحقیقات علمی در حوزه امنیت سایبری نقش محوری  های بین پاسخگویی حقوقی هماهنگ و تقویت همکاری 

 
14 Stimson Center. (2024, August 8). Strengthening global cyber resilience through UN Security Council initiatives: 

Paving the way for the United Nations Security Council to uphold global cyber peace and security. Cyber Security in 

the UN Security Council Project. https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-

security-council-initiatives/ 
15 https://www.unodc.org/e4j/fr/cybercrime/module-8/key-issues/international-cooperation-on-cybersecurity-

matters.html 
16 https://www.eucybernet.eu/wp-content/uploads/2020/08/2018-operational-guidance-for-the-eus-international-

cooperation-on-cyber-capacity-building.pdf 
17 https://www.interface-eu.org/publications/navigating-the-eu-cybersecurity-policy-ecosystem 
18 

https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2225521_compendium_of_good_pract

ice_web.pdf 
19 

https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities

_web.pdf 

https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-security-council-initiatives/
https://www.stimson.org/2024/strengthening-global-cyber-resilience-through-un-security-council-initiatives/


 

 

ایفا میهای پیشرفته نوظهور و فناوری تهدیدهای  در شناسایی    .Jimmy, 2024, p)کندای چون هوش مصنوعی و یادگیری ماشین 

ها و حریم خصوصی  المللی مربوط به حفاظت از داده های قانونی و با رعایت دقیق اسناد بین تحقیقات باید در چارچوب.  (943-942

ویژه در کشورهای در حال توسعه، باید برای تحقیق و تبادل اطلاعات علمی تسهیل گردد تا در  المللی، به های بین انجام شود. همکاری

المللی و تصمیمات  این تحولات ضرورت بازتعریف مفاهیم امنیتی در چارچوب عرف بین  .پیشگیری از تروریسم سایبری مؤثر واقع شود

و هوش مصنوعی و    یبرداری از فضای سایبرها باید راهبردهای ملی برای بهره دولت درضمن،    .کندالمللی را ایجاب میهای بین سازمان

 (.179 ، ص1403میربد، ؛ خاکزادشاهاندشتی) کاهش تهدیدات آن تدوین کنند 

ها در مقابله با تروریسم سایبری، فقدان چارچوب حقوقی واحد و هماهنگ برای تعقیب و رسیدگی به جرایم  ترین چالشیکی از مهم

المللی تسهیل  های بین المللی است. برای این منظور، توسعه سازوکارهای قضایی جهانی ضروری است تا همکاریسایبری در سطح بین

طور شفاف مشخص گردد. در این راستا، دیوان و نهادهایی مانند اینترپل  های قضائی در تعقیب مرتکبان جرایم سایبری به شده و مسئولیت 

ها با احترام به حاکمیت ملی و حقوق  ی ایفا کنند، مشروط بر اینکه این همکاری یتوانند نقش مؤثری در تبادل اطلاعات و هماهنگی قضامی

آموزش در زمینه  در ضمن،    .(Ilchyshyn; Brusakova; Krykun; Myroshnychenko, 2023, p. 767)بشر انجام شود

به  سایبری  درامنیت  اساسی  ارکان  از  یکی  به تهدیدهای    قبال  عنوان  میسایبری  ارائه  شمار  به  موظف  کشورها  حقوقی،  منظر  از  رود. 

ها باید شامل متخصصان، کارکنان دولتی و عموم  های تخصصی در زمینه امنیت سایبری به تمامی اقشار جامعه هستند. این آموزش آموزش

تعقیب  ویژه در کشورهای در حال توسعه که ممکن است از منابع فنی کمتری برخوردار باشند، باید با اولویت بیشتری  مردم باشد و به 

حفاظت از اطلاعات شخصی و امنیت  های سایبری و  . در این راستا، تضمین دسترسی به آموزش(Nasir, 2023, p. 154-155)شود

 20. عنوان اولویتی حقوقی در نظر گرفته شودهای حیاتی باید به زیرساخت

بین توسعه همکاری  این همکاری های  است.  امری ضروری  امنیت سایبری  تقویت  برای  مقررات مشترک  ایجاد  و  باید شامل  المللی  ها 

های فنی کشورهای در حال توسعه و ایجاد سازوکارهای اجرائی برای تعقیب مرتکبان باشد.  تعریف دقیق جرایم سایبری، تقویت ظرفیت 

 پیشگیریهای اجرایی باید در چارچوب اصول حقوقی و اخلاقی انجام شوند تا از نقض حاکمیت ملی و حقوق فردی ، سیاستدر ضمن

 21. سایبری فراهم شود هایکرده و امکان مقابله مؤثر با تهدید

 

 های حیاتیانگاری تروریسم سایبری علیه زیرساختجرمدر توسعه صلاحیت دیوان ضرورت . 3

فناوری انگاری تروریسم سایبری علیه زیرساختجرم پیشرفت  یافته است.  نوینتهدیدهای  های دیجیتال و  های حیاتی به دلیل  اهمیت   ،

عنوان  انگاری تروریسم سایبری به المللی باشد. جرم تواند تهدیدی جدی برای امنیت ملی و بین ها میحملات سایبری به این زیرساخت

پیشگیری از بحران امکان  بازدارنده،  این چالش جهانی کمک میها را فراهم میابزاری  با  به مقابله مؤثر   ;Hui; Kim)کندآورد و 

Wang, 2107, p. 514-515) توانند نقض حقوق بشر از جمله امنیت، حریم خصوصی و سلامت را به دنبال داشته  میتهدیدها  . این

-Perloff-Gilest, 2018: 195)کندانگاری تروریسم سایبری را بیشتر می، فقدان چارچوب قانونی جامع، ضرورت جرمالبتهباشند. 

196) . 

 
20 https://www.itu.int/en/ITU-D/Regional-

Presence/AsiaPacific/Documents/Events/2020/RDF2020/Post%20Forum%20Day%203/CII-Whitepaper-WK.pdf 
21 https://unidir.org/files/publication/pdfs/the-role-of-regional-organizations-in-strengthening-cybersecurity-and-

stability-experiences-and-opportunities-en-789.pdf 



 

 

  . توانند حقوق بشر را نقض کنندای دارند و می های حیاتی، پیامدهای انسانی، اقتصادی و اجتماعی گسترده حملات سایبری به زیرساخت

ای بازدارنده دارد،  تنها جنبه انگاری تروریسم سایبری و قرار دادن آن تحت صلاحیت دیوان ضروری است. این اقدام نه به همین دلیل، جرم 

 ,Watney, 2022)  سایبری خواهد بودتهدیدهای    قبالالمللی و حفاظت مؤثر از حقوق بشر در  های بین ساز تقویت همکاری بلکه زمینه 

p. 321).   نیرو و تأمین مالی، تهدیدهای فرامرزی را تشدید  ها از فضای سایبری برای سازماناستفاده تروریست دهی حملات، جذب 

مستقل در صلاحیت دیوان برای  عنوان جرم  سازد. بنابراین، درج تروریسم سایبری به المللی را ضروری می کرده و نیاز به همکاری بین 

نامه دیوان و گسترش صلاحیت آن در قبال تروریسم سایبری  پیشگیری، تعقیب و رسیدگی به این جرایم ضروری است. بازنگری در اساس

 ,Edwards, 2023)های حیاتی، اقدامی ضروری در راستای حفظ صلح، امنیت جهانی و حمایت از حقوق بشر استعلیه زیرساخت

p. 1) . 

  ی المللای در چارچوب حقوق بین حملات سایبری علیه غیرنظامیان، اعم از شرایط جنگی و غیرجنگی، دارای آثار حقوقی قابل ملاحظه 

تواند مصداق »جنایات جنگی« تلقی شده و ناقض اصول اساسی بشردوستانه و حقوق بشر است. در شرایط جنگی، این نوع حملات می

 .Gervais, 2012, p)چون تفکیک، تناسب و احتیاط باشد؛ بنابراین، مرتکبان آن مشمول تعقیب و مجازات در دیوان خواهند بود

. در شرایط غیرجنگی، حملات سایبری ممکن است منجر به نقض شدید حقوق بشر، از جمله حق بر حریم خصوصی، امنیت  (73-75

المللی را به  های حقوق بشر و حقوق بشردوستانه نقض موازین بین المللی در حوزه بین   جرایمدر ضمن،    22. فردی و سلامت عمومی شود

توانند به جنایت جنگی سایبری و جنایت  می  ها این تهدید  .روندشمار میالمللی سایبری به همراه دارند که تهدیدی برای صلح و امنیت بین 

تواند منجر به جنایت علیه  نامه دیوان، نقض حقوق بشردوستانه در فضای سایبری میاساس  7مادۀ    وفقعلیه بشریت سایبری منجر شوند.  

نامه، نقض حقوق بشر در فضای سایبری ممکن است جنایت جنگی را در بر داشته باشد. با  اساس  8، مطابق مادۀ  علاوه به بشریت شود.  

 ؛هرچقانمحقق )نامه، رسیدگی به این جنایات بدون مصونیت و در دیوان ممکن استاساس  23توجه به مسئولیت کیفری فردی در مادۀ  

 (.303 ، ص1402، زاده بیگ  ؛اردبیلی

های حیاتی، و با در نظر گرفتن  ویژه در حوزه تهاجم به زیرساختبا توجه به فقدان چارچوب حقوقی جامع برای مقابله با جرایم سایبری، به

شود. توسعه صلاحیت  المللی بیشتر از همیشه احساس میمقررات بین  روزآمدسازیماهیت پیچیده و فرامرزی این جرایم، نیاز به تدوین و  

المللی، ارتقاء  تواند به تقویت نظام عدالت کیفری بین های حیاتی، میویژه علیه زیرساختدیوان برای شامل کردن تروریسم سایبری، به 

 .Arnell; Faturoti, 2023, p)های فراملی، افزایش بازدارندگی و تضمین تعقیب مؤثر مرتکبان این جرایم کمک کندهمکاری

به منظور تنظیم رفتار کشورها و بازیگران غیر    23ژنو برای فضای سایبری«  2018، »اعلامیه  تهدیدهای سایبریدر پاسخ به  بنابراین،    .45(

های  المللی صادر شد. اهداف آن شامل تعیین اصول امنیت سایبری جهانی، مقابله با تهدیدهای سایبری، ارتقای همکاریدولتی در سطح بین 

آور است، اما به عنوان  المللی، حمایت از حقوق بشر و توسعه مقررات حقوقی در فضای سایبری است. این اعلامیه، اگرچه غیرالزامبین 

المللی و پیشبرد امنیت سایبری کمک کند و بر حفظ حقوق بشر در  های بین تواند به تقویت همکاری یک مرجع اخلاقی و حقوقی می

 24فضای سایبری تاکید دارد. 

 
22 http://www.diva-portal.org/smash/get/diva2:1864503/FULLTEXT02.pdf 
23 Schjolberg, S. (2018, March 20). A Geneva Declaration for Cyberspace. Presentation at the WSIS Forum 2018, 

Geneva. Moderated High-Level Policy Session 7 - Building confidence and security in the use of ICTs. Retrieved 

from https://www.cybercrimelaw.net/documents/Presentation1.pdf 
24 https://www.unhcr.org/innovation/digital-geneva-convention-mean-future-humanitarian-action/ 

https://www.cybercrimelaw.net/documents/Presentation1.pdf


 

 

المللی در خصوص  نویس سندی را تحت عنوان »سیاست دیوان کیفری بین ، پیش 2025مارس    ششم دفتر دادستانی دیوان در تاریخ  ،  علاوه به 

  نویس، وفق این سند پیش   26پردازد.ارائه کرد که به تحلیل اقدامات دادستانی دیوان در مواجهه با جرایم سایبری می 25جرایم سایبری« 

طور مستقیم در حوزه قضایی دیوان قرار توانند از طریق ابزارهای سایبری ارتکاب یابند یا تسهیل شوند، حتی اگر به جرایم سایبری می

دقیق و مؤثر جرایم سایبری در چارچوب صلاحیت دیوان تأکید کرده و تلاش    تعقیب علاوه بر این، سیاست مذکور بر اهمیت    27نگیرند. 

های ملی  نویس بر لزوم همکاری با کشورهای مختلف و تقویت تلاش پیش سند  این    28دارد تا تطابق آن با تحولات فناوری را تضمین کند. 

های فعال در حوزه امنیت سایبری را ضروری  های غیردولتی و شرکت در راستای مقابله با جرایم سایبری تأکید دارد و همکاری با سازمان

  تعقیب ها در  المللی را توسعه داده و بهترین شیوه نویس، رویه قضایی بین پیش سند  دیوان در نظر دارد با تکیه بر چارچوب این    29شمارد. می

نویس بر اهمیت توجه به جرایم سایبری از منظر فنی و حقوقی تأکید دارد و هدف  پیش  سند  ، این بنابراین 30.جرایم سایبری را معرفی کند

 . (Trahan, 2025, p. 80)است جهانیسایبری در سطح تهدیدهای  در قبال آن ایجاد یک چارچوب حقوقی جامع و کارآمد 

 

 قضائی دیوانبری در تقویت صلاحیت ظرفیت کنوانسیون سازمان ملل متحد علیه جرایم سای  .4

عنوان تهدیدی پیچیده، نیازمند تقویت سازوکارهای قانونی و قضایی است. کنوانسیون سازمان ملل متحد علیه جرایم  تروریسم سایبری به 

المللی در مقابله  تواند چارچوبی مؤثر برای پیشگیری، رسیدگی و همکاری بین انگاری و استانداردسازی مقررات، میسایبری با هدف جرم 

 31.با این جرایم فراهم کند

در مقابله با تروریسم سایبری ایفا کند، هرچند که صلاحیت آن در حال حاضر محدود به جرایم جنگی و    اساسیتواند نقش  دیوان می

جنایات ضد بشری است. توسعه صلاحیت این دیوان برای رسیدگی به جرایم سایبری، به ویژه تروریسم سایبری، امری ضروری است،  

 .Buçaj; Idrizaj, 2024, p)هایی همچون مسائل حاکمیت ملی و حفاظت از حریم خصوصی باید مد نظر قرار گیردهرچند چالش 

المللی را تقویت کرده و به اجرای اسناد جهانی کمک کند. برای مقابله مؤثر با  های بین تواند همکاری توسعه صلاحیت دیوان می.  (3-5

مشروط بر اینکه اصول    تروریسم سایبری، تقویت کنوانسیون سازمان ملل متحد و گسترش صلاحیت دیوان در این حوزه ضروری است، 

 .حاکمیت ملی و حقوق بشر رعایت شود

 
25 Office of the Prosecutor ICC. (2025, March 6). Draft policy on cyber-enabled crimes under the Rome Statute. 

International Criminal Court. https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-

Enabled-Crimes-for-public-consultation.pdf 
26 International Criminal Court. (2025, March 7). ICC Office of the Prosecutor launches public consultation on policy 

on cyber-enabled crimes under the Rome Statute. The International Criminal Court. https://www.icc-cpi.int/about/the-

court 
نماید. هدف آن حمایت  را تعیین میایبری در حوزه قضایی دیوان  جرایم س  تعقیب، نحوه استفاده دفتر از اختیارات خود در راستای تحقیق و  نویساین سند پیش 27

کشی، جرایم علیه بشریت و جرایم  گیری غیرقانونی و مضر از فضای مجازی است. افزون بر این، به جرایم سایبری مرتبط با تجاوز، نسلهای ملی در قبال بهره از تلاش

علاوه، به نقش ابزارهای سایبری در تسهیل ارتکاب  شود. بهپردازد و مشتمل بر جنایات علیه عدالت، نظیر ارعاب شاهدان یا دستکاری شواهد دیجیتال میجنگی می

 کند؛اشاره می دیوانها وفق اساسنامه های فرعی مرتبط با آناین جرایم و مسئولیت

- The Indian Society of International Law. (2025). Newsletter, Vol. 24, No. 1, January-March 2025. https://www.isil-

aca.org/newsletter/2025/Newsletter-Jan-March-2025-Vol-24-No1.pdf 
28 https://www.ejiltalk.org/icc-office-of-the-prosecutor-releases-draft-policy-on-cyber-enabled-crimes/ 
29 https://www.ejiltalk.org/two-weeks-in-review-24-march-6-april-2025/ 

 (. 64-67، ص  1404 ثابت،مهدوی؛ اردبیلی ،هرچقانمحققنک: به این مسأله )برای مطالعه بیشتر راجع 30
31 United Nations Office on Drugs and Crime. (2024, December 24). UN General Assembly adopts landmark 

convention on cybercrime. https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-

adopts-landmark-convention-on-cybercrime.html 

https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-Crimes-for-public-consultation.pdf
https://www.icc-cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-Crimes-for-public-consultation.pdf
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https://www.isil-aca.org/newsletter/2025/Newsletter-Jan-March-2025-Vol-24-No1.pdf
https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-landmark-convention-on-cybercrime.html
https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-landmark-convention-on-cybercrime.html
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، پس از پنج سال مذاکرات فشرده، با اجماع تمامی  2024دسامبر  24کنوانسیون سازمان ملل متحد در خصوص جرایم سایبری، در تاریخ 

های اطلاعات و ارتباطات  المللی در مبارزه با جرایم ارتکابی از طریق فناوریبا هدف تقویت همکاری بین   کشور عضو مجمع عمومی  193

کنوانسیون    35و    23،  17،  2به مواد  های تفسیری راجع یادداشت ماده و )  68با    گذاری شواهد الکترونیکی جرایم جدیو تسهیل اشتراک 
های فناوری  المللی برای مبارزه با برخی جرایم ارتکابی از طریق سامانه سازمان ملل متحد علیه جرایم سایبری برای تقویت همکاری بین 

جدی جرایم  الکترونیکی  شواهد  گذاشتن  اشتراک  به  برای  و  ارتباطات  و  شماره قطعنامهوفق    (اطلاعات  عمومی  مجمع  های 

برای امضا در شهر    2025آور، از سال  این معاهده الزام   34به تصویب رسید.،  2021مه    26مورخ    75/28233(2021و )  74/24732(2019)

از تصویب توسط حداقل    نودگشوده خواهد شد و    35«هانوی»  بر  این کنوانسیون،    36الاجرا خواهد گردید.کشور، لازم   چهلروز پس 

همکاری  بین تقویت  قبال المللی  های  سایبری    در  داده   نظیرجرایم  به  غیرمجاز  کلاهبرداریدسترسی  رایانه ها،  تهدی های  و  علیه    دها ای، 

 De Silva)ل تأکید داردو رعایت موازین حقوق بشر در فضای دیجیتا دیدگانبزه تبادل اطلاعات، حمایت از  وهای حیاتی زیرساخت

De Alwis, 2025, p. 32) . 

دهنده جرایم سایبری و برخی مصادیق آن اختصاص یافته است.  انگاری رفتارها و تبیین عناصر تشکیلاین کنوانسیون به جرم   17تا  7مواد 

نیز با اقتباس    16تا    12علاوه، مواد  باشند. به ، با الهام از مقررات کنوانسیون بوداپست، ناظر بر جرایم سایبری می11تا    7در مواد    مقررجرایم  

در چارچوب این کنوانسیون، اصطلاح »جرایم  بنابراین،   37پردازند.از همان کنوانسیون، به سایر اشکال جرایم مرتبط با فضای سایبری می

ها  شوند، که از جمله آن منظور ارتکاب جرم انجام میای یا اینترنت به های رایانه گردد که از طریق شبکه سایبری« به اقداماتی اطلاق می 

این نوع جرایم، به دلیل ماهیت فراملی و ناشناس  افزارهای حیاتی اشاره نمود.  های اطلاعاتی یا نرم ها، سامانهتوان به حملات علیه داده می

 .(Fahmy, 2024, p. 33)کنندقضایی ایجاد می رسیدگیهای جدی در تعقیب و بودن عاملان آن، چالش 

تواند  المللی است که میها در مقابله با تروریسم سایبری، فقدان تعاریف دقیق، شفاف و هماهنگ در سطح بین ترین چالش یکی از مهم 

کشورهای عضو را موظف    ،35کنوانسیون وفق ماده    از اینرو،  تعارض در صلاحیت و اختلال در فرآیند تعقیب کیفری گردد.موجب  

 
32 https://docs.un.org/en/A/RES/74/247 
33 https://docs.un.org/en/A/RES/75/282 
34 United Nations General Assembly. (2024, December 24). Resolution adopted by the General Assembly on the report 

of the Third Committee (A/79/460, para. 15): 79/243. United Nations Convention against Cybercrime; Strengthening 

international cooperation for combating certain crimes committed by means of information and communications 

technology systems and for the sharing of evidence in electronic form of serious crimes. 

https://docs.un.org/en/A/RES/79/243 
35 Hanoi 

المللی  های بینعنوان نقطه عطفی در تلاشرود، بهاین کنوانسیون، که نخستین کنوانسیون جهانی در زمینه عدالت کیفری پس از بیش از بیست سال به شمار می 36

ویتنام مسئولیت میزبانی مراسم امضای کنوانسیون  شهر هانوی پایتخت  شود.  های چندجانبه در این زمینه شناخته میبرای پیشگیری از جرایم سایبری و ارتقای همکاری

 آوردسازی و ایجاد فضای دیجیتال امن فراهم میالمللی، ظرفیتهای حقوقی بینبر عهده داشت. کنوانسیون، بستری مناسب برای تقویت همکاری 2025را در ژوئیه 

 گو باشند؛ های خود پاسختا مجرمان در مقابل اقدام

- United Nations Office on Drugs and Crime. (2025, February 19). The Road to Hanoi: Opening for signature of the 

UN Convention against Cybercrime. Conference Room 8, UNHQ. https://unodaweb-

meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf 
37 

https://tokyo.mid.ru/en/novosti_posolstva/article_the_first_global_treaty_against_cybercrime_from_geopolitical_co

nfrontation_towards_professio/ 

https://docs.un.org/en/A/RES/79/243
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf
https://unodaweb-meetings.unoda.org/public/2025-02/Concept%20note%20The%20Road%20to%20HN%20-%20OEWG.pdf


 

 

جمع می کیفری،  تعقیب  تحقیق،  چارچوب  در  تعریفسازد  جرایم  با  مرتبط  الکترونیکی  ادله  تبادل  و  کنوانسیون،  آوری  این  در  شده 

در این راستا، کنوانسیون ظرفیت ایجاد یک چارچوب قانونی یکپارچه برای مقابله با تروریسم    38المللی مؤثر داشته باشند. های بین همکاری

علیه    دهاتواند موجب تقویت صلاحیت دیوان در رسیدگی به این جرایم شود. تمرکز ویژه کنوانسیون بر تهدی سایبری را داراست و می 

یکی  از اینرو،    .(Tropina, 2024, p. 207)گرددهای حیاتی، گامی مؤثر در راستای تأمین امنیت سایبری جهانی تلقی میزیرساخت

مرتکبان جرایم سایبری است. این جرایم   تعقیب کیفری های صلاحیتی در  از موانع جدی در مسیر اجرای مؤثر این کنوانسیون، محدودیت 

اند یا همکاری قضایی گیرند که در حوزه قضایی کشورهایی قرار دارند که یا به کنوانسیون ملحق نشده اغلب از سوی افرادی صورت می

. این امر، نیازمند توسعه سازوکارهای حقوقی برای همکاری قضایی فراملی و اجرای  (Rakha, 2024, p. 376)دهندلازم را ارائه نمی

 .مؤثر کنوانسیون در سطح جهانی است

المللی در حوزه تبادل اطلاعات، هماهنگی  های بین تقویت همکاری  که امکان  است  40تا    37مواد   از جمله مزایای شاخص این کنوانسیون

زیرساخت ارتقای  و  سایبری  قضایی  از حملات  پیشگیری  برای  امنیتی  فراهم  های  بهره . کشورها میسازدمی را  با  مفاد  توانند  از  گیری 

  هایشکاف کرده و با ایجاد هماهنگی و همگرایی در مقررات مربوط به جرایم سایبری،    روزآمدسازیملی خود را  مقررات  ،  کنوانسیون

های آموزشی، انتقال دانش فنی و  . افزون بر این، برنامه (Fidler, 2025, p. 784)قانونی و تضادهای حقوقی موجود را برطرف نمایند

 ای همچون تروریسم سایبری فراهم آورند.پیچیده تهدیدهای توانند بستر مناسبی برای مقابله مؤثر با های قضایی، میتقویت ظرفیت 

های  سایبری علیه زیرساختویژه تروریسم  فزاینده سایبری، به تهدیدهای  تواند ابزاری کارآمد برای مقابله با  طور کلی، این کنوانسیون میبه 

المللی، رفع موانع صلاحیتی، توسعه سازوکارهای  های بین حیاتی، محسوب شود. با این حال، تحقق اهداف آن منوط به تقویت همکاری

 .(Hakmeh, 2024, p. 127)نظارتی و تسهیل فرآیندهای شناسایی و پیگرد کیفری مرتکبان خواهد بود

 

 های توسعه صلاحیت قضایی دیوان صتفرها و ضرورت. 4-2

های عمومی، قابلیت شناسایی  یافتگی، اهداف سیاسی و حمله به غیرنظامیان یا زیرساختهایی مانند سازمانتروریسم سایبری با ویژگی 

توانند در چارچوب صلاحیت دیوان قرار گیرند.  می جرایمالمللی مستقل را دارد. در صورت وقوع خسارات عمده، این عنوان جرم بین به 

با کنوانسیون حملات به زیرساخت بنابراین، جرم های چهارگانه ژنو، نقض جدی تعهدات بین های حیاتی، مطابق  انگاری  المللی هستند. 

و   بازدارندگی  ایجاد  برای  دیوان  صلاحیت  در  آن  درج  و  سایبری  است  گذاری پاسختروریسم  ضروری  امری   ;Stockton)مؤثر، 

Golabek-Goldman, 2014, p. 234-236) . 

المللی، دارای مسئولیت کیفری فردی هستند. در حوزه تروریسم  ، افراد در قبال ارتکاب جنایات بین دیوان نامه  اساس   28و    25مواد    وفق

ای که فرماندهان و اشخاص دارای اختیار، در صورت اطلاع از وقوع جرم و  گونه ای دارد؛ به جایگاه ویژه   مسئولیت فرماندهیسایبری،  

. با توجه به  (Shulzhenko; Romashkin, 2021, p. 76-77)عدم اقدام برای پیشگیری یا مجازات آن، قابل تعقیب خواهند بود

گیری از ابزارهای دیجیتال برای شناسایی مرتکبان، امری ضروری است. در همین راستا، پیشنهاد ایجاد  های فنی این جرایم، بهره پیچیدگی 

تواند موجب ارتقای کارآمدی در تعقیب این جرایم المللی نظیر اینترپل، میپایگاه داده تخصصی در دیوان و همکاری فعال با نهادهای بین 

 .شود

انگاری و  ساز جرم، زمینه شورای امنیت  2341قطعنامه  و    کنوانسیون بوداپست المللی، از جمله  سازی مقررات داخلی با اسناد بین هماهنگ

،  درضمن ها در رسیدگی مؤثر، امکان ارجاع پرونده به دیوان وجود دارد.  پیگرد ملی این جرایم خواهد بود. در صورت ناتوانی دولت 

 
38 https://www.eumonitor.eu/9353000/1/j4nvhdfdk3hydzq_j9vvik7m1c3gyxp/vmp4el2lb0y6 



 

 

تواند  ای مستقل در خصوص تروریسم سایبری، میعنوان سازوکارهای مکمل، و تصویب ماده تقویت نهادهایی مانند اینترپل و یوروپل به 

با توجه به  از اینرو،    .(Kovalčík, 2024, p. 61)المللی را فراهم آوردهای قضایی و تقویت ادله کیفری در سطح بین بستر همکاری 

ای مستقل  ویژه تروریسم سایبری، توسعه صلاحیت دیوان مستلزم الحاق ماده نسبت به جرایم سایبری، به   دیواننامه  موجود در اساس  شکاف

. این اقدام، گامی مؤثر در جهت ایجاد  (Wang, 2024, p. 17)المللی استدر این خصوص و نیز هماهنگی اقدامات داخلی و بین 

های  تواند پاسخ مناسبی به تهدیدات فزاینده علیه زیرساختشود و می دیجیتال تلقی میالمللی در عصر  چارچوب نوین عدالت کیفری بین 

این جرم شامل   .شود  درج نامه دیوان  المللی در اساس عنوان جرم مستقل بین به  تروریسم سایبریشود که  ، پیشنهاد میاز اینرو .حیاتی باشد

ایجاد رعب، تضعیف حکومتحملات سایبری سازمان اهداف  با  به زیرساختیافته  یا آسیب  با انگیزه ها  و  یا  های حیاتی،  های سیاسی 

داده  به  است. مصادیقی چون حمله  ویژگیاعتقادی  از  غیرمجاز  دسترسی  و  منابع عمومی  تخریب  می ها،  به شمار  این جرم  روند.  های 

کیفری   گذاریپاسخ المللی، و توسعه اری بین ، موجب تقویت بازدارندگی، ارتقای همکدیوان نامهشناسایی این جرم در چارچوب اساس

 . (Macidov, 2023, p. 91)در فضای دیجیتال خواهد شد

بهره  با  این،  بین با وجود  اسناد  تعاریف موجود در  از  قطعنامهگیری  بوداپست،  نظیر کنوانسیون  قطعنامه  المللی  )نظیر  امنیت  های شورای 

نویس  نامه، در قالب ماده مستقل، پیش اساس   8و    7توان با الگوگیری از ساختار مواد  های الحاقی به کنوانسیون ژنو، میو پروتکل (  2341

جدید   ]ماده  نوظهور  »جرایم  عنوان  تحت  الحاقی  پیوست  قالب  سایبریدر  اساس[«،  تروریسم  به  الحاق  عنوان    دیواننامه  برای  تحت 

ماده پیشنهادی، با در نظر گرفتن اصول بنیادین حقوق  بنابراین،    p. Shackelford, 2020(.39 ,147(»تروریسم سایبری« را پیشنهاد داد

المللی، حمایت از غیرنظامیان و  بین   گذاریپاسخ تواند گامی اساسی در جهت ارتقای  کیفری و تحولات فناوری اطلاعات، می   یالمللبین 

 نوین سایبری محسوب شود.تهدیدهای   قبالهای حیاتی در حفاظت از زیرساخت

المللی برای رسیدگی  ای موسوم به »دیوان کیفری بیننظران تأسیس محکمهبا این حال، افزون بر توسعه صلاحیت دیوان، برخی از صاحب

سازد.  ترین حملات سایبری را فراهم می کیفری فزاینده، ضرورت رسیدگی به جدی اند که با توجه به بیبه جرایم سایبری« را پیشنهاد کرده 

المللی کیفری جرایم بزرگ بین نظران معتقدند که این دیوان باید مستقل از سازمان ملل متحد عمل کند و برای مقابله با بی این صاحب 

کشی و جرایم جنگی است، اما ممکن است در قبال حملات  قابلیت تأسیس داشته باشد. صلاحیت آن محدود به جرایم خاص مانند نسل

 .(Schjolberg, 2012, p. 15)طلاعاتی حیاتی نیز نقش ایفا کندهای اسایبری گسترده علیه زیرساخت

 

 
نامه،  نمود: »برای اهداف این اساس  پیشنهادتوان  مکرر تحت عنوان »تروریسم سایبری«، بدین شرح می  8عنوان ماده  نامه بهنویس ماده جدید برای الحاق به اساسپیش 39

های نظیر الف(  انجام شده و دارای کلیه ویژگی های اطلاعاتی و ارتباطیشود که از طریق فناورییافته اطلاق می»تروریسم سایبری« به هرگونه اقدام عمدی و سازمان

سیاسی    های، تأثیرگذاری بر تصمیمهای سیاسی، مذهبی یا اعقتقادیثباتی در میان جمعیت غیرنظامی؛ ب( با هدف تحمیل دیدگاه با قصد ایجاد ترس، وحشت یا بی

های  های اطلاعاتی، خدمات عمومی، داده های حیاتی، سامانهالمللی، یا ایجاد اختلال عمده در نظم عمومی؛ ج( از طریق حمله به زیرساختها یا نهادهای بیندولت

ای که منجر به یکی از نتایج زیر گردد: مرگ یا آسیب شدید بدنی به افراد؛  گونهونقل یا امنیتی؛ د( بهحساس یا مراکز حیاتی درمانی، مالی، انرژی، ارتباطات، حمل

المللی،  ثباتی یا تهدید امنیت ملی یا بینوارد آمدن خسارات جدی و گسترده به اموال یا محیط زیست؛ ایجاد اختلال اساسی در خدمات عمومی یا اقتصادی؛ ایجاد بی

یافته انجام گیرد، در  صورت گسترده و سازمانباشد. ارتکاب یا مشارکت در هر یک از اعمال فوق، در صورتی که در چارچوب یک طرح یا سیاست عمومی، یا به

تواند به موارد زیر توجه کند: الف(  المللی قرار خواهد گرفت. در تعیین مسئولیت کیفری فردی برای جرم تروریسم سایبری، دادگاه میصلاحیت دیوان کیفری بین

های تهاجمی سایبری؛ د( افزارها یا سامانه ب( ارائه پشتیبانی مالی، فنی یا اطلاعاتی؛ ج( مشارکت در طراحی یا اجرای نرم  کشی، هدایت یا فرماندهی حمله؛شهنق

یی کامل با دیوان  استفاده از افراد زیر سن قانونی در عملیات سایبری با هدف تروریستی. برای اعمال این ماده، کشورهای عضو متعهد به همکاری حقوقی و قضا

 ها و اطلاعات سایبری؛ ج( اجرای احکام کیفری صادره توسط دیوان.« گذاری داده خواهند بود، از جمله: الف( استرداد، توقیف یا تعقیب فنی؛ ب( اشتراک



 

 

 گیرینتیجه
را    بازنگری در صلاحیت دیوان  ت آن، ضرور  قبالکیفری در    یالمللفزاینده تروریسم سایبری و ناتوانی چارچوب حقوق بین   های تهدید 

نامه دیوان از جمله اقدامات مورد نیاز است. این امر  عنوان جرم مستقل و اصلاح اساس تعریف تروریسم سایبری به برجسته کرده است.  

تقویت همکاری  میان دولت مستلزم  فنی  تقنینی و  و سازمانهای قضائی،  بین ها  اینرو،  باشدالمللی میهای  از  فزاینده  .  به تهدید  توجه  با 

ضروری    راهبردی ونقل، توسعه صلاحیت دیوان در زمینه تروریسم سایبری  هایی مانند انرژی، بهداشت و حملحملات سایبری در حوزه 

ی مؤثر در پیشگیری  تواند نقشمیشود؛ راهبردی که  اطلاق میالمللی  و هماهنگ با اهداف منشور ملل متحد و اصول عدالت کیفری بین 

انگاری تروریسم سایبری  برای توسعه صلاحیت دیوان در زمینه جرم از اینرو،    کند.ایفا    دیدگان را بزه و حمایت از    های سایبریاز این تهدید 

 :ذیل قابل ملاحظه است پیشنهادی  های حیاتی، سازوکارهایعلیه زیرساخت

های پیشرفته در حوزه  های هشدار سریع، توسعه فناوری المللی امنیت سایبری از طریق ایجاد سامانه های ملی و بین تقویت زیرساخت  -الف

بین رمزنگاری، شناسایی نفوذ و افزایش تاب اطلاعاتی    سکوهای های داده و  اندازی پایگاه المللی، و راه آوری سایبری، استانداردسازی 

 .آماجو الگوهای  روش، ابزارها، های سایبریتروریست مشترک برای شناسایی 

از طریق تدوین و تصویب پیوست الحاقی تحت عنوان »جرایم نوظهور«، مشتمل بر تعریف   دیوان نامه  اصلاح ساختار حقوقی اساس   -ب

نوع زیرساخت هدف و میزان خسارت( و معنوی )نظیر قصد ایجاد  نظیر  شمول تروریسم سایبری با لحاظ عناصر مادی ) جامع، دقیق و جهان 

تراز با جنایات المللی در سطحی همعنوان تهدیدی علیه صلح و امنیت بین المللی(، و شناسایی آن به رعب یا اخلال در امنیت عمومی یا بین

 دیوان؛  نامهاساس  5در ماده  مقررچهارگانه 

ها در زمینه همکاری قضایی، استرداد متهمان، تبادل اطلاعات و معاضدت حقوقی؛  انعقاد معاهدات دوجانبه و چندجانبه میان دولت   -ج

دادستان قضات،  تربیت  و  آموزش  سایبری؛  جرایم  به  فنی  رسیدگی  دیوان جهت  چارچوب  در  تخصصی  نهاد  کارشناسان  ایجاد  و  ها 

چالش  و  دیجیتال  ادله  زمینه  در  پروتکل متخصص  تدوین  و  مراقبت؛  زنجیره  با  مرتبط  بین های  جمع های  برای  تحلیل،  المللی  آوری، 

 .المللیاعتبارسنجی و پذیرش ادله دیجیتال در فرآیند دادرسی کیفری بین 

ای نوظهور، فراملی، پیچیده و فزاینده، مستلزم اتخاذ رویکردی جامع، هماهنگ و  عنوان پدیده ، مقابله با تروریسم سایبری به هر رویبه 

در قبال  و بازدارنده از سوی دیوان    چنین تدابیری، تحقق پاسخ کیفری مؤثر  فقدانچندبعدی در سطوح حقوقی، فنی و اجرایی است. در  

 های جدی مواجه خواهد بود. این نوع جرایم با چالش 
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