
Abstract

W
 ith advances of technology and emergence of new situations in the 
digital era, victimization of children has obtained complex and mod-
ern forms. The present study has been conducted in order to analyze 
effective factors and causes of on this type of victimization of juve-

niles. The central issue of the research is to identify various factors that facilitate 
or accelerate the process of child victimization in this complex environment. This 
research is descriptive-analytical in terms of methodology. The dominant ap-
proach in this research is meta-analysis of pre-existing data. Data collection was 
carried out through a systematic review of documents and a library method. For 
this purpose, a variety of information sources were used, including written and 
digital resources, scientific research articles, academic theses, domestic and in-
ternational reports, as well as reputable scientific databases. The findings of the 
study show that cyber sexual victimization of children is the result of a complex 
interaction of several key factors: internal factors, including individual charac-
teristics such as age, gender, and virtual lifestyle, and psychological factors such 
as sexual curiosity and thrill seeking; and external factors, including communi-
ty-based factors such as the socio-economic level of the family, the cultural gap 
in media and sexual literacy education and training, and development-based 
factors such as the socialization of the child by the family. The present study has 
provided a context to design multi-dimension preventive measures and effective 
supporting policies by presenting a comprehensive analysis of multi-level factors 
affecting this phenomenon.
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Extended Abstract

Introduction
The rapid acceleration of digital transformation has turned cyberspace into a field for 

the convergence of traditional criminal patterns and emerging crimes. Researchers in the 
field of criminology have classified crimes committed in cyberspace into two distinct 
types: "digitally environment-related" and "pure cybercrimes." Juveniles, as vulnera-
ble developing populations in the contemporary digital environment, are exposed to a 
triple-layered augmented acquired vulnerability (physical-emotional-identity) due to 
cognitive limitations in risk assessment and early contact with harmful content. This ex-
posure demands normative social system responses in the form of enhanced protective 
frameworks. What factors lead to or facilitate the process of cyber sexual victimization 
of juveniles? This question constitutes the main inquiry of the present research.

Method
This research is descriptive-analytical in nature, and the predominant approach in this 

study is meta-analysis of pre-existing data. Data collection was conducted through sys-
tematic document review and library-based methods. To this end, diverse information 
sources were utilized, including written and digital resources, peer-reviewed scientific 
articles, academic theses, domestic and international reports, and reputable scientific 
databases. This research is based on a multi-layered and multi-level analysis that en-
ables comprehensive examination of factors influencing victimization. This approach, 
by integrating data from previous studies, provides multi-dimensional analysis.

Findings
The research findings indicate that cyber sexual victimization of children is the result 

of the complex interaction of several key factors that can be analyzed in three main 
sections. The first section addresses individual-psychological causes of victimization, 
where demographic characteristics including age and gender have been identified as key 
variables. Juveniles are the predominant actors in cyberspace, considered pioneers of this 
digital ecosystem thanks to their technological knowledge superiority and family struc-
ture transformations. However, inherent distinctions arising from developmental stages 
(including physical weakness, cognitive limitations, personality immaturity, and lack of 
experience) intensify their inherent vulnerability to cybercrimes. Furthermore, women 
and girls, due to gender factors, have greater vulnerability to cybercrimes, especially 
sexual crimes. Regarding psychological characteristics, curiosity and advent-seeking 
as developmental traits begin in early childhood and peak in adolescence. Empirical 
research has proven that curiosity about sexual unknowns is the core component of 
sexual victimization in these developmental periods. Additionally, emotional sensitiv-
ity as a key psychological trait in adolescence which by creating impulsive behaviors 
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and risky decision-making, intensifies vulnerability to cyber threats. Adolescents with 
emotional sensitivity in cyberspace are systematically exposed to abuse, exploitation, 
and psychological harm. This vulnerability can be explained through two causal path-
ways: first, intra-individual characteristics including deficits in emotional regulation 
skills and behavioral inhibition; second, cyber seduction techniques that, leveraging 
this psychological readiness, facilitate exploitation. In the behavioral patterns section, 
research shows that victimization is the direct result of lifestyle and risky individual be-
haviors. The greater the interaction with unsafe environments and criminal individuals, 
the more the probability of victimization increases. Key findings in this regard indicate 
that approximately 70 percent of victimized users used their personal photos as profile 
pictures on social networks. Approximately 20 percent used images that were attractive 
to criminals. Approximately 90 percent had membership in unethical interaction-orient-
ed social networks. Users who spend more than 3 hours daily on social networks face 
2.7 times increase in the probability of victimization against online harassment. This 
increased rate is also observed for users under 18 who spend more than 3 hours daily 
on social networks.

The second section of the findings addresses environmental-social causes of victim-
ization. Regarding the type of child socialization by family, sexual education is consid-
ered an educational, continuous, and dynamic process that through transferring neces-
sary knowledge and insight in this domain, aids the growth of beliefs and existential 
values of individuals. The United Nations Educational, Scientific and Cultural Organi-
zation (UNESCO) explicitly states: sexual education, as an educational process, is orga-
nized in the direction of nurturing correct sexual attitudes and skills. Sexual education 
in Iran, due to the traditional social fabric, has always faced conceptual, theoretical, 
and practical challenges. Obstacles in this domain include: resistance from the family 
institution and traditional beliefs that consider sexual education an abnormal matter; at 
the micro-level, parents' psychological resistance and weak intergenerational commu-
nication skills that limit the space for constructive dialogue; and at the middle level, the 
educational system faces shortage of specialized personnel, weak standard educational 
resources, and lack of a systematic strategic document. Regarding social position and 
class, what is meant by the term social position in this analytical context is not that clas-
sical concept commonly used in sociological discourses, but rather a multi-dimensional 
structure of demographic and identity distinctions related to systematic marginalization. 
Research findings show that Black people are targeted by cyber sexual harassment twice 
as much as White people. Immigrant and non-native children face double victimization 
rate compared to native children. Sexual minorities are exposed to virtual sexual ha-
rassment at a rate of 41 percent higher. Sexual victimization rates among sexual minori-
ties are three times higher than other groups. In the economic level and status section, 
multi-faceted studies have consistently confirmed the structural relationship between 
residing in economically low-tier ecosystems and the progressive prevalence of the 
crime-victimization phenomenon. Structured poverty and livelihood necessities act as 
key facilitating factors in the formation of digital transactional interaction phenomena. 
Children from impoverished families face three times the probability of sexual exposure 
in cyberspace more than the privileged groups. Economic deprivation, by creating the 
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discourse of "coerced sexual profit-oriented activity," directs individuals lacking mate-
rial capital toward informal platforms. In these spaces, the body becomes transformed 
into a unit of commodity exchange.

Conclusion
The findings of this research clearly and decisively indicate that victimization in this 

realm is the result of a complex interaction of intra-individual, psycho-developmental, 
and social-structural factors, and reducing it to a single cause would lead to error in anal-
ysis and management. Intra variables such as young age, vulnerable gender, and risky 
online lifestyle provide a suitable ground for victimization occurrence. There is a sig-
nificant correlation between psychological characteristics of adolescence including pure 
curiosity and blind thrill-seeking with increased cyber vulnerability. Developmental fac-
tors, especially the quality of intra-family relationships and child socialization methods, 
play a determining role. Social factors such as marginal socio-economic status, migra-
tion status, and ethnic-national ties, play an undeniable role in completing the causality 
chain of victimization. Suggested strategies in this regard include: drafting and enacting 
a "Comprehensive Law for Protection of Juveniles in Cyberspace" with clear criminal-
ization of various forms of cyber sexual victimization; establishing specialized branches 
in prosecution offices and courts with trained judges in cyber matters and psychology 
of children; institutionalizing education of "secure digital literacy" and "health-oriented 
sexual education" in school curricula from elementary level; implementing mandatory 
"digital age parenting" workshops for parents and creative media campaigns; creating 
confidential support networks and "comprehensive centers for supporting cyber-victim-
ized children"; encouraging production of "child SIM cards and internet" with smart 
supervision capabilities; and establishing maximum coordination between all relevant 
institutions under the leadership of a "National Command Center."
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 چکیدهاطلاعات مقاله
ــودکان اَشــکال  ک ــال، بزه‌دیدگــی  ــد در عصــر دیجیت ــاوری و ظهــور موقعیت‌هــای جدی ــا پیشــرفت‌های فن ب
گرفتــه اســت. یکــی از مصادیــق نگران‌کننــدۀ ایــن تحــولات، بزه‌دیدگــی جنســی  پیچیــده و نوینــی بــه خــود 
کــودکان و  کاوی علــل و عوامــل مؤثــر بــر ایــن نــوع از بزه‌دیدگــی  ســایبری اســت. پژوهــش حاضــر بــا هــدف وا
نوجوانــان انجــام شــده اســت. مســئلۀ محــوری تحقیقْ شناســایی عوامل مختلفی اســت که فراینــد بزه‌دیدگیِ 
ایــن قشــر را در ایــن محیــطِ پیچیــده تســهیل یــا تســریع می‌نمایــد. ایــن پژوهــش از منظــر روش، توصیفــی - 
گــردآوری داده‌ها از طریق  تحلیلــی اســت و رویکــرد غالــب در آن فراتحلیــل داده‌های پیش‌موجود می‌باشــد. 
، از منابع اطلاعاتی متنوعی  مــرور نظام‌منــد اســناد و بــا روش کتابخانــه‌ای انجــام پذیرفته اســت. بدین منظــور
گزارش‌هــای داخلی  شــامل منابــع مکتــوب و دیجیتال، مقالات علمی پژوهشــی، پایان‌نامه‌های دانشــگاهی، 
گرفتــه شــده اســت. یافته‌های تحقیق نشــان می‌دهد  و بین‌المللــی، و نیــز پایگاه‌هــای دادۀ معتبــر علمــی بهــره 
کلیــدی اســت: عوامــل  کــودکان حاصــل تعامــل پیچیــدۀ چنــد دســته عوامــل  کــه بزه‌دیدگــی جنســیِ ســایبری 
درونــی مشــتمل بــر ویژگی‌هــای فــردی ماننــد ســن، جنســیت و ســبک زندگــی مجــازی و عوامــل روان‌شــناختی 
نظیــر کنجــکاوی جنســی، هیجان‌طلبــی؛ عوامــل بیرونی شــامل عوامــل جامعه‌مــدار از قبیل ســطح اقتصادی 
- اجتماعــی خانــواده، خــأ فرهنگــی در تربیــت و آمــوزش ســواد رســانه‌ای و جنســی؛ و عوامل رشــد‌محور نظیر 
کودک توســط خانواده اســت. این مطالعه با ارائۀ تحلیل جامعی از عوامل چندســطحیِ  نوع جامعه‌پذیری 
مؤثر بر این پدیده، زمینه را برای طراحی راهبردهای پیشــگیرانۀ چندبعدی و تدوین سیاســت‌های حمایتی 

مؤثــر فراهــم می‌نمایــد.
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مقدمه

امتــداد پیشــرفتهای فناورانــه در ســدۀ حاضــر زمینه‌ســاز تکویــن فضــای مجــازی و شــبکه‌های اجتماعــی 
گردیــد. ایــن ســپهر مجــازی بــا دارا بــودن اوصــاف ممتــاز و خصایــص بی‌همتــا به‌تدریــج بــه مؤلفــه‌ای 
کــه روابــط بین‌الاذهانــی را  جوهــری در زیســت اجتماعــی انســان‌های عصــر حاضــر مبــدل شــد. ایــن فضــا 
دســتخوش دگرگونی‌هــای بنیادیــن نمــوده، بــه ایجــاد نوعــی هویــت دوگانــه و حقــوق چندلایــه نیــز انجامیــده 
گشــته  کــه ســوژۀ مــدرن در پــسِ ایــن تحــولات، صاحــب وجــودی ثانــوی یــا حیاتــی مجــازی  گویــی  اســت؛ 
اســت. نفــوذ فزاینــدۀ ایــن فضــای مجــازی بــه تمامــیِ وجــوه حیات بشــری، انقلابــی خامــوش، امــا ژرف را در 
ســاحت‌های اجتماعــی، سیاســی، فرهنگــی و معرفتــی موجــب شــده اســت )خلیل‌پــور چالکیاســری،1399 (، 
کــه می‌تــوان از بازتعریــفِ مفاهیمــی چــون فضــای عمومــی و کنش ارتباطــی در پرتــو این تحولات  به‌گونــه‌ای 
کارکردهــای مثبــت شــبکه‌های اجتماعــی، ذات چندگانــۀ ایــن رســانه‌ها مســتلزم  گفــت. به‌رغــم  ســخن 
ــای  ــاز ناهنجاری‌ه ــد زمینه‌س ــر می‌توان ــن ام ــت از ای ــت. غفل ــوۀ آن‌هاس ــیب‌های بالق ــادی آس کاوی انتق وا
کلان جامعــه شــود. شــتاب‌انگیزی تحــولات دیجیتــالْ فضــای مجــازی را بــه  ســاختاری در ســطوح خــرد و 
کــرده اســت. در ایــن راســتا  میدانــی بــرای هم‌افتادگــیِ الگوهــای بزهــکاری ســنتی و جرائــم نوظهــور تبدیــل 
گونۀ متمایز »مرتبط با محیط  پژوهشــگرانِ حوزۀ جرم‌شناســی، جرائم ارتکابی در فضای ســایبری را به دو 
کرده‌انــد. از وجــوه تمایــز بنیادیــن جرائــم ســایبری نیــز  دیجیتــال« و »جرائــم ســایبری محــض« طبقه‌بنــدی 
می‌تــوان بــه ســیالیت ســاختاری، انطبــاق پویــا با ســازوکارهای امنیتی، پنهان‌ســازی هویتیِ نســبی فاعــان، و 

ماهیــت فراســرزمینیِ ایــن پدیده‌هــای بزهکارانــه اشــاره نمــود )نجفــی ابرندآبــادی، 1399، ص. 13(.
کاســتن از رنــج قربانیان  بزه‌دیده‌شناســی به‌عنــوان شــاخه‌ای از علــوم جنایــی، بــا رســالتی دوگانــه متولد شــد: 
ــن اهدافــی  ــا چنی ــان. ایــن رشــته ب ــن شناســایی رســمی حقــوق آن از رهگــذر ارتقــای حمایت‌هــا، و تضمی

کاریــو، 1401، ص. 24(. کــرد ) موجودیــت خــود را در پهنــۀ علــوم جنایــی تثبیــت 
گونــۀ سوءاســتفاده‌های جنســیِ مبتنــی  کــودکان در فضــای مجــازی را عمدتــاً در دو  پژوهشــگرانْ بزه‌دیدگــیِ 
 ، کرامتــی معــز بــر شــبکه و آســیب‌های روانــی - عاطفــی ناشــی از تعامــات دیجیتــال طبقه‌بنــدی نموده‌انــد )
کــه از طریــق  کــودکان در محیــط دیجیتــال بــا طیــف وســیعی از تهدیــدات مواجــه هســتند  1399، ص. 46(. 

کــه عمدتــاً ماهیتــی روانــی -  ســازوکارهای پیچیــده و چندبعــدی بــه آنــان آســیب می‌رســاند. ایــن آســیب‌ها 
کــودکان بــر جــای  اجتماعــی دارنــد، می‌تواننــد تأثیــرات مانــدگاری بــر رشــد شــناختی، عاطفــی و اجتماعــی 
کاربرانِ خردســال  کــه در آنْ  کــودکان در شــبکه‌های اجتماعی به وضعیتی اشــاره دارد  بگذارنــد. بزه‌دیدگــی 
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در حیــن فعالیــت در فضــای مجــازی در معــرض تعامــات مخاطره‌آمیــز و بالقــوۀ آســیب‌زا قــرار می‌گیرنــد. 
کــه ایــن پدیده عمدتاً شــامل مواجهه با درخواســت‌های نامشــروع جنســی،  شــواهد پژوهشــی نشــان می‌دهــد 
ــای  ــه در پلتفرم‌ه ک ــود  ــخصی می‌ش ــات ش ــای اطلاع ــه افش ــار ب ــب، و اجب ــوای نامناس ــا محت ــات ب مکالم
گاه از محدودۀ تعامــات مجازی  گرام به‌طــور ویــژه دیــده می‌شــود. ابعــاد این پدیــده  مراوادتــی ماننــد اینســتا
فراتــر مــی‌رود و بــه حــوزۀ فیزیکــی تســری می‌یابــد. مــواردی ماننــد ارســال محتــوای غیراخلاقــی به‌صــورت 
فیزیکــی، برقــراری تماس‌هــای تلفنــیِ ناخواســته، یــا درخواســت ملاقات‌هــای حضــوری، حتــی در زمانــی 
گســترش هســتند. از منظــر آسیب‌شناســی،  کــودک فعالانــه از پلتفــرم اســتفاده نمی‌کنــد، از مصادیــق ایــن  کــه 
کــه  کــرد: نخســت، آســیب‌های جنســی  می‌تــوان پیامدهــای ایــن بزه‌دیدگــی را در دو حــوزۀ اصلــی بررســی 
کــه متأثــر از فشــارهای  شــامل انــواع بهره‌کشــی و سوءاســتفاده می‌شــود، و دوم، آســیب‌های روانــی - عاطفــی 

روانــی و عواطــف منفــی ناشــی از ایــن تعامــات اســت.
گســترش پدیــده‌ای نگران‌کننــده در حــوزۀ آسیب‌شناســی مجــازی  ، شــاهد ظهــور و  در عصــر حاضــر
ــوان »بزه‌دیدگــی جنســی ســایبری« شــناخته  ــات پژوهشــی معاصــر تحــت عن ــه در ادبی ک ــودکان هســتیم  ک
کــه هم‌زمــان ابعــاد جنســی و روانــی - عاطفــی را در  می‌شــود. ایــن شــکلِ خــاص از بزه‌دیدگــیِ چندبعــدی 
کــودک،  کــودکان و روان‌شناســی رشــد  کیفــری  بــر می‌گیــرد، به‌عنــوان یکــی از چالش‌هــای نوظهــور در حقــوق 

کــرده اســت. توجــه پژوهشــگران را بــه خــود جلــب 
بــر  کــه  دســته  آن  به‌ویــژه  بزه‌دیده‌شــناختی،  مطالعــات  بــه  نیــاز  پژوهشــگران،  برخــی  بــاور  بــه 
پیمایش‌هــای بزه‌یدگــی متکــی هســتند، محرکــی اساســی بــرای رجــوع بــه اصــول نخســتین بــه شــمار 
مــی‌رود. ایــن اندیشــمندان بــا طــرح پرســش انتقــادیِ »از غیربزه‌دیده‌هــا چــه می‌دانیــم؟«، بــر اهمیــت 
کــه بزه‌دیــده محســوب نمی‌شــوند، انگشــت می‌گذارنــد. در تحلیــل نهایــی  کانونــیِ شناســایی مــواردی 
آنــان، ناتوانــی در پرداختــن بــه ایــن خــأ نظــری، بــه پیدایــش آنچــه »پارادوکــس پیشــگیری« نامیــده 
کارآمــدی ایــن پارادایــم را در ایجــاد تحــول، بــا تردیــد مواجــه  می‌شــود دامــن می‌زنــد و در نتیجــه، 

)والکلیــت،1400، ص. 13(. می‌ســازد 
مجــازی  فضــای  در  کــودکان  بزه‌دیدگــی  و  ســایبری  جرائــم  حــوزۀ  در  متعــددی  پژوهش‌هــای 
کــه در چارچــوب جرم‌شناســی علت‌شــناختی،  انجــام شــده اســت.1 بــا ایــن حــال، مقالــۀ حاضــر 
1. اعظمی و طارمیان )۱۳۹۹( در پژوهش خود تحت عنوان »بررسـی شـیوع آزار سـایبری و متغیرهای دموگرافیک آزارگران آزاردیدگان و آزارگر 
یافتنـد افـرادی بـا باورهـای خانوادگـی سسـت که در معرض انفکاک خانوادگی قرار دارند، نسـبت به سـایرین با  - آزاردیده‌هـای سـایبری« در

احتمال بیشـتری درگیر پدیدۀ آزارگری و آزاردیدگی سـایبری می‌شـوند.
ایقانـی و همـکاران )۱۴۰۰( در مقالـۀ »علت‌شناسـی و ارائـۀ راهکارهـای پیشـگیری غیرکیفـری از بزه‌دیدگـی اطفال در فضـای مجازی«، علل 
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کــودکان و بزه‌دیده‌شناســی ســایبری تدویــن یافتــه اســت، از تمایــزات مفهومــی قابــل  بزه‌دیده‌شناســی 
توجهــی برخــوردار اســت. ایــن پژوهــش در مقایســه بــا ســایر مطالعــات موجــود در ایــن حــوزه، رویکــردی 
ــاً بــه توصیــف  کــه تحقیقــات پیشــین عمدت ــر اتخــاذ نمــوده اســت. در حالــی  ــر و تحلیلگرانه‌ت عمیق‌ت
کــودکان پرداخته‌انــد، مطالعــۀ حاضــر بــا تمرکــز ویــژه بــر  کلــی جرائــم ســایبری علیــه  پدیــده یــا بررســی 
کاوی نظام‌منــد عوامــل فــردی،  مکانیســم‌های علّــی و زمینه‌ســاز بزه‌دیدگــی جنســی ســایبری، بــه وا

روان‌شــناختی و اجتماعــی مؤثــر در ایــن فراینــد می‌پــردازد.
لذا سؤال اصلی پژوهش پیشِ‌رو این‌گونه قابل طرح است:

کودکان و نوجوانان می‌شوند؟ چه عواملی باعث بروز یا تسهیل روند بزه‌دیدگی جنسی سایبری 

1. علل فردی - روان‌شناختی

کــه در ســطح فــردی، زمینه‌ســاز  علــل فــردی روان‌شــناختی بزه‌دیدگــی بــر آن دســته از عوامــل متمرکــز اســت 
افزایــش آســیب‌پذیری و تقویــت موقعیــت بزه‌دیــدۀ بالقــوه می‌گــردد. ایــن چارچــوب تحلیلــی، ســه رکــن 
کــه  ــد. نخســت، ویژگی‌هــای جمعیت‌شــناختی از قبیــل ســن و جنســیت اســت  اصلــی را بررســی می‌کن
ویژگی‌هــای  دوم،  می‌کننــد.  ایجــاد  را  خطرپذیــری  از  متفاوتــی  الگوهــای  پایــه،  متغیرهــای  به‌عنــوان 
کنجــکاوی، میــزان تحریک‌پذیــری و  کــه طیفــی از عوامــل، از جملــه ســطح  روان‌شــناختی قــرار دارد 
هیجان‌طلبــی را در بــر می‌گیــرد. در نهایــت، الگوهــای رفتــاری خــاص ناشــی از ایــن ویژگی‌هــا چارچــوب 
عینــی تعامــل فــرد بــا محیــط را شــکل می‌دهــد و در عمــل، بســتر مناســب بــرای وقــوع بــزه را فراهم می‌ســازد. 
ایــن عوامــل در پیونــدی همــگام، فــرد را بــه ســوژه‌ای جــذاب بــرای بزهــکار تبدیــل می‌کننــد و احتمــال 

بزه‌دیدگــی را به‌نحــو چشــمگیری افزایــش می‌دهنــد.

گی های جمعیت‌شناختی 1-1. ویژ

کلیــدی، الگوهــای متفاوتــی از بزه‌دیدگــی را ایجــاد می‌کننــد.  ســن و جنســیت به‌عنــوان متغیرهــای 
کــودکان، نوجوانــان )و یــا ســالمندان( و همچنیــن جنســیت افراد، با ســطوح  گروه‌هــای ســنی خــاص ماننــد 

عـام بزه‌دیدگـی در فضـای مجـازی را واکاوی نمـوده و راهکارهـای پیشـگیری اجتماعـی و وضعـی را ارائـه کرده‌اند. ایـن پژوهش، کم‌اطلاعی 
کارآمـدی سیاسـت‌های سـاماندهی اوقـات فراغـت و فقـدان سیاسـت‌های کلان را از عوامـل مؤثر در بزه‌دیدگی می‌شـمارد. والدیـن، نا

کید بر عوامل اقتصادی«، با بهره‌گیری از  موسـوی و همکاران )۱۴۰۰( در پژوهشـی با عنوان »فرایند بزه‌دیدگی اطفال در فضای سـایبری با تأ
چارچوب‌های جرم‌شـناختی کلاسـیک نظیر انتخاب عقلانی و فعالیت روزمره، به تبیین علل بزه‌دیدگی کودکان پرداختند.

صفـاری و ایمانـی )۱۳۹۹( در مقالـۀ »تأثیـر بزه‌دیدگـی اطفـال و نوجوانـان بـر بزهـکاری و پیشـگیری از آن«، از طریـق مصاحبـه بـا ۲۷ کـودکِ 
مقیـم کانـون اصالح و تربیـت تهـران، رونـد تولیـد بزهـکاری ناشـی از بزه‌دیدگـی را به‌صـورت عـام بررسـی کردنـد.
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متفاوتــی از آســیب‌پذیری و انــواع خاصــی از بزه‌هــا مرتبط‌انــد. ایــن ویژگی‌هــا نقــش تعیین‌کننــده‌ای در 
ــد. مطالعــات بزه‌دیدگــی دارن

1-1-1. سن

کــه بــه لطــف برتری دانــش فناورانــه و تحولات  کنشــگران غالــبِ فضــای ســایبری‌اند  کــودکان و نوجوانــانْ 
ــال محســوب می‌شــوند )ابــوذری، 1395، ص. 58(.  ــواده، پیش‌گامــان ایــن زیســت‌بوم دیجیت ســاختار خان
ــا ایــن حــال، تمایــزات ماهــویِ ناشــی از مراحــل رشــدی )شــامل ضعــف جســمانی، محدودیت‌هــای  ب
کمبــود تجربــه(، آســیب‌پذیری ذاتــی آنــان را در برابــر بزه‌هــای ســایبری  شــناختی، ناپختگــی شــخصیتی و 
تشــدید می‌کنــد. متغیــر ســنی به‌عنــوان عاملــی تعیین‌کننــده، بــر اســاس اصــل هم‌تناظــری آســیب‌پذیری و 
کــه طبــق اصــل  ظرفیت‌هــای حفاظتــی، رابطــه‌ای علّــی بــا افزایــش بزه‌دیدگــی ایجــاد می‌نمایــد، به‌طــوری 
ــا افزایــش احتمــال بزه‌دیدگــی  کاهــش توانمندی‌هــای زیســتی روانــی مســتقیماً ب خطــی آســیب‌پذیری، 

ســایبری هم‌بســته اســت.
کــودکان در فضــای ســایبری بــر شناســایی وضعیــت ویــژۀ رشــدی وابســته  مبنــای تحلیــل بزه‌دیدگــی 
: وابســتگی ســاختاری بــه والدیــن  کــه پنــج مؤلفــۀ بنیادیــن آن عبارت‌انــد از بــه ســن اســتوار اســت 
به‌مثابــۀ پایــۀ امنیــت زیســتی - اجتماعــی، نیازمنــدی ذاتــی بــه دریافــت مهــرورزی و ثبــات هیجانــی، 
بازنمایــی  در  کــی  ادرا کاســتی‌های  تکاملــی،  محدودیت‌هــای  از  ناشــی  فزاینــدۀ  آســیب‌پذیری 
ــه خطــر و پیامدهــای ناخواســتۀ زیســت‌بوم  کم‌ظرفیتــی شــناختی نســبت ب واقعیت‌هــای محیطــی، و 
ســایبری  بزه‌دیدگــی  الگوهــای  تبیین‌کننــدۀ  زیرســاخت  درهم‌تنیــده  شــاخص‌های  ایــن  دیجیتــال. 
کاســتی شــناختی نســبت بــه مخاطــرات  کــی و  را تشــکیل می‌دهنــد )عمرانــی، 1394(. خوش‌بینــی ادرا
کم‌تجربگــی  کامــل و  ــه ســن، ناشــی از رشــد شــناختیِ نا ــوان متغیرهــای فرعــی وابســته ب ســایبری به‌عن
کودکی‌انــد. ایــن نقصــان شــناختیْ توانایــی تشــخیص رفتارهــای پرخطــر را تضعیــف می‌نمایــد  در 
یــبِ مبتنــی بــر جلــب  و پیش‌شــرط اصلــی بزه‌دیدگــی محســوب می‌گــردد. مهاجمــان بــا مکانیــزم فر
کنجــکاوی(، از ایــن ضعــف شــناختی  اعتمــاد )اســتفادۀ نظام‌منــد از علایــق شــخصی و تحریــک 
ــه همــکاری  گاهــی از تهدیــدات، منجــر ب ــد. هم‌زمــان، ناپختگــی شــناختی و ناآ سوءاســتفاده می‌کنن
را  آســیب‌پذیری  فزاینــده،  چرخــه‌ای  در  کــه  می‌شــود  ســایبری  تعامــات  در  کــودک  غیرانتقــادی 

تشــدید می‌نمایــد.
بــر پایــۀ داده‌هــای مطالعــات میدانــی در ایــالات متحــده )۲۰۲۴(، ۷۳ درصــد دختــران و زنــانِ ۱۳ تــا 
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کــه نقطــۀ آغــاز ایــن رونــد در اغلــب مــوارد،  ۲۱ســاله، بزه‌دیــدۀ آزار و اذیــت جنســیِ ســایبری بوده‌انــد 
گــزارش شــده اســت.2 تحلیــل  ک‌گذاری غیــرارادی محتــوای جنســی تحــت فشــار روانــی  تولیــد و اشــترا
ایــالات متحــده )۲۰۲۲( نشــان‌دهندۀ تبایــن تجربیــات بزه‌دیدگــی جنســی  یافته‌هــای پژوهشــی در 
ســایبری بــر اســاس متغیــر ســنی اســت: تقریبــاً ۵۰ درصــد نوجوانــان ۱۵ تــا ۱۷ســاله، دســت‌کم یــک 
گــزارش نموده‌انــد. ایــن شــاخص در  مــورد از شــش مصــداق فریــب‌کاری و بهره‌کشــی جنســی آنلایــن را 
کــه طــی بــازۀ یک‌ســاله، در معــرض درخواســت‌ها  گــروه ســنی ۱۳ تــا ۱۴ ســال بــه ۴۳ درصــد می‌رســد 
گــروه، الگــوی آغازیــنِ غالــب، تولیــد و ارســال غیــرارادی  گرفته‌انــد. در هــر دو  و آزارهــای جنســی قــرار 
محتــوای مســتهجن تحــت فشــار روانــی بــوده اســت.3 در پژوهشــی مســتقل )۲۰۲۳(، بــا جامعــۀ آمــاری 
یــع پلتفرم‌محــور بزه‌دیدگــی ســایبری بدیــن ترتیــب تشــریح  گــروه ســنی ۱۲ تــا ۲۰ ســال، توز ۱۰,۰۰۰ نفــر از 
گرام،4 ۳۷ درصــد در فیســبوک،5 ۳۱ درصــد در اســنپ‌چت،6 و ۱۲  می‌گــردد: ۴۲ درصــد در اینســتا
ــز در ســایر برنامه‌هــا رخ داده اســت. ایــن داده‌هــا  ــر از ۱۰ درصــد مــوارد نی کمت درصــد در واتــس‌اپ.7 
کــودکان، در پلتفرم‌هــای مبتنــی  کــه افــزون بــر ۹۰ درصــد مــوارد بزه‌دیدگــی و آزار آنلایــن  مؤیــد آن اســت 

بــر تعامــات اجتماعــی شــکل می‌گیــرد.8
یــع ســنی بزه‌دیــدگان جنســی  کــودک و نوجــوان، توز بــر پایــۀ پژوهــش میدانــی ونتــژو9 بــر روی ۲۰۰ 
گــروه ۱۰ تــا ۱۲ ســال، ۴۰ درصــد در بــازۀ ۱۲ تــا ۱۷ ســال، و  گونــه اســت: ۴۲ درصــد در  ســایبری بدیــن 
۱۰ درصــد در محــدودۀ ۱۷ تــا ۱۹ ســال )Ventéjoux, 2019, p. 86(. تحلیــل ایــن مطالعــه نشــان‌دهندۀ 
ــوای  ــرارادی محت ــارۀ موضوعــات جنســی«، »تولیــد و ارســال غی گفت‌وگــو درب ــاریِ » چهــار الگــوی رفت
مســتهجن«، »درخواســت ارتبــاط تصویــری«، و »تقاضــای تصاویــر اندام‌هــای جنســی« در غالــب 
کثــر مــوارد، مکالمــات جنســی را عادی‌پنداشــته و  کــودکان در ا کــه  مهاجمــان اســت. او تأییــد می‌کنــد 
کــه ۹۹ درصــد بزه‌دیــدگان  کــی از آن اســت  گاه بوده‌انــد. مطالعــات مــوازیْ حا از نیــات بزهــکاران نــاآ

2. https://explodingtopics.com/blog/cyberbullying-stats   
3. https://www.pewresearch.org
4. Instagram 
5. Facebook 
6. Snap chat
7. WhatsApp
8. https://cyberbullying.org/category/statistics
9. Ventéjoux، Aude
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کــه ۶۸ درصــد آنــان ۱۳ تا ۱۴ســاله‌اند.  گــروه ســنی ۱۳ تــا ۱۷ ســال قــرار دارنــد  جرائــم جنســی ســایبری در 
همچنیــن بیــش از ۸۰ درصــد ایــن رخدادهــا از طریــق تلفــن همــراه شــخصی رخ می‌دهــد. داده‌هــای 
گــروه ۱۳ تــا ۱۵  دولــت بریتانیــا )۲۰۲۲-۲۰۲۳( مؤیــد تمرکــز ۸۰درصــدی بزه‌دیدگــی جنســی ســایبری بــر 
، ۸۵ درصــد بزه‌دیدگی‌هــا در  ــی دیگــر ســال اســت )Karsna& Bromley, 2023, p. 8(. در پژوهــش میدان
گــزارش شــده اســت )۴۵ درصــد ۹-۱۲ســاله، ۴۰ درصــد ۱۲-۱۵ ســاله( و تنهــا ۱۵  بــازۀ ۹ تــا ۱۵ ســال 
گــزارش  گــروه ۱۶ تــا ۱۸ ســال بــوده اســت )منشــوری، 1398(. همخــوان بــا ایــن یافته‌هــا،  درصــد مربــوط بــه 
رئیــس بهزیســتی تهــران بــزرگ )۱۳۹۶( نشــان می‌دهــد ۱۶۴ دختــر فــراریِ پذیرش‌شــده بــا میانگیــن 
گویــای نقــش  کــه ایــن امــر  ســنی ۱۱ تــا ۱۶ ســال، عمدتــاً بزه‌دیــدۀ فریــب‌کاری مجــازی بوده‌انــد، 

محــوری فضــای ســایبری در پدیــدۀ فــرار نوجوانــان اســت.10
ــیب‌پذیری در  ــی آس ــون بحران کان ــد:  ــان می‌ده ــداردهنده‌ای را نش ــوی هش ــا الگ ــدی یافته‌ه جمع‌بن
کــه در داده‌هــای بین‌المللــی به‌طــور هماهنــگ تأییــد می‌شــود.  گــروه ســنی ۱۳-۱۵ ســال متمرکــز اســت 
کنجــکاوی  کــه بلــوغ شــناختی ناقــصِ نوجوانــان در ایــن بــازۀ ســنی، همــراه بــا  ایــن الگــو نشــان می‌دهــد 
جنســیِ در حــال شــکل‌گیری، آن‌هــا را در برابــر تهدیــدات ســایبری به‌شــدت آســیب‌پذیر می‌کنــد. 
تکــرار الگــوی تولیــد محتــوای جنســی تحــت فشــار در پژوهش‌هــای مختلــف، عینیــت بخــش نظریــۀ 
بــودن پلتفرم‌هــای اجتماعــی به‌عنــوان بســتر وقــوع  کم‌ظرفیتــیِ شــناختی اســت. همچنیــن، غالــب 
جــرم و پیونــد دیده‌شــده بیــن بزه‌دیدگــی ســایبری و پیامدهــای عینــی ماننــد فــرار از خانــه، اثربخشــی 
تهدیــدات مجــازی را در زندگــی واقعــی نشــان می‌دهــد. ایــن تحلیــل یکپارچــه، ضــرورت طراحــی 

ــاد می‌زنــد. ی ــه و هدفمنــد را فر ــیِ چندلای راهبردهــای حفاظت

۱-1-۲. جنسیت

زنــان و دختــران بــه دلیــل عوامــل جنســیتی، آســیب‌پذیری بیشــتری در برابــر جرائــم ســایبری، به‌ویــژه 
جرائم جنســی دارند. این مســئله ناشــی از ســاختارهای اجتماعی، ســبک زندگی متفاوت و ویژگی‌های 
ــر بــرای مجرمــان تبدیــل می‌کننــد. جامعه‌پذیــری  کــه آنــان را بــه اهدافــی جذاب‌ت روان‌شــناختی اســت 
ــان و  ــد. تحقیقــات نشــان می‌دهــد زن ــز ایــن آســیب‌پذیری را تشــدید می‌کن جنســیتی و تــرس از جــرم نی
، 1393(. بــرای  دختــران به‌طــور نامتناســبی بیــش از مــردان، بزه‌دیــدۀ جرائــم ســایبری می‌شــوند )محمدکوره‌پــز
مثــال، در مطالعــه‌ای، ۷۱ درصــد از مــوارد مزاحمت‌هــای ســایبری مربــوط بــه زنــان بــود )حاجی‌ده‌آبــادی؛ 

10. https://fararu.com
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ســلیمی، 1393(. همچنیــن، از هــر ۵ بزه‌دیــده، ۴ نفــر زن و دخترنــد و احتمــال آزار جنســی آنلایــن بــرای زنان 

۸ برابــر مــردان اســت )یوســفی، 1396(. تحقیقــات روان‌شناســی اجتماعــی و جرم‌شناســی ســایبری نشــان 
ــی  ــرض بزه‌دیدگ ــران را در مع ــازی، دخت ــای مج ــتفاده از فض ــیتی در اس ــای جنس ــه تفاوت‌ه ک ــد  می‌ده
بیشــتری قــرار می‌دهــد. بــه دلایــل جامعه‌پذیــری جنســیتی، دختــران تمایــل بیشــتری بــه اســتفاده از 
شــبکه‌های اجتماعی برای ارتباطات و تعاملات اجتماعی دارند )Navarro, 2016, p. 31(. این در حالی 
ک‌گذاری بیــش از حــد اطلاعات شــخصی، تنظیمات  کــه رفتارهــای پرخطــرِ ســایبری ماننــد اشــترا اســت 
ــرای  نادرســت حریــم خصوصــی و بــی توجهــی بــه اصــول امنیتــی پایــه، آن‌هــا را بــه طعمه‌هــای آســان ب
مجرمــان ســایبری تبدیــل می‌کنــد. مطالعــات نشــان می‌دهــد دختــران محتــوای شــخصی بیشــتری منتشــر 
کــه ایــن امــر منجــر بــه آســیب‌پذیری  کمتــری اســتفاده می‌نماینــد  می‌کننــد، امــا از ابزارهــای محافظتــی 
مضاعــف آن‌هــا می‌شــود )ابــوذری، 1395، ص. 55(. بــر اســاس داده‌هــای »مرکــز پیــو«،11 ۴۰ درصــد دختــران 
نوجــوان تجربــۀ اغــوای جنســی آنلایــن داشــته‌اند، درحالی‌کــه ایــن رقــم بــرای پســران ۲۸ درصــد اســت.12 
کــه احتمــال مواجهــۀ دختــران بــا سوءاســتفادۀ جنســی ســایبری ســه  کــی از آن اســت  مطالعــات دیگــر حا
ــر بیشــتر از پســران اســت )Sherman & Sigfúsdóttir, 2009, p. 15151(. در برخــی پژوهش‌هــا،  ــج براب ــا پن ت
ــدود ۲۳  ــران ح ــرای پس ــزان ب ــن می ــا ای ــده، ام ــزارش ش گ ــد  ــا ۶۵ درص ــران ت ــی دخت ــی جنس ــرخ بزه‌دیدگ ن
کــه چگونــه عوامــل  درصــد اســت )Stoltenborgh et al., 2011, p. 79(. ایــن اعــداد به‌روشــنی نشــان می‌دهنــد 
اجتماعــی و روان‌شــناختی، زنــان و دختــران را در محیــط دیجیتــال آســیب‌پذیرتر می‌ســازد. دختــران بــه 
دلایــل روانــی - اجتماعــی ماننــد نیــاز بــه تأیید جمعی و فشــارهای فرهنگــی دربارۀ ظاهــر و محبوبیت، در 
فضــای مجــازی آســیب‌پذیرترند. رفتارهــای آنلایــن آن‌ها شــامل مشــارکت فعــال در شــبکه‌های اجتماعی 
گرچــه نشــان‌دهندۀ مهارت‌هــای ارتباطــی اســت، امــا آن‌هــا را در معــرض  ک محتــوای شــخصی، ا و اشــترا
تهدیداتــی ماننــد آزار جنســی و انتشــار محتــوای غیراخلاقــی قــرار می‌دهــد. ایــن سوءاســتفاده‌ها اغلــب 
کــه چرخــۀ بزه‌دیدگــی را تشــدید  کاهــش اعتمــاد بــه نفــس می‌شــود  منجــر بــه اضطــراب، افســردگی و 

می‌کنــد. ایــن یافته‌هــا لــزوم توجــه ویــژه بــه ایــن آســیب‌پذیری خــاص را نشــان می‌دهــد.
داده‌هــا به‌وضــوح الگــوی آســیب‌پذیری مضاعــف زنــان در فضــای ســایبری را تأییــد می‌کننــد. ایــن 
کــه زنــان  مســئله ریشــه در ســاختارهای اجتماعــیِ جنســیتی و الگوهــای رفتــاریِ آموخته‌شــده دارد 

11. Pew Research Center
12. https://www.pewresearch.org

https://www.pewresearch.org
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، جامعه‌پذیــری جنســیتی موجــب  را بــه اهدافــی آســان بــرای مجرمــان تبدیــل می‌کنــد. از یــک ســو
می‌شــود زنــان بــرای برقــراری ارتبــاط و تأییــد اجتماعــی، بیشــتر بــه فضــای مجــازی روی آورنــد، و 
یــم  ، رفتارهــای پرخطــر نظیــر انتشــار محتــوای شــخصی و تنظیمــات نادرســت حر از ســوی دیگــر
خصوصــی، خطــر بزه‌دیدگــی را تشــدید می‌کنــد. آمارهــا نشــان می‌دهــد زنــان به‌طــور ویــژه در معــرض 
کــه احتمــال قربانــی شــدن آنــان تــا ۸ برابــر مــردان اســت.  آزارهــای جنســی آنلایــن هســتند، به‌طــوری 
ایــن آســیب‌پذیری فقــط بــه عوامــل بیرونــی مرتبــط نیســت، بلکــه پیامدهــای روانــی نظیــر اضطــراب و 
افســردگی، چرخــۀ بزه‌دیدگــی را تقویــت می‌کنــد. ایــن یافته‌هــا ضــرورت مداخــات جنســیت‌محور را 
کــه متناســب  آشــکار می‌ســازد؛ از آمــوزش مهارت‌هــای دیجیتالــی تــا طراحــی سیاســت‌های حفاظتــی 

بــا نیازهــا و خطــر خــاص دختــران باشــد.

گی های روان‌شناختی ۱-۲. ویژ

وجــود شــاخصه‌هایی نظیــر تحریک‌پذیــری شــناختی، جســت‌وجوی مشروعیت‌ســازی اجتماعــی، 
گرایــش بــه اســتقلال‌طلبیِ زودهنــگام، به‌مثابــۀ پیش‌زمینه‌هــای علّــی، ســبب  ضعــف در عــزت نفــس، و 
کودکــی و نوجوانــی( شــده اســت.  تمرکــز پژوهشــگران حــوزۀ بزه‌دیدگــی یــا بزهــکاری بــر ایــن دورۀ تحولــی )
کــودکان و نوجوانــان بــر آمــار بزه‌دیــدگانِ فضای ســایبر و همچنین تحلیل مکانیســم‌های  درک علــل غلبــۀ 
کاوی نظام‌مند این تابع‌های روان‌شــناختی  گروه، مســتلزم وا اثرگــذاری مخــرب محتــوای دیجیتــال بــر این 

در پیونــد بــا یافته‌هــای ســایر شــاخه‌های علــوم انســانی اســت.

1-2-1. کنجکاوی و ماجراجویی

ــی  ــاز و در نوجوان ــی آغ کودک ــل  ــی، از اوای ــای تحول ــوان ویژگی‌ه ــی به‌عن ــکاوی و ماجراجوی کنج ــس  ح
ــۀ  ــه اشــیا و نیازهــای اولی ــی محــدود و معطــوف ب کودکــی، ایــن حــسْ ماهیت ــه اوج می‌رســد. در دوران  ب
گســترده‌تری می‌یابــد و افــراد را مســتعد مواجهــه  انســانی دارد، لکــن هم‌زمــان بــا ورود بــه نوجوانــی، ابعــاد 
کنجــکاوی  کــه  کرده‌انــد  بــا موقعیت‌هــا یــا رفتارهــای پرخطــر می‌ســازد. پژوهش‌هــا به‌طــور تجربــی ثابــت 
نســبت بــه ناشــناخته‌های جنســی، مؤلفــۀ محــوریِ بزه‌دیدگــی جنســی در ایــن دوره‌هــای تحولــی اســت. 
کنــش هدفمنــد، نقــش بنیادیــن در رشــد شــناختی،  ماجراجویــی نیــز به‌مثابــۀ یــک ســازۀ شــخصیتی یــا 
ــر تقویــت مهارت‌هــای حــل مســئله، افزایــش  کــه مســتقیماً ب کــودکان ایفــا می‌کنــد  عاطفــی و اجتماعــی 
تــاب‌آوری، رشــد اعتمــاد بــه نفــس و پــرورش خلاقیــت تأثیــر می‌گــذارد. بــا ایــن حــال، ماجراجویــی 
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کــودکان را در معــرض مخاطــرات جســمانی و روانــی، به‌ویــژه در زیســت‌بوم  کنترل‌نشــده و فاقــد نظــارت، 
ــه  ــد و ب کــودکانِ ماجراجــو ممکــن اســت ملاحظــات امنیتــی را نادیــده بگیرن ــرار می‌دهــد.  ــال، ق دیجیت
کلیــک بــر پیوندهــای مخــرب مبــادرت ورزنــد. همچنیــن تمایــل  ک‌گذاری اطلاعــات شــخصی یــا  اشــترا
گرفتــاری در تهدیــدات آنلایــن شــامل تعامــل بــا غریبه‌هــا،  کشــف محیط‌هــای نویــن، احتمــال  ذاتــی بــه 
ــوای نامناســب و سوءاســتفادۀ جنســی ســایبری را افزایــش می‌دهــد. سوءاســتفاده‌گران  ــا محت مواجهــه ب
کنجــکاوی، نوجوانــان را در دام  ســایبری نیــز بــا بهره‌بــرداری نظام‌منــد از ایــن حــس ماجراجویــی و 

می‌ســازند. گرفتــار  برنامه‌ریزی‌شــده  آســیب‌پذیری‌های 
کــه مــورد آزار جنســی  ، یکــی از مصاحبه‌کننــدگان  کیفــیِ همســو بــا موضــوع حاضــر در یــک مطالعــۀ 

گرفتــه بــود بیــان مــی‌دارد: و سوءاســتفادۀ آنلایــن قــرار 

دلیــل، ٌ̂‍ همیــن  بــه  باشــم.  داشــته  یــادی  ز انتخاب‌هــای  حــق  داشــتم  دوســت 
ــه نفــر دوســت می‌شــه چــه اتفاقــی  ــا ی کــه آدم ب ــم زمانــی  ــارم و ببین می‌خواســتم ســر در بی

گاهــی صحبــت می‌کردیــم. کــه قــرار نبــود باهــاش بیــرون بــرم، فقــط  می‌افتــه. مــن 

مصاحبه‌کنندۀ دیگر نیز بیان می‌دارد: 

گفتــه درســته یــا نــه؟ ٌ̂‍ کــه راجــع بــه خــودش  واقعــاً می‌خواســتم ببینــم حرف‌هایــی 
ــول  ــل قب ــه همیــن دلی ــیِ آن‌چنانــی داره؟ ب کــه وضــع مال ــم راســت می‌گــه  می‌خواســتم ببین

گــروه، 1399(. کــردم و ســر قــرار رفتــم )افضلــی 

در تحلیــل مصاحبه‌هــای انجام‌گرفتــه در پژوهشــی دیگــر مشــاهده می‌شــود بزه‌دیــدگان بــه دلیــل 
قــرار  ســایبری  جنســی  آزار  مــورد  مجــازی  اجتماعــی  شــبکه‌های  در  یــاد  ز فعالیــت  و  کنجــکاوی 

مــی‌دارد:  بیــان  از مصاحبه‌کننــدگان  راســتا یکــی  ایــن  گرفته‌انــد. در 

کنجکاوی، در شبکه‌های اجتماعی با آزارگر دوست شدم.ٌ̂‍ از روی 

مصاحبه‌شوندۀ دیگری نیز بیان می‌دارد: 

کــردم ٌ̂‍ کــردن رمــز را اســتفاده  کنجــکاوی، پیــام تلگــرام مبنــی بــر وارد  بــه دلیــل 
)1400 )شــورجیان، 
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کنجــکاوی نقــش  کــه ماجراجویــی و  گرفــت  از ســیاق مصاحبه‌هــای اشاره‌شــده می‌تــوان نتیجــه 
گفتــه یــا  کلیــدی در بزه‌هــای جنســی ســایبری دارد. وجــود عباراتــی ماننــدِ »می‌خواســتم ببینــم راســت 
لــت بــه  کنــم«، همگــی دلا نــه؟«، »می‌خواســتم ببینــم چــه اتفاقــی می‌افتــه« و »دوســت داشــتم تجربــه 
کودکــی و نوجوانــی بــه اوج خــود می‌رســد. کــه در ســنین  کنجــکاوی دارد  میــل بــه ماجراجویــی و حــس 

۱-2-۲. تحریک‌پذیری و هیجان‌طلبی

کلیــدی در نوجوانــی، بــا ایجــاد رفتارهــای  تحریک‌پذیــری عاطفــی به‌عنــوان ویژگــی روان‌شــناختی 
تشــدید  را  ســایبری  تهدیــدات  برابــر  در  آســیب‌پذیری   ، مخاطره‌آمیــز تصمیم‌گیری‌هــای  و  تکانشــی 
کوتاه‌مــدت، ناتوانــی  کــه در اوان نوجوانــی اوج می‌گیــرد، منجــر بــه افــق دیــد  می‌کنــد. ایــن وضعیــت 
کارآمــد  در تأخیــر ارضــای تمایــات، هیجان‌طلبــی بیمارگونــه، ریســک‌پذیری آســیب‌زا و خودتنظیمــیِ نا
کمتــر ارزیابی  کنش‌هــای خــود را  می‌شــود. مجموعــۀ ایــن عوامــل باعــث می‌گــردد تــا نوجوانــان پیامدهــای 
کــه در نهایــت، ســهم  گیرنــد،  کننــد و به‌طــور معنــاداری در معــرض موقعیت‌هــای پرخطــر ســایبری قــرار 

ــینعلی‌خانی، 1401(. ــنی دارد )حس ــروه س گ ــن  ــی ای ــرخ بزه‌دیدگ ــش ن ــزایی در افزای بس
کــه نوجوانــان دارای تحریک‌پذیــری عاطفــی با شــاخصه‌های بارز آن  مطالعــات طولــیْ مؤیــد آن‌انــد 
یعنــی‌ برانگیختگــی ســریع هیجانــات شــدید، خشــم، اضطــراب و نوســانات خلقــی در فضــای مجــازی 
به‌طــور نظام‌منــد در معــرض سوءاســتفاده، بهره‌کشــی و آســیب‌های روان‌شــناختی قــرار می‌گیرنــد. ایــن 
آســیب‌پذیریِ مضاعــف از دو مســیر علّــی قابــل تبییــن اســت: نخســت، ویژگی‌هــای درون‌فــردی شــامل 
نقصــان در مهارت‌هــای تنظیــم هیجانــی و بــازداری رفتــاری؛ دوم، فنــون فریب‌کارانــۀ اغــوای ســایبری 

کــه بــا بهره‌گیــری از ایــن آمادگی‌هــای روان‌شــناختی، بســتر بهره‌کشــی را مهیــا می‌ســازند.
کلیــدی، در  ــالا در فضــای ســایبری بــه دلیــل ســه ویژگــی  ــا تحریک‌پذیــری ب ــان ب کــودکان و نوجوان

ــد:  ــرار می‌گیرن معــرض مخاطــرات جــدی ق
آنلایــن  یــبِ  فر مســتعد  را  آن‌هــا  منفــی،  بــه محرک‌هــای  ســریع هیجانــی  کنش‌هــای  وا نخســت، 
کاذب )ماننــد افشــای اطلاعــات( یــا  کــه سوءاســتفاده‌گران از طریــق تهدیدهــای  می‌کنــد، به‌طــوری 

پیشــنهادهای فریبنــده )مثــل هدایــای رایــگان(، ایــن آســیب‌پذیری را هــدف می‌گیرنــد.
موجــب  دارد،  واقعــی  طردشــدگی  در  ریشــه  اغلــب  کــه  اجتماعــی  تأییــد  بــه  شــدید  نیــاز  دوم، 
ظاهــریِ  روابــط  ایجــاد  بــا  سوءاســتفاده‌گران  و  می‌شــود  آنلایــن  جایگزین‌هــای  جســت‌وجوی 
کامنــت( ایــن فراینــد را تســهیل می‌کننــد. حمایتگرانــه و اســتفاده از پاداش‌هــای اجتماعــی )لایک/
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کنتــرل هیجانــی و تمایــل بــه تصمیم‌گیری‌هــای آنــی منجــر بــه افشــای اطلاعــات  ســوم، ضعــف در 
ــود. ــر می‌ش ــای پرخط ــارکت در فعالیت‌ه ــا مش ــول ی ــت‌های نامعق ــرش درخواس ــخصی، پذی ش

ــی  ــود و پیامدهای ــدید می‌ش ــی تش ــبکه‌های اجتماع ــد ش ــی مانن ــای تعامل ــه‌گانهْ در محیط‌ه ــن س ای
بــه دنبــال دارد.  چــون بزه‌دیدگــی در جرائــم ســایبری، سوءاســتفادۀ روانــی و بهره‌کشــی جنســی را 
کــه چنیــن تعریــف می‌شــود: تمایــل بــه تجربــۀ احساســات  هیجان‌خواهــی ویژگــی‌ای شــخصیتی اســت 
گرایــش بــه خطرپذیــری جســمی و اجتماعــی بــرای دســتیابی  جدیــد، متفــاوت و پیچیــده و همچنیــن 
کرمــن،13 هیجان‌خواهــی صفتــی روان‌شــناختی  بــه ایــن تجربیــات )ریــو، 1403، ص. 231(. بــه عقیــدۀ زا
کــه شــامل تنوع‌طلبــی، نیــاز بــه هیجانــات قــوی و موقعیت‌هــای غیرمعمــول می‌شــود. چنیــن  اســت 
آن‌هــا  از طریــق  تــا  و حتــی مخاطره‌آمیزنــد  مهیــج، چالش‌برانگیــز  موقعیت‌هــای  به‌دنبــالِ  افــرادی 

کننــد )عمرانــی ســامیان، 1399(. کســب  ــازه و جدیــد را  تجربیــات ت
از منظــر شخصیت‌شناســی، افــرادِ هیجان‌طلــب عمومــاً در طیــف برون‌گرایــی جــای می‌گیرنــد و 
محیــط اجتماعــی را منبعــی بــرای تحریــک و هیجــان می‌داننــد. ویژگی‌هــای بــارز آن‌هــا شــامل بیــان 
ــی،  ــه حفــظ اســتقلال فکــری و عمل ــات، جســارت در تعامــات اجتماعــی، تمایــل ب ــردۀ هیجان بی‌پ
کورکورانــه بــه هنجارهــای مرســوم، و اولویت‌دهــی بــه خواســته‌های شــخصی نســبت بــه  عــدم پایبنــدی 
کمتــر مقیــد بــه ســنت‌ها یــا آداب رایج‌انــد و رفتارهایشــان  گــروه معمــولاً  انتظــارات جامعــه اســت. ایــن 
را بنابــر تمایــات فــردی تنظیــم می‌کننــد. تصمیم‌گیــری افــراد هیجان‌طلــب معمــولاً در آخریــن لحظــه 
کوتاه‌مــدت پایبندنــد. آن‌هــا به‌راحتــی تعهداتشــان را بــه نفــع موقعیت‌هــای  اســت و فقــط بــه تعهــدات 
گنــاه  کننــد یــا احســاس  جــذابِ جدیــد نادیــده می‌گیرنــد، بی‌آن‌کــه پیامدهــای بلندمــدت را ارزیابــی 
ــا از مســئولیت‌ها و  ــد، ام ــۀ افــکار و احساســات دارن ــان آزادان ــه بی گرایــش ب ــروهْ  گ داشــته باشــند. ایــن 
روابــط طولانی‌مــدت اجتنــاب می‌ورزنــد )فرانکــن، 1403، ص. 251(. تحلیــل پژوهش‌هــا نشــان می‌دهــد 
ارتبــاط  و  امــکان خلاقیــت، تجربــۀ محرک‌هــای شــدید  کــه  به‌دنبــالِ محیط‌هایی‌انــد  افــراد  ایــن 
ــا  ــن ویژگی‌ه ــد. ای ــود بیابن ــات خ ــا تمای ــب ب ــی متناس ــا جایگاه ــد ت کن ــم  ــوا را فراه ــالانِ ناهمن ــا همس ب
ــب  ــه موج ک ــد، چرا ــل می‌کن ــایبری تبدی ــی س ــی جنس ــدی در بزه‌دیدگ کلی ــی  ــه عامل ــی را ب هیجان‌طلب
کاهــش بازداری‌هــای شــناختی، تضعیــف ارزیابــی خطــر و افزایــش تمایــل بــه پذیــرش پیشــنهادهای 

13. Zuckerman
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آمادگــیِ  ایــن   ، ســایبر فضــای  دســترس‌پذیری  و  گمنامــی  بــا  ترکیــب  در  می‌شــود.  غیرمتعــارف 
ــی‌آورد. ــم م ــتفاده‌گران فراه ــرای سوءاس ــی ب ــتر ایدئال ــناختی بس روان‌ش

1-3. الگوهای رفتاری

ــر  ــای پرخط ــا موقعیت‌ه ــه ب ــش مواجه ــق افزای ــوندهْ از طری ــی و تکرارش ــل پیش‌بین ــاریِ قاب ــای رفت الگوه
، فراینــد بزه‌دیدگــی را تســهیل می‌نماینــد. ایــن الگوهــا  کاهــش هزینــۀ ارتــکاب جــرم بــرای بزهــکار و 
در چارچــوب نظریــۀ فعالیــت روزمــره و ســبک زندگــی، فــرد را بــه هدفــی جــذاب بــرای بزهــکاران 

می‌کنــد. تبدیــل 

1-3-1. سبک زندگی و نوع فعالیت‌های روزمره

گاهــی اوقــات بزه‌دیدگــی نتیجــۀ مســتقیم ســبک زندگــی و رفتارهــای پرخطــر  تحقیقــات نشــان می‌دهــد 
افــراد اســت. هــر چــه تعامــل بــا محیط‌هــای ناامــن و افــرادِ بزهــکار بیشــتر باشــد، احتمــال بزه‌دیدگــی 
ــتفاده از  ــیوۀ اس ــی و ش ــط اجتماع ــوع رواب ــد ن ــره مانن ــای روزم ــد. انتخاب‌ه ــش می‌یاب ــدت افزای ــز به‌ش نی
آســیب‌پذیری افــراد هســتند. ایــن یافته‌هــا نشــان می‌دهنــد  فضاهــای مجــازی، تعیین‌کننــدۀ ســطح 
ــی  ــت )جلال ــرات اس ــه خط ــبت ب ــی نس گاه ــش آ ــا و افزای ــر رفتاره ــد تغیی ــیْ نیازمن ــگیری از بزه‌دیدگ پیش
کــه ســبک زندگــی قابلیــت تعمیــم بالایــی بــه مباحــث جرم‌شناســی فضای  فراهانــی، 1393، ص. 74(. ازآنجا

کرده‌انــد )فرهــادی آلاشــتی،  ســایبر دارد، برخــی از نویســندگان از آن بــا عنــوان »ســبک زندگــیِ برخــط«14 یــاد 
کنش‌هــای هنجارشــکنانۀ ســایبری شــامل بازنمایــی هویــت  کــه  1395، ص. 39(. پژوهش‌هــا مؤیــد آن‌انــد 

غیراســتاندارد )نمایه‌ســازی تصاویــر نامتعــارف(، هم‌القایــی بــا خرده‌فرهنگ‌هــای انحرافــی، و عــدول از 
، 1399، ص. 87(. کرامتــی معــز پروتکل‌هــای امنیتــی، بــا نــرخ بزه‌دیدگــی همبســتگی معنــادار دارنــد )

تعاملــی  مکانیزم‌هــای  نوجوانــان،  و  کــودکان  ســایبری  جنســی  بزه‌دیدگی‌هــای  تبییــن  در 
آســیب‌زا مــواردی چــون پذیــرش درخواســت‌های ارتباطــیِ ناشناســان، پاســخ‌دهندگی غیرفعــال بــه 
ــز را  ــبکه‌های هنجارگری ــارکت در ش ــده، و مش ــوای تحریک‌کنن ــد محت ــال، تولی ــنجی‌های دیجیت آزارس
ــژه در  ــان، به‌وی ــودکان و نوجوان ک ــط  ــارت توس ــد نظ ــلی فاق ــات بینانس ــرش ارتباط ــود. پذی ــامل می‌ش ش
، زمینه‌ســاز بزه‌دیدگــیِ ســاختاریافته  مواجهــه بــا عــدم تقــارن ســنی، به‌مثابــۀ مؤیــد تعاملــی مخاطره‌آمیــز
کــه مکــرراً مــورد بزه‌دیدگــی جنســی در فضــای  می‌گــردد. تحلیــل نتایــج یــک تحقیــق بــر روی نوجوانانــی 
کاربــران بزه‌دیــده از عکــس شــخصی  ســایبر قــرار می‌گرفتنــد بیــان مــی‌دارد: حــدوداً ۷۰ درصــد از 
14. Online life style



387

 دورۀ 22، پاییز و زمستان 1404، شمارۀ 30

خــود به‌عنــوان عکــس نمایــه )پروفایــل( در شــبکه‌های اجتماعــی اســتفاده می‌کردنــد، ۲۰ درصــد 
کــه بــرای بزهــکاران جذابیــت داشــت اســتفاده می‌کردنــد. همچنیــن  آنــان نیــز از عکس‌هایــی  از 
گروه‌هــای پرخطــر و بزه‌دیدگــی جنســی  کــه بیــن عضویــت در  پژوهشــگران بــه ایــن نتیجــه رســیدند 
کــه حــدود ۹۰ درصــد، در شــبکه‌های اجتماعــی تعاملــی  ارتبــاط مســتقیم وجــود دارد، بدیــن ترتیــب 
گرام( عضویــت داشــته‌اند )حاجی‌ده‌آبــادی؛ ســلیمی، 1398(. تحقیقــات در  غیراخلاقــی )ماننــد اینســتا
گاهانــۀ افــراد در تعییــن  گاهانــه/ غیرآ گزینش‌هــای آ چارچــوب نظریــۀ ســبک زندگــی نشــان می‌دهــد 
کــی اســت  ســطح آســیب‌پذیری جنســی ســایبری نقشــی محــوری ایفــا می‌کنــد. شــواهد تجربــی حا
و داده‌هــای  ترجیحــات شــخصی  متــون،   ، افشــای تصاویــر تصمیم‌ســازی‌های مخاطره‌آمیــز نظیــر 

حســاس در فضــای مجــازی، مســتقیماً موقعیت‌ســازی بزه‌دیدگــی جنســی را تســهیل می‌نمایــد.
در پژوهشی همسو با موضوع حاضر یکی از مصاحبه‌کنندگان بیان می‌دارد:

کم‌کــم عکس‌هــا بیشــتر و راحت‌تــر شــد، چــون ٌ̂‍ می‌خواســتم عکسشــو ببینــم. 
همیشــه تــا نیمه‌هــای شــب بــا هــم مشــغول صحبــت بودیــم.

یکی دیگر از مصاحبه‌کنندگان بیان می‌دارد:

گــروه سکســی عضــو بشــی، بعــدش هــر چنــد دقیقــه یــک ٌ̂‍ کافیــه فقــط تــوی یــک 
بــار یــک لینــک جدیــد مــی‌آد )عظیمــی و دیگــران، 1402(.

کــه مــورد آزار و اذیــت آنلایــن قــرار  بــرای نمونــه، در یــک تحقیــقِ همســو یکــی از مصاحبه‌شــوندگان 
گرفتــه بــود اظهــار مــی‌دارد:

نظــرم، ٌ̂‍ بــه  کنــد!  سوء‌اســتفاده  مــن  عکس‌هــای  از  کســی  نمــی‌دادم  احتمــال 
اســت. یــک مســئلۀ عــادی  پروفایــل  گذاشــتن عکــس در 

یکی دیگر از مصاحبه‌شوندگان بیان می‌دارد:

گذاشــتم. تمــام اعضــای خانــواده ٌ̂‍ گرام عکــس می‌گذارنــد، منــم  همــه تــوی اینســتا
و دوســتان مــن در جــای دیگــر هســتند و از ایــن طریــق بــا هــم ارتبــاط داشــتیم؛ به‌خاطــر 

ک می‌گذاشــتم. همیــن عکس‌هــا و فیلم‌هــای خصوصــی از خــودم را بــه اشــترا
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در تحقیق دیگری همسو با موضوع حاضر یکی از مصاحبه‌کنندگان بیان می‌دارد:

کــه بــا او در ارتبــاط بــودم، دائمــاً از عکس‌هــا و مطالبــی ٌ̂‍ یــادی بــود  مــدت ز
کــه منتشــر می‌کــردم تعریــف می‌کــرد. دوســت بســیار خوبــی بــود، همیشــه برایــم عکــس 
می‌فرســتاد و خــودش را النــا معرفــی می‌کــرد. مــن هــم برایــش از خــودم عکــس می‌فرســتادم. 
کــردم. وقتــی بــه محــل  کــه درخواســت ملاقــات حضــوری داشــت قبــول  بعــد از مدتــی 
کــرده بــود یــک مــرد ۵۰ســاله اســت  کــه خــود را النــا معرفــی  قــرار رفتــم متوجــه شــدم فــردی 

ــروه، 1399(. گ ــی  )افضل

در تحقیق دیگری نیز یکی از بزه‌دیدگان بیان می‌دارد:

گرام ٌ̂‍ کــردن( در اینســتا تقصیــر خــودم بــود؛ تمــام درخواســت‌های دوســتی )دنبــال 
را می‌پذیرفتــم )شــورجیان، 1400(.

در یک پژوهشِ انجام‌گرفته و همسو با موضوع حاضر یکی از مصاحبه‌کنندگان بیان می‌دارد: 

وقتــی فیلــم خودمــو فرســتادم دو روز بعــدش فهمیــدم طــرف خودشــو فیــک ٌ̂‍
مــن فکــر  آخــه  باشــه.  آن‌قــدر عوضــی  بتونــه  نفــر  یــک  کــرده. فکــر نمی‌کــردم  معرفــی 
آزاری نمی‌تونــه بــه مــن برســونه  می‌کــردم اون تــوی شــهر دیگــه زندگــی می‌کنــه و هیــچ 

دیگــران، 1402(. و  )عظیمــی 

در پژوهشی دیگر در این زمینه مصاحبه‌کنندگان بیان داشتند:

دلــم می‌خواســت ٌ̂‍ منــم  تــوی شــبکه‌های اجتماعــی عکــس می‌گذارنــد،  همــه 
کــه عکــس و  گرام ایــن اســت  ک بگــذارم. اصــاً خاصیــت اینســتا عکس‌هایــم را بــه اشــترا

ک بگذاریــم. ــوا بــه اشــترا محت

مصاحبه‌شوندۀ دیگری نیز بیان می‌دارد: 

کســی ٌ̂‍ همیشــه بــا خــودم فکــر می‌کــردم عکس‌هــای مــن ممکــن اســت بــه درد چــه 
کســی به‌وســیلۀ آن‌هــا بتوانــد مــرا مــورد آزار و اذیــت قــرار دهــد. بخــورد. فکــر نمی‌کــردم 



389

 دورۀ 22، پاییز و زمستان 1404، شمارۀ 30

مصاحبه‌کنندۀ دیگری نیز بیان می‌دارد:

و ٌ̂‍ عکس‌هــا  ایــن  ک‌گذاری  اشــترا بــا  نمی‌کــردم  خیــال  حقیقــت  در  خــب، 
.)1399 گــروه،  )افضلــی  می‌کنــم  عمــل  خــودم  ضــرر  بــه  حقیقــت  در  محتواهــا 

کلیــدی در مطالعــۀ پدیــدۀ بزه‌دیدگــی در فضــای ســایبری،  یکــی دیگــر از متغیرهــای تبیین‌کننــدۀ 
یــۀ فعالیت‌هــای روزمــره«15  کــه در چارچــوب »نظر الگوهــای فعالیــت روزمــرۀ افــراد محســوب می‌شــود 
ــا اتــکا بــر الگــووارۀ تحلیــل محیطــی، اســتدلال می‌نمایــد  تحلیــل می‌شــود. ایــن نظریــۀ جرم‌شناســی ب
کنش‌هــای مجرمانــه در بســتر تعامــات ســاختاریافته و الگوهــای رفتــاریِ نهادینه‌شــده در زندگــی  کــه 
ــۀ فعالیت‌هــای  ی روزمــرۀ بزه‌دیــدگان شــکل می‌پذیــرد. یکــی از متغیرهــای محــوری در چارچــوب نظر
کــه بــر اســاس شــواهد پژوهشــی، همبســتگی  روزمــره، مدت‌زمــانِ بهره‌بــرداری از فضــای ســایبری اســت 
کــه  مثبــت و معنــاداری بــا افزایــش ســطح بزه‌دیدگــی افــراد نشــان می‌دهــد. مطالعــات مؤیــد آن اســت 
کاربرانــی بــا میــزان اســتفادۀ هفتگــی بیــش از ۱۰ ســاعت از محیط‌هــای ســایبری، به‌طــور معنــاداری در 

کم‌مصــرف، بــا خطــر فزاینــدۀ بزه‌دیدگــی مواجه‌انــد )زررخ، 1389(. کاربــران  مقایســه بــا 
بزه‌دیدگــی  و  مجــازی  فضــای  از  اســتفاده  مــدت  بیــن  مســتقیمی  رابطــۀ  بین‌المللــی  تحقیقــات 
کــه  اســت  آن  بیانگــر   )2021( پیــو  و   )2020( اروپــا16  اتحادیــۀ  مطالعــات  می‌دهــد.  نشــان  کــودکان 
اجتماعــی  شــبکه‌های  در  روزانــه  ســاعت   4-3 میانگیــن  به‌طــور  آنلایــن  سوءاســتفادۀ  بزه‌دیــدگانِ 
کــه روزانــه بیــش  کودکانــی  کشــورهای در حــالِ توســعه،  گــزارش یونیســف، در  فعالیــت داشــته‌اند. بنابــه 
ــر بیشــتر در معــرض شــکارچیان جنســی ســایبری قــرار دارنــد.17  از 5 ســاعت آنلایــن هســتند، ســه براب
ــر تهدیداتــی  کــه افزایــش زمــان حضــور دیجیتــال، آســیب‌پذیری در براب ایــن یافته‌هــا مؤیــد آن اســت 
ماننــد سوءاســتفادۀ جنســی، قلــدری و محتــوای نامناســب را به‌طــور معنــاداری افزایــش می‌دهــد 
کمّــی مستندسازی‌شــده بیــان  )Livingstone et al., 2011, p. 9(. در ایــن راســتا، پژوهشــگران بــا شــواهد 

کــه بیــش از ۳ ســاعت روزانــه در شــبکه‌های اجتماعــی فعالیــت  کاربــران زیــر ۱۸ســالی  داشــته‌اند: 
 Hinduja &( ــر آزارهــای آنلایــن مواجه‌انــد ــا افزایــش ۲٫۷ برابــری احتمــال بزه‌دیدگــی در براب می‌کننــد، ب

.)Patchin, 2019, p. 340

15. Routine Activity Theory
16. www.lse.ac.uk
17. www.unicef.org

http://www.lse.ac.uk
http://www.unicef.org
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کیفیــت بهره‌بــرداری از فضــای دیجیتال  متغیــر تعیین‌کننــدۀ دیگــر در آســیب‌پذیری ســایبری، نــوع و 
کــه به‌عنــوان عاملــی ســاختاری در تشــدید دامنــه و شــدت بزه‌دیدگــی عمــل می‌نمایــد، به‌ویــژه  اســت 
فعالیــت  و  کنترل‌نشــده(  محیط‌هــای  در  تعامــل  )همچــون  ســایبری  پرخطــر  فعالیت‌هــای  انجــام 
کانون‌هــای جرم‌خیــز دیجیتــال، احتمــال بزه‌دیدگــی را به‌صــورت تصاعــدی افزایــش می‌دهــد.  در 
چنان‌کــه پیش‌تــر مســتند شــد، حضــور در فضاهــای تعاملــیِ فاقــد نظــارت )نظیــر چت‌روم‌هــای 
تســهیل‌کنندۀ  مکانیســم‌های  جملــه  از  نامناســب،  محتــوای  بــا  نظام‌منــد  مواجهــۀ  و  ناشــناس( 
محصــول  ســایبری  بزه‌دیدگــی  کــه  می‌دهــد  نشــان  نهایــی  تحلیــل  می‌گــردد.  محســوب  بزه‌دیدگــی 
کلیــدی در ســبک زندگــی دیجیتــال اســت: مدت‌زمــان اســتفاده )حضــور بیــش  تعامــل ســه عامــل 
ــا غریبه‌هــا(؛  گروه‌هــای پرخطــر و تعامــل ب کیفیــت تعامــات )عضویــت در  از ۳-۴ ســاعت روزانــه(؛ 
ک‌گذاری محتــوای شــخصی و تعــدی از پروتکل‌هــای امنیتــی(. ایــن  و الگوهــای رفتــاری )اشــترا
ــر هم‌پوشــانیِ زمــان، مــکان و  ــه ب ک ــۀ فعالیت‌هــای روزمــره تبییــن می‌شــود  ی ســه‌گانهْ در چارچــوب نظر

کیــد دارد. رفتارهــای پرخطــر در ایجــاد فرصت‌هــای جــرم تأ
کــه ســبک زندگــیِ برخــط نه‌تنهــا بازتــاب انتخاب‌هــای فــردی، بلکــه  کــی از آن اســت  یافته‌هــا حا
کاربــران در آن عمــل می‌کننــد. افزایــش 2/7 )دو و هفت‌دهــم( کــه  محصــول شــرایط ســاختاری اســت 

گروه‌هــای  کاربــرانِ پرمراجعــه، و همبســتگی ۹۰درصــدی بیــن عضویــت در  برابــری خطــر بزه‌دیدگــی در 
کــه راهبردهــای پیشــگیری بایــد بــر تغییــر  غیراخلاقــی و بزه‌دیدگــی جنســی، مؤیــد ایــن مدعاســت 

محیط‌هــای دیجیتــال و نه‌صرفــاً تغییــر رفتــار فــردی، متمرکــز شــوند.
کــه در  در یکــی از پژوهش‌هــای میدانــیِ همســو بــا موضــوع حاضــر یکــی از مصاحبه‌شــوندگان 

گرفتــه بــود، بیــان مــی‌دارد: فضــای ســایبری مــورد اغفــال و آزار و اذیــت آنلایــن قــرار 

روزی ۱۰ ساعت در فضای مجازی هستم.ٌ̂‍

کدام بیان می‌کنند:  مصاحبه‌شوندگان دیگر نیز هر 

گروه، 1399(.ٌ̂‍ روزی ۱۴ الی ۱۵ ساعت را در فضای مجازی می‌گذرانم )افضلی 

کــه بــا فقــدان نظــارتِ ســاختاریافتۀ  کــودکان و نوجوانانــی  کــه  بدیــن ترتیــب می‌تــوان اســتدلال نمــود 
والدیــن، زمان‌هــای متمــادی )عمدتــاً فراتــر از ۳ ســاعت روزانــه( را در فضاهــای ســایبری، به‌ویــژه 
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آســیب‌پذیریِ  معــرض  در  سیســتماتیک  به‌طــور  می‌نماینــد،  ســپری  تعامل‌محــور  پلتفرم‌هــای 
ــاً ناشــی از تلفیــق دو  ــد. ایــن امــر عمدت ــرار دارن ــا اســتفادۀ محــدود ق ــه همســالان ب مضاعــف نســبت ب
ــۀ تعامــات  گســترش دامن ــا تهدیــدات محیطــیِ ناشــی از  عامــلِ خطرزاســت: اول، تشــدید مواجهــه ب
و  امنیتــی  هوشــیاری  )ماننــد  درون‌زا  محافظتــی  مکانیســم‌های  تضعیــف  دوم،  و  کنترل‌نشــده، 
کــه در غیــاب چارچوب‌هــای نظارتــیِ خارجــی رخ می‌نمایــد. مهارت‌هــای اجتنــاب از مخاطــرات( 

2. علل محیطی-اجتماعی بزه‌دیدگی

ــم.  ــراد می‌پردازی ــی در افزایــش آســیب‌پذیری اف ــه بررســی نقــش عوامــل بیرون در اینجــا در دو قســمت ب
کارکــرد نامناســب ایــن نهــاد در فراینــد جامعه‌پذیــری  کیــد دارد.  قســمت اول بــر نقــش نهــاد خانــواده تأ
کاهــش خودکنترلــی و افزایــش آســیب‌پذیری فــرد منجــر شــود. قســمت دوم نیــز بــه تأثیــر  می‌توانــد بــه 
متغیرهــای ســاختاری ماننــد فقــر و نابرابــری می‌پــردازد. ایــن عوامــل بــا تضعیــف نظــارت اجتماعــیِ 
را  پذیــری  آســیب  بــرای  مناســب  بســتر  حمایتــی،  منابــع  بــه  دسترســی  کــردن  محــدود  و  غیررســمی 

می‌ســازند. فراهــم 

2-1. نوع جامعه‌پذیری کودک توسط خانواده

کاهــش  ــر بســزایی در  کــه رشــد اجتماعــی و عاطفــیِ مناســب تأثی تحقیقــات بســیاری نشــان می‌دهنــد 
خانــواده  محیــط  در  کــه  کودکانــی  دارد.  بزه‌دیدگــی  و  بزهــکاری  موقعیت‌هــای  در  افــراد  قرارگیــری 
 Axpe,( کمتــر در معــرض خطــرات مربــوط به جرم قرار می‌گیرنــد مهارت‌هــای اجتماعــی لازم را می‌آموزنــد، 
p. 2204 ,2019(. در مقابــل، عــدم جامعه‌پذیــریِ مناســب می‌توانــد بــه ضعــف در شــناخت هنجارهــای 

گاهــی از  کافــی از حقــوق شــخصی و ناآ ، درک نا اجتماعــی، ناتوانــی در تشــخیص رفتارهــای پرخطــر
کاســتی‌ها فــرد را بــه طعمــه‌ای آســان  مرزهــای اخلاقــی و قانونــی بینجامــد )صفــاری؛ ایمانــی، 1399(. ایــن 

بــرای سوءاســتفاده و بزه‌دیدگــی تبدیــل می‌کنــد.
ــن« در  گفت ــه  ــیِ »ن ــد توانای ــی مانن ــای اساس ــب مهارت‌ه کس ــدم  ــه ع ــر ب ــص منج ــری ناق جامعه‌پذی
کاســتی‌ها  کمــک مؤثــر و ایجــاد روابــط ســالم می‌شــود. ایــن  ک، درخواســت  موقعیت‌هــای خطرنــا
کــودکان را بــه طعمه‌هــای آســانی بــرای بزهــکاران و سوءاســتفاده‌گران تبدیــل می‌کنــد. همچنیــن، عــدم 
ــی؛  ــد )ملکوت ــه می‌انجام ــالان و جامع ــوی همس ــدن از س ــرد ش ــه ط ــب ب ــی اغل ــد اجتماع ــری قواع یادگی
گروه‌هــای بزهــکار به‌عنــوان جایگزینــی بــرای  کــه ایــن انــزوا به‌نوبــۀ خــود فــرد را به‌ســمتِ  محســنی، 1402( 
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، بزهــکاران عمومــاً اهــداف آســیب‌پذیر را انتخــاب  پذیــرش اجتماعــی ســوق می‌دهــد. از ســوی دیگــر
پاییــن، مهارت‌هــای  بــه نفــس  از اعتمــاد  ناقــص  بــه دلیــل جامعه‌پذیــریِ  کــه  کودکانــی  می‌کننــد. 
حــل مســئلۀ ضعیــف و فقــدان حمایــت اجتماعــی رنــج می‌برنــد، به‌طــور ویــژه‌ای در معــرض خطــر 
کنــار هــم،  بزه‌دیدگــی در انــواع آزارهــا و بهره‌کشــی‌های جســمی و جنســی قــرار دارنــد. ایــن عوامــل در 

کــه خطــر بزه‌دیدگــی را به‌طــور فزاینــده‌ای افزایــش می‌دهــد. چرخــۀ معیوبــی ایجــاد می‌کننــد 
کــه از رهگــذرِ انتقــال دانــش  تربیــت جنســی فراینــدی تعلیمــی، مســتمر و پویــا محســوب می‌گــردد 
ــراد مــدد می‌رســاند. ایــن  ــه رشــد باورهــا و ارزش‌هــای وجــودی اف ــشِ ضــروری در ایــن عرصــه، ب و بین
آموزش‌هــا نه‌تنهــا معلومــات بنیادیــن پیرامــون مســائل جنســیتی را فراهــم می‌آورنــد، بلکــه مهارت‌هــای 
آموزه‌هــا در ســاحات زیســت واقعــی را نیــز تقویــت می‌نماینــد )حجــازی و  کاربــردیِ ‌کاربســت ایــن 

دیگــران، 1400(.

ــد:  ــح می‌کن (18 در ایــن خصــوص تصری ــل متحــد )یونســکو ســازمان آموزشــی، علمــی و فرهنگــی مل
صحیــح  مهارت‌هــای  و  نگرش‌هــا  پــرورش  راســتای  در  تعلیمــی،  فراینــد  به‌مثابــۀ  جنســی  »تربیــت 
جنســی ســامان می‌یابــد. ایــن آموزش‌هــا بــر تقویــت اتــکا بــه نفــس، تــوان ترســیم حــدود فــردی، حرمــت 
کاهــش مخاطــرات سوءاســتفاده و خشــونت‌های جنســی، و نیــز   ، یــم خویــش و غیــر نهــادن بــه حر
گاهانــه در ایــن عرصــه اســتوار اســت«.19  هدایــت افــراد به‌ســوی مناســبات ســالم و اخــذ تصمیمــات آ
تربیــت جنســی در ایــران بــه دلیــل بافــت ســنتی جامعــه، همــواره بــا چالش‌هــای مفهومــی، نظــری و 
اجرایــی مواجــه بــوده اســت. ایــن مشــکلات نه‌تنهــا اجــرای برنامه‌هــای آموزشــیِ مؤثــر را بــا مانــع روبــه‌رو 
کــرده، بلکــه بــه شــکل‌گیری آســیب‌های اجتماعــی و ناهنجاری‌هــای رفتــاری در میــان جوانــان منجــر 

شــده اســت )افشــاری و دیگــران، 1401(.
کــم بــر آن اســت  یکــی از موانــع اساســی دراین‌بــاره مقاومــت نهــاد خانــواده و باورهــای ســنتی حا
کــه آمــوزش مســائل جنســی را امــری ناهنجــار و متعــارض بــا هنجارهــای اجتماعــی می‌دانــد. ایــن 
نگــرش نه‌تنهــا انتقــال صحیــح مفاهیــم تربیتــی را دشــوار می‌ســازد، بلکــه موجــب شــکل‌گیری باورهــای 
اســناد  چالش‌هــا،  ایــن  به‌رغــم  می‌شــود.  نوجوانــان  بــرای  متعــدد  مخاطــرات  ایجــاد  و  نادرســت 
بالادســتیِ نظــام آموزشــی از جملــه »ســند تحــول بنیادیــن آمــوزش و پــرورش« و برنامــۀ درســی ملــیْ بــر 

18. United Nations Educational, Scientific and Cultural Organization (UNESCO)
19. UNESCO. (2018). International technical guidance on sexuality education an evidence informed approach. Revised 
edition, Paris: United Nations Educational, Scientific and Cultural Organization. https://www.who.int

https://www.who.int
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کرده‌انــد. در ایــن اســناد، بــه بهداشــت و ســامت دوران بلــوغ جنســی  کیــد  اهمیــت تربیــت جنســی تأ
و تکمیــل هویــت جنســی دانش‌آمــوزان به‌عنــوان ارکان اساســی تربیــتِ جامع‌نگــر توجــه شــده اســت. 
کیــدات نشــان‌دهندۀ اهمیــت موضــوع و ضــرورت غلبــه بــر موانــع فرهنگــی و اجتماعــی موجــود  ایــن تأ
اســت. تربیــت جنســی به‌عنــوان یکــی از ارکان اساســی نظــام آموزشــی، بــا چالش‌هــای ســاختاری 
چندســطحی در ابعــاد فــردی، خانوادگــی، آموزشــی و اجتماعــی روبه‌روســت )قاســمی و دیگــران، 1402(. 
در ســطح خــرد، مقاومــت روان‌شــناختی والدیــن و ضعــف مهارت‌هــای ارتباطــی میان‌نســلی، فضــای 
ــه  ــا نگــرش بزرگســال‌محور ب ــرده اســت. ایــن مســئله ب ک گفت‌وگــوی ســازنده در ایــن حــوزه را محــدود 
مســائل جنســیتی تشــدید شــده و شــکاف عمیقــی بیــن نیازهــای نوجوانــان و درک ســنتی والدیــن 
کمبــود نیروهــای متخصــص، ضعــف منابــع  ایجــاد نمــوده اســت. در ســطح میانــی، نظــام آموزشــی بــا 
ــت. در  ــه اس ــامی مواج ــای اس ــا ارزش‌ه ــو ب ــدونِ همس ــردیِ م ــند راهب ــدان س ــتاندارد و فق ــی اس آموزش
کــه  گریبــان اســت  ــا تفســیرهای نادرســت از مفهــوم تربیــت جنســی دســت بــه  کلان، جامعــه ب ســطح 

ــت. ــی اس ــی دین ــی از مبان ــت‌های غیرتخصص ــانه‌ای و برداش ــواد رس ــود س کمب ــی از  ناش

2-2. موقعیت و پایگاه اجتماعی

کلاســیک متــداول در  مــراد از اصطــاح »موقعیــت اجتماعــی« در ایــن بافــت تحلیلــی، نــه آن مفهــوم 
گفتمان‌هــای جامعه‌شــناختی مرســوم )متعلــق بــه سلســله مراتــب مبتنــی بــر پایــگاه اقتصــادی یــا منزلــت 
ســنتی(، بلکــه ســاختار چندبُعــدی تمایزهــای جمعیت‌شــناختی و هویتــی مرتبــط بــا حاشیه‌نشــینی 
گروه‌هــای اقلیتی مشــخصی را در بر  نظام‌منــد اســت. ایــن انــگاره به‌طــور مشــخص تجربــۀ زیســتۀ تعلق بــه 
کــه در معــرض ســازوکارهای طــرد ســاختاری قــرار دارنــد، از جملــه: وضعیــت مهاجرتــی )به‌مثابــۀ  می‌گیــرد 
یــک موقعیــت جمعیت‌شــناختی فُرودســت(، تعلــق بــه اقلیت‌هــای قومــی یــا نــژادیِ به‌حاشیه‌رانده‌شــده 
کــه تحــت  و عضویــت در طیف‌هــای جنســیتی و جنســیِ غیرهژمونیــک )شــامل آن دســته از افــراد 
ــر اســاس یافته‌هــای بزه‌دیده‌شناســی انتقــادی،  ــدی می‌شــوند(. ب ــوان اقلیت‌هــای جنســیتی طبقه‌بن عن
گروه‌هــای اقلیتــی، وضعیــت مهاجرتــی و موقعیــت بیگانگــی، از عوامــل پیش‌بینی‌کننــدۀ  وابســتگی بــه 
افزایــش آســیب‌پذیری در برابــر بزه‌دیدگــی هســتند )نجفــی ابرندآبــادی، 1391(. پژوهش‌هــا نشــان می‌دهنــد 
کــودکان مهاجــر و  سیاه‌پوســتان دوبرابــر سفیدپوســتان هــدف آزارهــای جنســی ســایبری قــرار می‌گیرنــد. 
گســترده  کــودکان بومــی، بــا میــزان بزه‌دیدگــیِ مضاعــف مواجه‌انــد. مطالعــات  غیربومــی نیــز نســبت بــه 
، لاتین‌تبــار و آســیایی‌تبار  کــه دانش‌آمــوزان آمریکایــی - آفریقایی‌تبــار کــی از آن اســت  در آمریــکا حا
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 Sawyer et al., 2008,( به‌طــور معنــاداری بالاتریــن ســطوح بزه‌دیدگــی جنســی ســایبری را تجربــه می‌کننــد
گزارش‌هــای مرکــز پژوهشــی پیــو در ســال 2022 نیــز بالاتریــن نــرخ بزه‌دیدگی‌هــای جنســی ســایبری   .)p. 114

را به‌ترتیــب متعلــق بــه سیاه‌پوســتان، اســپانیایی‌زبانان و آســیایی‌تباران می‌دانــد.
از دیگــر مصادیــق شــایان تأمــل در ایــن ســیاق، اقلیت‌هــای جنســی موســوم بــه »دگرباشــان جنســی«20 
کــه  کاوی نظام‌منــدِ مســتندات پژوهشــی، ایــن اســتنتاجِ مســلم حاصــل می‌گــردد  اســت. بــر پایــۀ وا
میــزان  بــا  افــراد دگرجنس‌گــرا  بــا  مقایســه  در  اقلیت‌هــای جنســی،  بــه  متعلــق  نوجوانــانِ  و  کــودکان 
کــه  آزارهــای جنســی ســایبری مواجــه می‌شــوند. پژوهش‌هــا نشــان می‌دهنــد  از  بالاتــری  به‌مراتــب 
افــراد غیردگرجنس‌گــرا بــا نــرخ ۴۱درصــدیِ بیشــتری مــورد آزارهــای جنســی مجــازی قــرار می‌گیرنــد 
کــه زنــانِ اقلیت‌هــای  کــی از آن اســت  )Cooper & Blumenfeld, 2012, p. 160(. همچنیــن یافته‌هــا حا

جنســی در ســنین متأخــر بیــش از مــردان هم‌گــروهِ خــود هــدف آزارهــا و سوءاســتفادۀ جنســی ســایبری 
ــش از  ــی بی ــل توجه ــور قاب ــی به‌ط ــای جنس ــرا و اقلیت‌ه ــران هم‌جنس‌گ ــل، پس ــوند. در مقاب ــع می‌ش واق
دختــران ایــن طیــف، آمــاج آزارهــای جنســیِ برخــط هســتند )Schneider, 2015, p. 620(. مطالعــات نشــان 
کــودکان و نوجوانــانِ ایــن جامعــه به‌طــور پیوســته در معــرض تهدیــدات  می‌دهنــد نزدیــک بــه نیمــی از 
ــای  ــود. یافته‌ه ــته می‌ش ــیِ ناخواس ــوای جنس ــت محت ــامل دریاف ــب ش ــه اغل ک ــتند  ــن هس ــی آنلای جنس
کــه میــزان بزه‌دیدگــی جنســی در بیــن دگرباشــان جنســی ســه  پــاول و همــکاران نیــز مؤیــد آن اســت 
گروه‌هاســت )Powell et al., 2019, p. 400(. ایــن آمارهــا آســیب‌پذیری فوق‌العــاده  برابــر بیشــتر از ســایر 
کــودکان و نوجوانــانِ دگربــاش  کــه  گــروه را در فضــای ســایبری نشــان می‌دهــد. به‌نظــر ازآنجا بــالای ایــن 
جنســی بیــش از همتایــان خویــش احساســات نهفتــۀ هــراس، تشــویش و بی‌پناهــی را تجربــه می‌نماینــد، 
ــم جنســی، به‌خصــوص در فضــای ســایبر و شــبکه‌های  ــر جرائ در نتیجــه، مســتعد بزه‌دیدگــی در براب

اجتماعــی می‌گردنــد.
گروه‌هــای قومــی  تحلیــل نهایــی نشــان می‌دهــد موقعیــت اجتماعــیِ حاشیه‌نشــین، اعــم از تعلــق بــه 
و نــژادی اقلیــت، مهاجــران یــا اقلیت‌هــای جنســی، به‌عنــوان عاملــی ســاختاری در تشــدید بزه‌دیدگــی 
کــه بــا تئــوری طــرد نظام‌منــد قابــل تبییــن اســت، نشــان  جنســی ســایبری عمــل می‌کنــد. ایــن الگــو 
گروه‌هــای مذکــور را در معــرض آســیب‌پذیری مضاعــف  می‌دهــد ســازوکارهای تبعیــض ســاختاری، 
تــا دو برابــر بیشــتر هــدف  کــه سیاه‌پوســتان  آن اســت  از  کــی  قــرار می‌دهــد. داده‌هــا به‌وضــوح حا

20. LGBTQ
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آزارهــای جنســی ســایبری قــرار می‌گیرنــد، اقلیت‌هــای جنســی بــا ســه برابــر شــدن نــرخ بزه‌دیدگــی 
کــودکان مهاجــر بــا میــزان مضاعــف بزه‌دیدگــی نســبت بــه همتایــان بومــی روبــه‌رو  جنســی مواجه‌انــد و 
ــه  ــت، بلک ــردی نیس ــده‌ای ف ــاً پدی ــایبری صرف ــی س ــد بزه‌دیدگ ــان می‌ده ــم‌انداز نش ــن چش ــتند. ای هس
بازتولیــد نابرابری‌هــای ســاختاری در فضــای مجــازی اســت. ازایــن‌رو، راهبردهــای مقابلــه بایــد بــر 
ــت  ــا تقوی ــا ت ــض در پلتفرم‌ه ــد تبعی ــت‌های ض ــی سیاس ــوند؛ از طراح ــز ش ــد متمرک ــات نظام‌من مداخ

گروه‌هــای حاشــیه‌ای. مکانیزم‌هــای حمایتــی بــرای 

۲-۳. سطح و وضعیت اقتصادی

مطالعــات چندوجهــی همــواره مؤیــد رابطــۀ ســاختاری میــان ســکونت در زیســت‌بوم‌های فرودســت 
اقتصــادی و شــیوع تصاعــدی پدیــدۀ بزهــکاری/ بزه‌دیدگــی بوده‌انــد. فقــرِ ســاختاریافته و ضرورت‌هــای 
تــی دیجیتــال  کلیــدی در شــکل‌گیری پدیــدۀ ارتباطــات معاملا معیشــتی به‌عنــوان عوامــل تســهیل‌کنندۀ 
کــه در آن،  عمــل می‌کننــد. ایــن رابطــۀ علّــی در چارچــوب نظریــۀ ســرمایه‌گذاری بــدن قابــل تحلیــل اســت 

بــدن به‌عنــوان ابــزار مبادلــۀ اقتصــادی در شــبکه‌های دیجیتــال بازتعریــف می‌شــود.
همــراه  پاییــن،  اقتصــادی   - اجتماعــی  پایــگاه  کــه  می‌دهنــد  نشــان  به‌وضــوح  تجربــی  شــواهد 
 ، کاســتی در شــبکه‌های حمایــت اجتماعــی و ناتوانــی در ایجــاد پیوندهــای اجتماعــی پایــدار بــا 
 Elgar et al., 2015,( کــودکان عمــل می‌کننــد به‌عنــوان پیش‌بینی‌کننده‌هــای قــوی بزه‌دیدگــی جنســیِ 
کــه پایــگاه اقتصــادی - اجتماعــی پاییــن  ک و همــکاران نشــان می‌دهــد  p. 2095(. پژوهــش ســدلا

کــودکان عمــل می‌کنــد. بــر اســاس  به‌عنــوان متغیــر پیش‌بیــنِ قــوی در بزه‌دیدگــی جنســی ســایبری 
گروه‌هــای  کــودکان خانواده‌هــای محــروم بــا احتمــال ســه‌برابری در مقایســه بــا  کمّــی،  تحلیل‌هــای 
 .)Sedlak et al., 2010, p. 211( در معــرض تعرضــات جنســی در فضــای مجــازی قــرار دارنــد ، برخــوردار
ــادی در دوران  ــت اقتص ــۀ محرومی ــه تجرب ک ــد  ــان داده‌ان ــود نش ــی خ ــش طول ــکاران در پژوه ــی و هم ل
تکویــن شــناختی )۵-۱۲ســالگی(، زمینه‌ســاز آســیب‌پذیری نظام‌منــد در برابــر اَشــکال بزه‌دیدگــی 
گــروه نه‌تنهــا نــرخ وقــوع بزه‌دیدگــیِ بالاتــری را تجربــه  به‌خصــوص بزه‌دیدگــی جنســی می‌شــود. ایــن 
می‌کننــد، بلکــه پیامدهــای روان‌شــناختی پایدارتــری از جملــه اختــال اســترس پــس از ســانحه و 
افــت عملکــرد تحصیلــی نشــان می‌دهنــد )Lee et al., 2017, p. 386(. مطالعــۀ پترســون و همــکاران بــا 
کــه تــاب‌آوری در برابــر آزارهــای ســایبری بــا موقعیــت اجتماعــی  روش‌شناســی ترکیبــی نشــان می‌دهــد 
ــه  ــی ب ــل دسترس ــه دلی ــه ب ــت جامع ــات فرادس ــودکان طبق ک ــاداری دارد.  ــتگی معن ــادی همبس - اقتص
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بــا   ، مســتمر گاهی‌بخشــی  آ و  قــوی  حمایتــی  شــبکه‌های  ایمن‌سازی‌شــده،  دیجیتــال  محیط‌هــای 
کاهــش محســوس احتمــال بزه‌دیدگــی ســایبری مواجه‌انــد )Pedersen et al., 2023, p. 410(. همســو بــا 
کــه پایــگاه اقتصــادی - اجتماعــی پاییــن، خطــر فزاینــده‌ای  ایــن یافته‌هــا، پژوهش‌هــا نشــان می‌دهنــد 
در مواجهــه بــا سوءاســتفاده‌های جنســی ایجــاد می‌کنــد )Runarsdottir et al., 2019, p. 1788(. اوشــیما 
کمبــود ســرمایۀ عاطفــی - روانــی در خانواده‌هــای  و همــکاران نیــز مکانیســم علّــی ایــن پدیــده را 
ــز  گواهــی تجربــی مؤسســۀ پیــو نی  .)Oshima et al., 2014, p. 386( محــروم اقتصــادی تشــخیص داده‌انــد
کــه شــکاف درآمــدی )۳۰,۰۰۰ دلار در مقابــل ۷۵,۰۰۰+ دلار درآمــد ســالانه( به‌عنــوان  نشــان می‌دهــد 
نشــان  را  کم‌بضاعــت  کــودکان  در  ســایبری  بزه‌دیدگــی  معنــادارِ  شــیوع  پیش‌بینی‌کننــده،  شــاخص 
کلیــدی  کــه فقــرِ ســاختاری یکــی از مکانیزم‌هــای  می‌دهــد. ایــن مطالعــات به‌وضــوح نشــان می‌دهنــد 

کــودکان اســت. در آســیب‌پذیری ســایبری 
گونه«، افــراد فاقــد  کنــش‌وری جنســی ســودا گفتمــانِ »اجبــار بــه  محرومیــت اقتصــادی بــا ایجــاد 
کالا  ســرمایۀ مــادی را به‌ســمتِ پلتفرم‌هــای غیررســمی ســوق می‌دهــد. در ایــن فضــا بــدن به‌مثابــۀ 
می‌شــود. ایــن فراینــد نه‌تنهــا چرخــۀ بزه‌دیدگــی جنســی ســایبری را تســریع می‌کنــد، بلکــه الگوهــای 
متعــدد  مطالعــات  می‌ســازد.  نهادینــه  دیجیتــال  فضــای  در  را  نظام‌منــد  بزه‌دیدگــی  از  جدیــدی 
همبســتگی معنــاداری را بیــن فقــر ســاختاری و پایــگاه اجتماعــی - اقتصــادیِ پاییــن بــا افزایــش 
کرده‌انــد. در ایــن الگــو آســیب‌پذیری‌های  کــودکان در برابــر بزه‌دیدگــی جنســی تأییــد  آســیب‌پذیری 

بهره‌کشــی ســایبری عمــل می‌کننــد. بــرای  به‌عنــوان پیش‌شــرطی  اقتصــادی 

نتیجه‌گیری

ــۀ یکــی از شــاخص‌ترین  ــدۀ بزه‌دیدگــی جنســیِ ســایبری به‌مثاب کاوی پدی ــا هــدف وا پژوهــش حاضــر ب
صــور بزه‌دیدگــی اطفــال و نوجوانــان در ســپهر مجــازی، بــه انجــام رســید. یافته‌هــای ایــن تحقیــق به‌طرزی 
کــه بزه‌دیدگــی در ایــن عرصــه حاصــل برهم‌کنــشِ پیچیــده‌ای از  ــر ایــن امــر دارد  ــا و قاطــع دلالــت ب گوی
عوامــل درون‌فــردی، روانــی - رشــدی و اجتماعــی - ســاختاری اســت و تقلیل آن بــه علتی یگانه، موجبی 
کــه متغیرهــای درونــی نظیــر  بــرای خطــا در تحلیــل و تدبیــر خواهــد بــود. تحلیــل داده‌هــا مبیّــن آن اســت 
کــه مشــخصۀ آن اتــکای مفــرط بــر  ســن پاییــن، جنســیت آســیب‌پذیر وســبک زندگــی پرخطــر آنلایــن، 
کــردن اوقاتــی مدیــد خــارج از  کنش‌هــای اجتماعــی و ســپری  فضــای مجــازی بــرای سامان‌بخشــی بــه 
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حیطــۀ نظــارت سرپرســتان اســت، بســتر مســاعدی بــرای وقــوع بزه‌دیدگــی را فراهــم مــی‌آورد. ایــن مطالعــه 
کنجــکاوی  همچنیــن همبســتگی معنــاداری را میــان خصایــص روان‌شــناختی دورۀ نوجوانــی از جملــه 

کورکورانــه بــا افزایــش میــزان آســیب‌پذیری ســایبری بــه تصویــر می‌کشــد. محــض و هیجان‌طلبــی 
کــه تبییــن ایــن پدیــده منحصــراً از رهگــذر عوامــل  گواهــی می‌دهنــد  یافته‌هــا به‌نحــوی صریــح 
ــی  ــبات درون‌خانوادگ ــت مناس کیفی ــص،  ــور اخ ــدی، به‌ط ــل رش ــت. عوام ــی اس کاف ــا و نا ــردی، نارس ف
کاهــش  کــودک، نقشــی تعیین‌کننــده ایفــا می‌نماینــد، چنان‌کــه بــه تناســب  و نحــوۀ جامعه‌پذیــری 
کــودک در فضــای  ــواده، آســیب‌پذیری  ــر میــان اعضــای نهــاد خان ســطح صمیمیــت و ارتباطــات مؤث
ســایبری تصاعــدی افزایــش می‌یابــد. افــزون بــر ایــن، عوامــل جامعه‌مــدار همچــون پایــگاه اقتصــادی 
- اجتماعــی حاشــیه‌ای، وضعیــت مهاجــرت و تعلقــات قومــی - نــژادی، ســهمی غیرقابــل اغمــاض در 

ــد. ــی دارن ــت بزه‌دیدگ ــرۀ علی ــل زنجی تکمی
ــا پدیــدۀ بزه‌دیدگــی جنســی ســایبریِ  ــه ب ــا عنایــت بــه یافته‌هــای ایــن پژوهــش، مقابل در خاتمــه و ب
کــودکان مســتلزم عبــور از توصیــف و تحلیــل صــرف، به‌ســمت تدویــن نقشــۀ راه عملیاتــی، چندبعــدی 
آن  در  کــه  یکپارچــه  یــک سیاســت جنایــی  اتخــاذ  از طریــق  تنهــا  امــر  ایــن  اســت.  و هماهنــگ 
، حمایــت همه‌جانبــه از بزه‌دیــده و مســئولیت‌آفرینی بــرای  کیفــری، پیشــگیری رشــدمحور بازدارندگــی 
گام نخســت، تقویــت  گیرنــد، ممکــن خواهــد بــود. در  کنــار یکدیگــر قــرار  فعــالان فضــای مجــازی در 
زیرســاخت حقوقــی و قضایــی از طریــق تکمیــل چارچــوب تقنینــی ضــروری اســت. تدویــن و تصویــب 
کــه در آن، بزه‌دیدگــی جنســی  کــودکان و نوجوانــان در فضــای مجــازی«  »قانــون جامــع حمایــت از 
ســایبری بــا تعریفــی روشــن جرم‌انــگاری شــده باشــد، امــکان مداخلــۀ زودهنــگام مراجــع قضایــی و 
ــای  ــرای پلتفرم‌ه ــنگینی را ب ــفاف و س ــئولیت‌های ش ــد مس ــون بای ــن قان ــی‌آورد. ای ــم م ــی را فراه انتظام
گــزارش ایــن جرائــم، از جملــه الــزام  کشــف و  داخلــی و بین‌المللــی مقیــم ایــران در زمینــۀ پیشــگیری، 
کــودکان،  بــه اســتفاده از فناوری‌هــای شناســایی و حــذف محتــوای مرتبــط بــا سوءاســتفادۀ جنســی از 
کنــد و ضمانــت اجــرای مؤثــری ماننــد جریمه‌هــای ســنگین یــا محدودیــت فعالیــت بــرای  تعییــن 
آن‌هــا پیش‌بینــی نمایــد. هم‌زمــان، نظــام دادرســی نیازمنــد تخصصی‌ســازی اســت؛ تشــکیل شــعب 
کــودک، و  ویــژه در دادســراها و دادگاه‌هــا بــا قضــات آموزش‌دیــده در امــور ســایبری و روان‌شناســی 
گاهــان فنــی، روان‌شــناس و مــددکار اجتماعــی،  کارآ ایجــاد واحدهــای ویــژه در پلیــس فتــا متشــکل از 
کنــد. بــا ایــن  می‌توانــد فراینــد پیگیــری ایــن پرونده‌هــای پیچیــده را تســهیل و از بزه‌دیــده محافظــت 
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کافــی نیســت و می‌بایســت بــه مــوازات آن، یــک برنامــۀ ملــی  کیفــری به‌تنهایــی  حــال، تقویــت نظــام 
کــرد. نهادینه‌ســازی آمــوزش »ســواد دیجیتــال امــن« و  گاه‌ســازی را بــا جدیــت دنبــال  توانمندســازی و آ
کــودکان و  »تربیــت جنســی ســالم‌محور و متناســب بــا ســن« در برنامــۀ درســی مــدارس از دورۀ ابتدایــی، 
گفتــن« مجهــز می‌ســازد.  ، حفــظ حریــم خصوصــی و »نــه  نوجوانــان را بــا مهارت‌هــای تشــخیص خطــر
کمپین‌هــای رســانه‌ای  کارگاه‌هــای اجبــاریِ »فرزندپــروری در عصــر دیجیتــال« بــرای والدیــن و  اجــرای 
ــد  گروه‌هــای آســیب‌پذیرتر مانن ــرای  ــد ب ــا می‌دهــد. ایــن آموزش‌هــا بای گاهــی عمومــی را ارتق خــاق، آ
کم‌بضاعــت، و اقلیت‌هــای قومــی و جنســی،  یــا  آشــفته  کــودکانِ خانواده‌هــای  دختــران نوجــوان، 
ــی، ایجــاد شــبکه‌های در  ــردد. در ســطح حمایت گ ــه  ــا حساســیت بیشــتری ارائ ــد و ب به‌صــورت هدفمن
گزارش‌دهــی آنلایــن ۲۴ســاعته، و  دســترس و محرمانــه ماننــد توســعۀ خطــوط تلفنــی و پلتفرم‌هــای 
کــه خدمــات روان‌درمانــی، حقوقــی و  کــودکان بزه‌دیــدۀ ســایبری«  کــز جامــع حمایــت از  تأســیس »مرا
ــه  ــط فناوران ــه در محی ، مداخل ــد، ضــروری اســت. از ســوی دیگــر ــه می‌دهن مــددکاری را یک‌جــا ارائ
کــودک« بــا قابلیت‌هــای نظارتــی هوشــمند و ایجــاد  از طریــق تشــویق بــه تولیــد »ســیم‌کارت و اینترنــت 
کــودک، بــه خانواده‌هــا در ایجــاد محیــط دیجیتــالِ  ســامانۀ رتبه‌بنــدی اپلیکیشــن‌ها بــر مبنــای ایمنــی 
کثــری بیــن تمــام نهادهــای  گســترده نیازمنــد هماهنگــی حدا کمــک می‌کنــد. تحقــق ایــن راهبــردِ  امن‌تــر 
کافــی اســت. قــوۀ قضائیــه، وزارتخانه‌هــای  ذی‌ربــط تحــت رهبــری یــک »ســتاد ملــی« بــا اختیــارات 
، ســازمان بهزیســتی، پلیــس فتــا، صداوســیما و نهادهای  کشــور ارتباطــات، آمــوزش و پــرورش، بهداشــت، 
مدنــی بایــد در یــک همــکاری سیســتماتیک، مســئولیت‌های خــود را در ایــن چارچــوب یکپارچــه بــه 
پیــش ببرنــد. پشــتیبانی ایــن اقدامــات نیــز مســتلزم انجــام پژوهش‌هــای مســتمر بــرای رصــد الگوهــای 
کــه در  یابــی اثرگــذاری برنامه‌هاســت. در نهایــت، ایــن چشــم‌اندازِ چندلایــه  جدیــدِ بزهــکاری و ارز
آمــوزش و فرهنگ‌ســازی توانمندســاز و  آن، ســخت‌افزار حقوقــی و قضایــی قدرتمنــد، بــا نرم‌افــزار 
کوسیســتم دیجیتــال ایــران را  یــج ا شــبکه‌های حمایتــیِ پاســخ‌گو پیونــد خــورده اســت، می‌توانــد به‌تدر
کنــد و از آنــان در برابــر تهدیــدات پیچیــدۀ  کــودکان تبدیــل  بــه فضایــی امن‌تــر بــرای رشــد و شــکوفایی 

عصــر مجــازی حفاظــت نمایــد.
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ملاحظات اخلاقی
حامی مالی

کمــــک مالــــی مشــــخصی از نهادهــــای تأمیــــن مالــــی در  نویســــندگان در نــــگارش مقالــــه هیچ ‌گونــــه 
یافــــت نکرده‌انــــد. بخش‌هــــای دولتــــی، تجــــاری یــــا غیرانتفاعــــی در

مشارکت نویسندگان

نویسندگان در نگارش و پژوهش مقاله مشارکت یکسان داشته‌اند.
اعلامیۀ هوش مصنوعی مولد و فناوری‌های مبتنی بر هوش مصنوعی در فرایند نگارش

در نــگارش ایــن مقالــه از ابــزار هــوش مصنوعــی deep seek و Gemini در بازنویســی بــا حفــظ 
کــه تمامــی  محتــوا، خلاصه‌ســازی و ترجمــۀ برخــی متــون اســتفاده شــده اســت. لازم بــه ذکــر اســت 
کنتــرل نهایــی شــده و نظــارت انســانی بــر تمــام بخش‌هــای مقالــه انجــام  مراحــل توســط نویســندگان 

ــه اســت. گرفت
تعارض منافع

که در نگارش آن هیچ تعارض منافعی ندارند. نویسندگان این مقاله اعلام می‌کنند 
پیروی از اصول اخلاق پژوهش

کــرده  گونــه ســوءرفتار پژوهشــی اجتنــاب  نویســندگان از جعــل داده‌هــا، تحریــف، ســرقت علمــی و هــر 
ــورد  ــد و ایــن موضــوع م و اصــول اخلاقــی را در انجــام و انتشــار ایــن پژوهــش علمــی رعایــت نموده‌ان

تأییــد همــۀ آن‌هاســت.
بیانیه دسترسی به داده‌ها

هیچ داده‌ای در دسترس نیست.
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