
 
 

 

A Comparative Evaluation of the Legal Mechanisms of Iran and England 

in Addressing Sexual Offences in the Metaverse 

Fatemeh Najibzadeh Vamegh Abadi¹✉ 

1. Corresponding Author, PhD graduate, Department of Islamic Jurisprudence and Principles of Islamic Law, 

Faculty of Theology and Islamic Studies, Ferdowsi University of Mashhad, Mashhad, Iran. 

Email: Fatemeh.najibzadeh@mail.um.ac.ir 

ORCID: https://orcid.org/0000-0003-0348-9545 

 

Article Info 
ABSTRACT  

 

 

 

Article type:  

 

Article history:  

 

 

 

Keywords:  

Metaverse; sexual offences; 

assault; avatar; 

consent; perceptual 

integrity; 

criminalization.  

 

The expansion of the metaverse, through avatar-based presence, immersive experience, 

and multisensory interaction, has moved the concept of sexual offences beyond 

traditional models grounded in physical contact. In this environment, sexual harm may 

occur through the experienced body, non-contact harassment, image-based and 

multisensory data abuse, avatar-based identity manipulation, or emerging forms of sexual 

violence. Such conduct may violate perceptual integrity, psycho-sexual security, privacy, 

and an individual’s control over digital sexual representation. Using a descriptive-

analytical and comparative method, this article examines the capacity of Iranian and 

English law to address the main forms of sexual offences in the metaverse. The findings 

show that Iranian law, particularly provisions of the Computer Crimes Act 2009, the law 

on unauthorized audiovisual activities, the Islamic Penal Code, and rules on electronic 

evidence, provides limited and fragmented tools. These tools, however, remain largely 

content-based and tied to traditional legal concepts. By contrast, English law, through its 

emphasis on consent, harassment, harmful communications, non-consensual disclosure 

of private sexual images, and platform responsibility, offers greater adaptive potential. 

Nevertheless, it also lacks a specific and comprehensive framework for metaverse-based 

sexual offences. The article concludes that both systems require a clearer redefinition of 

the subject of criminal protection in immersive digital environments. 
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 ارزیابی تطبیقی سازوکارهای حقوقی ایران و انگلستان در مقابله با جرائم جنسی در متاورس
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 ها:  واژهکلید

جنسی؛   جرائم  تعرض؛ متاورس؛ 

ادراکی؛  تمامیت  رضایت؛  آواتار؛ 

 انگاری. جرم

های ور و تعاملات چندحسی، مفهوم جرائم جنسی را از قالب واسطه حضور آواتاری، تجربه غوطه گسترش متاورس، به 
شده، آزار غیرتماسی،  تواند از طریق بدن تجربه سنتی مبتنی بر تماس فیزیکی فراتر برده است. در این فضا، تعرض می

ادراکی،  تصویر و داده  آواتاری یا اشکال نوپدید خشونت جنسی تحقق یابد و تمامیت  های چندحسی، جعل هویت 
امنیت روانی ـ جنسی، حریم خصوصی و کنترل فرد بر بازنمایی دیجیتال خویش را نقض کند. این مقاله با رویکرد  

انگلستان را در مواجهه با گونه توصیفی ـ تحلیلی و روش تطبیقی، ظرفیت ایران و  های اصلی جرائم  های حقوق 
،  1۳۸۸ای دهد که در حقوق ایران، موادی از قانون جرائم رایانه ها نشان می کند. یافتهورس بررسی می جنسی در متا

قانون نحوه مجازات اشخاص فعال در امور سمعی و بصری غیرمجاز، قانون مجازات اسلامی و قواعد ادله الکترونیکی 
اند. در ها عمدتاً محتوامحور و وابسته به مفاهیم سنتیکنند، اما این ظرفیت هایی محدود و پراکنده فراهم میظرفیت

بار، انتشار بدون رضایت تصویر خصوصی جنسی و  مقابل، حقوق انگلستان با تکیه بر رضایت، آزار، ارتباطات زیان 
پلتفرم انطباق بیشتری دارد؛ هرچند فاقد نظام اختصاصی برای جرائم جنسی متاورسی است. مسئولیت  ها، قابلیت 

 .ور هستندهای غوطه است که هر دو نظام نیازمند بازتعریف موضوع حمایت کیفری در محیط  نتیجه آن
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 مقدمه 
مثابه تجلی نوینی  های تعاملی مبتنی بر حضور دیجیتال، به ظهور متاورس به های واقعیت مجازی، واقعیت افزوده و محیط گسترش فناوری    

زمان و تعاملی، در محیطی  ور، همای غوطه واسطه آواتار و در قالب تجربه جهان مجازی انجامیده است؛ فضایی که در آن، کاربر به از زیست 
های اجتماعی تلقی کرد؛ یافته شبکهتوان صرفاً امتداد فنی اینترنت یا صورت تکاملحیث، متاورس را نمییابد. ازاین زیسته حضور می شبه 

بلکه باید آن را قلمرویی دانست که در آن مرزهای سنتی میان واقعیت و مجاز، بدن مادی و بازنمایی دیجیتال، و کنش فیزیکی و ادراک 
زا در سطح ای مسئله ها موجب شده است که متاورس برای حقوق کیفری عرصهشود. همین خصیصه اری دگرگون مینحو معنادذهنی، به

 .دیدگی و قابلیت انتساب کیفری باشد مفاهیم بنیادینی چون حریم خصوصی، رضایت، تمامیت شخصی، بزه

پذیرند. در  هایی هستند که بیش از بسیاری از اشکال دیگر بزهکاری، از تحولات مزبور تأثیر می در این میان، جرائم جنسی از جمله حوزه
یابد،  فضای متاورس، تعرض جنسی الزاماً در قالب الگوهای کلاسیک مبتنی بر تماس فیزیکی یا مداخله مستقیم در جسم انسان تحقق نمی 

شبیه  آواتاری،  تعرض  رفتارهایی همچون  از طریق  است  تصویری در  سازی کنشبلکه ممکن  و  آزار کلامی  فاقد رضایت،  های جنسی 
سان، با  برداری از هویت دیجیتال آنان پدید آید. بدین ور، بازتولید یا دستکاری بازنمایی جنسی اشخاص، یا جعل و بهرههای غوطه محیط
طور واقعی تمامیت روانی، امنیت جنسی، آزادی اراده تواند به پذیرد، میاحت مادی بدن تحقق نمیای مواجه هستیم که هرچند در سپدیده

رود  و حیثیت اشخاص را مورد تعرض قرار دهد. از همین نقطه، مسئله حقوق کیفری در متاورس از سطح کنترل محتوای مجرمانه فراتر می 
 .شودو به پرسشی بنیادین درباره قلمرو حمایت کیفری از بدن، ادراک، رضایت و هویت شخصی تبدیل می

های سنتی حقوق کیفری، که بر عناصر مادی محسوس و الگوهای متعارف تعرض به  بر این پایه، مسئله اساسی آن است که آیا چارچوب 
گونه تعرضات برخوردارند  گویی به اینتمامیت جسمانی یا اخلاق عمومی استوارند، از ظرفیت مفهومی و تقنینی لازم برای شناسایی و پاسخ 

انتساب کیفری در   قابلیت  آواتار و  نوع آسیب، جایگاه رضایت، نقش  این پرسش، مستلزم آن است که ماهیت رفتار،  به  یا خیر. پاسخ 
صورت مستقل بررسی شود. بنابراین، محور بحث حاضر آن است که جرائم جنسی متاورسی چگونه در مرز میان  ور بههای غوطه محیط

 .اندت کیفری قابل تحلیلتجربه ادراکی، تعرض جنسی، هویت دیجیتال و حمای

ای، قانون  های تقنینی در قانون جرائم رایانه اهمیت بررسی حقوق ایران از آن روست که این نظام، با وجود برخورداری از برخی ظرفیت 
کنند، شماری از مقررات قانون مجازات اسلامی در حوزه  های غیرمجاز مینحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت 

جرائم منافی عفت، و نیز قواعد ناظر بر ادله الکترونیکی در قانون آیین دادرسی کیفری، در مواجهه با جرائم جنسی متاورسی همچنان با  
روست. علت این دشواری آن است که این جرائم در مرز میان تعرض به تمامیت  های تقنینی و اثباتی روبه های مفهومی و محدودیت ابهام

انگاری قابل انطباق نیستند.  های سنتی جرم سهولت در قالب گیرند و به ل و کنش غیرمادی شکل می روانی، نقض رضایت، بازنمایی دیجیتا
ارزیابی تجربه   اثبات و  با دشواری  با مسئله شناسایی عنوان کیفری مناسب مواجه است و هم  این زمینه، هم  ایران در  نتیجه، حقوق  در 

 .نیست  قابل تقلیلهای آشکار و پایدار دیدگی در محیطی که آثار آن الزاماً به تماس فیزیکی یا دادهبزه

های نوظهور  های جنسی برخط و پدیده جهت در این پژوهش واجد اهمیت است که در مواجهه با آسیب در مقابل، حقوق انگلستان ازآن
با تبیین نسبتاً دقیق مفهوم    2003برد. قانون جرائم جنسی  گرانه بهره میدیجیتال، از نظامی نسبتاً منسجم از قواعد ماهوی، حمایتی و تنظیم 

های  آمیز در محیط های تعرض توجهی برای تحلیل کنشرضایت، تعرض جنسی و رفتارهای جنسی فاقد رضایت، ظرفیت مفهومی قابل
ها و رفتارهای  امکان مداخله کیفری در قبال پیام   1988و قانون ارتباطات سوء    2003تعاملی فراهم کرده است. همچنین، قانون ارتباطات  



 

 

همه، اهمیت حقوق انگلستان صرفاً در تعدد یا تنوع مقررات  سازند. بااینتهدیدآمیز، موهن یا جنسی در بستر ارتباطات الکترونیکی را مهیا می 
نمی خلاصه  آسیب آن  با  نظام  این  مواجهه  نحوه  در  بلکه  بر  شود،  علاوه  آن،  جنایی  سیاست  که  معنا  این  به  است؛  نهفته  نوپدید  های 

نیز مسئولیت دیده، تفسیر موسعانگاری، به حمایت از بزهجرم پذیری بازیگران واسط در محیط دیجیتال توجه نشان داده  تر از رضایت و 
ای تحلیلی از نظامی با ظرفیت بیشتر در فهم و تنظیم تعرضات جنسی  عنوان نمونه رو، رجوع به حقوق انگلستان در این پژوهش بهاست. ازاین

 .های حقوق ایران با دقت بیشتری ارزیابی شودها و ظرفیت تا از رهگذر آن، کاستی گیردنوین صورت می 

ئم  بر این بنیاد، سؤال اصلی پژوهش آن است که سیاست جنایی تقنینی ایران و انگلستان تا چه اندازه از توان لازم برای مواجهه مؤثر با جرا
اند از: نخست، جرائم جنسی در متاورس از حیث ماهیت،  جنسی در متاورس برخوردار است؟ در پرتو این پرسش، سؤالات فرعی نیز عبارت 

دهی کیفری به این جرائم  بندی است؟ دوم، نظام حقوقی ایران تا چه حد امکان شناسایی و پاسخها چگونه قابل تبیین و طبقه عناصر و گونه 
با این پدیده ارائه  ها و مزیت را در چارچوب قوانین موجود داراست؟ و سوم، حقوق انگلستان چه ظرفیت  هایی در زمینه تنظیم و مقابله 

 کند؟می

های نوین یا جرائم جنسی در فضای سایبر انجام شده  هایی در زمینه نسبت میان حقوق کیفری و فناوری از حیث پیشینه، هرچند پژوهش
فرد و موسوی  شود. مقاله رضویآشکار در خصوص بررسی اختصاصی و تطبیقی جرائم جنسی در متاورس مشاهده می  ییاست، هنوز خلأ

، عمدتاً بر اصول عام مسئولیت کیفری در محیط دیجیتال تمرکز دارد (139۵با عنوان »مسئولیت کیفری در فضای سایبر در حقوق ایران« )
فال در مقاله »جرائم جنسی در  ای و دست قلعهسلیمیپردازد. همچنین،  های خاص متاورس و جرائم جنسی ناشی از آن نمیو به ویژگی

، هرچند مسئله را در سطح بزهکاری جنسی دیجیتال بررسی  (1۴02ای« )سنجی راهبردهای مقابله شناسی تا کاراییفضای سایبر؛ از علت 
ور و تعاملی متاورس. در حوزه کتاب نیز، اثر زهرا نظری با  اند، نه محیط غوطه اند، تحلیل خود را ناظر به بستر عام سایبر سامان دادهکرده

، بیش از آنکه متوجه تحلیل اختصاصی جرائم جنسی باشد، در مقام معرفی  (1۴0۴های مجازی متاورس« )عنوان »جرایم مربوط به محیط 
ه کتاب »جرم فحشا  گونه ک های متاورسی است و واجد رویکرد تطبیقی متمرکز میان حقوق ایران و انگلستان نیست؛ همانکلی بزهکاری

ماند  نیز اساساً در چارچوب جرائم منافی عفت و محتوای غیراخلاقی در اینترنت باقی می (  1398در فضای مجازی« نوشته آرزو عامری ) 
 .ور در متاورس نظر نداردهای جنسی مبتنی بر حضور غوطه و به منطق خاص تعاملات آواتاری و آسیب 

ای از تعرضات ناظر به تمامیت ادراکی، امنیت روانی ـ  مثابه مجموعه رو، نوآوری مقاله در آن است که جرائم جنسی در متاورس را به ازاین
های اصلی این جرائم، از حیث ماهیت، عناصر،  کند. بر همین مبنا، هر یک از گونه جنسی، بازنمایی دیجیتال و هویت آواتاری تحلیل می

های تقنینی دو  شناسی جرم و ظرفیت شود تا نسبت میان مفهوم دیدگی و امکان پاسخ کیفری در حقوق ایران و انگلستان بررسی میآثار بزه
 .نظام حقوقی روشن گردد

شود. در هر بخش، ابتدا ماهیت و قلمرو رفتار مجرمانه تبیین  های اصلی جرائم جنسی در متاورس دنبال میبر همین مبنا، بحث بر پایه گونه 
های حقوق ایران و انگلستان در مواجهه با همان گونه  گردد و سپس رکن مادی، رکن معنوی، جایگاه رضایت، ادله اثبات و ظرفیت می
در پیوند مستقیم با هر نوع رفتار، نوع آسیب و مسئله اثباتی  ،  دهد که مقایسه دو نظامشود. این شیوه امکان می صورت توأمان بررسی می به

 .آن انجام گیرد
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 جرائم ناظر به تمامیت ادراکی و امنیت روانی ـ جنسی در متاورس . 1

ور کاربر، ادراک بدنی، امنیت روانی و تجربه آواتاری پیوند  ویژه آن دسته از رفتارهایی که با حضور غوطه جرائم جنسی در متاورس، به     
ای نمایشی یا شناسه دیجیتال نیست، بلکه واسطه بندی مفهومی مستقلی هستند. در این قلمرو، آواتار صرفاً یک ابزار دارند، نیازمند صورت 

دهد و بخشی از تجربه بدنی و اجتماعی  شود، نسبت به پیرامون واکنش نشان میاست که کاربر از طریق آن در محیط مجازی حاضر می
تواند از سطح یک رفتار  های چندحسی و تعاملی، میویژه در محیط رو، هرگونه تعرض به آواتار، به کند. ازاینخود را در آن منعکس می
؛  67، ص.1397ناری و همکاران،  )دانش دزا در قلمرو امنیت روانی، جنسی و هویتی کاربر تبدیل شو ای آسیب نمادین فراتر رود و به تجربه 

 (.1۵6، ص. 139۵خدادی و افتخار، 

  ییامکان شناسا   ،یخصوص  م یحر   ماتیکه ضعف در تنظ  دهدینشان م  ز ین  یاجتماع  یهادر شبکه   یجنس  یدگید درباره بزه  یمطالعات داخل
  ی ارتباط یهاطیرا در مح یجنس  یدگید بستر بزه ت،یو فقدان سازوکار مؤثر احراز هو  یریتصو  یبر محتوا هیآسان کاربران، نبود نظارت اول

شود،   تریو تعامل  تریریتصو   تر،ی هرچه حضور کاربر شخص  رایدارد؛ ز   ت یاهم  زیمتاورس ن  لیدر تحل  افته،ی  نیکند. ایم  ت یتقو   تالیجید 
 (. 68، ص. 1397، همان) گرددیم ترده یچیپ ز یاو ن ی جنس ت یو امن م یخطر تعرض به حر 

تری با تمامیت ادراکی و امنیت روانی ـ جنسی دارند:  شود که پیوند مستقیم در این بخش، دو گونه از جرائم جنسی متاورسی بررسی می 
ور دریافت  واسطه بدن دوم و تجربه حسی ـ ادراکی در محیط غوطه نخست، تعرض بدنی با ادراک جسمانی که در آن کاربر تعرض را به

کند؛ و دوم، آزار جنسی غیرتماسی که بدون تحقق تماس بدنی، از طریق رفتارهای کلامی، تصویری، صوتی یا محیطی ناخواسته،  می
زمان ناظر به ماهیت رفتار، ارکان  صورت همسازد. در هر یک از این دو گونه، بحث به امنیت روانی و آزادی جنسی کاربر را مختل می

 .های حقوق ایران و انگلستان خواهد بودجرم، ادله اثبات و ظرفیت 

 تعرض بدنی با ادراک جسمانی در متاورس. 1-1

جایی مرز میان بدن مادی و حضور دیجیتال است. در چنین  ترین نمودهای جابه حساستعرض بدنی با ادراک جسمانی در متاورس، از      
وضعیتی، آواتار صرفاً نماینده تصویری کاربر نیست، بلکه محل تحقق بخشی از تجربه بدنی، اراده جنسی و احساس امنیت او در محیط  

تواند  ای حسی بر کاربر، می سازی تماس جنسی یا تحمیل تجربه رو، ورود ناخواسته به حریم آواتاری، شبیه آید. ازاین شمار می ور به غوطه 
. بر  (131، ص1397،  همان)  شأنی فراتر از یک رفتار مجازی ساده پیدا کند و تمامیت ادراکی و امنیت روانی ـ جنسی فرد را متأثر سازد

یین دقیق ماهیت رفتار و قلمروی است که در آن آسیب همین پایه، تحلیل این گونه از تعرض، پیش از ورود به ارکان کیفری، نیازمند تب 
 .شودشده پدیدار می جنسی از مسیر ادراک، حضور و بدن تجربه 

 ماهیت و قلمرو رفتار. 1-1-1

تجربه تعرض بدنی با ادراک جسمانی در متاورس، نوعی جرم جنسی پیچیده و چندلایه است که با وجود همسانی بنیادین با خشونت      
برون  جهان  در  فیزیکی  زیست جنسی  در  ویژگی خط،  دیجیتال  بهرهبوم  با  کاربر  وضعیت،  این  در  دارد.  را  خود  خاص  از  های  گیری 

 کندصورت بدنی ـ حسی تجربه میمحور، تعرض را نه صرفاً در سطح ذهنی، بلکه بههای حسهای واقعیت مجازی و دستگاهفناوری
(Russell, 2024, p. 12).   دهد این تعرض را شود، نشان میهایی مانند لرزش یا فشار همراه میناخواسته میان آواتارها که با واکنشتماس

 .توان صرفاً نمادین یا مجازی دانست نمی



 

 

اند که ها نشان دادهشناسی، »حس حضور« در واقعیت مجازی مبنای اصلی فهم این پدیده است. پژوهشاز منظر علوم شناختی و روان
شناختی، کند و آسیب واردشده به آن را از نظر روانمثابه کالبدی زیستی دوم ادراک میهای چندحسی، آواتار را به مغز انسان با تلفیق ورودی 

هنگامی که آواتار   .(Kilteni et al., 2012, p. 183; Slater & Sanchez-Vives, 2016, p. 77) داندمعادل آسیب به بدن واقعی می
ابزارهای حس  از طریق  را تجربه می فرد  ناخواسته جنسی  تماس  امر صرفاً مجازی است و میمحور،  از یک  فراتر  این تجربه  تواند  کند، 

پردازش شود و پیامدهایی چون اضطراب شدید، اختلال تمرکز و حتی اختلال استرس پس از حادثه صورت واقعی توسط نظام عصبی  به
 .(Freeman et al., 2017, p. 2395) ایجاد کند

آثار روانی جرم، گاه به اندازه آسیب مادی یا جسمانی در سرنوشت  دیدهاز منظر بزه شناسی بالینی، اهمیت این پیامدها در آن است که 
دیده مؤثر است و نیازمند شناسایی، حمایت و مداخله درمانی مستقل است. بر همین اساس، در جرائم جنسی متاورسی نیز نباید تجربه  بزه
تواند از دل همان تجربه ادراکی اختیاری و اختلال پس از حادثه می دیدگی را به نبود تماس فیزیکی تقلیل داد؛ زیرا اضطراب، احساس بیبزه

 .(132، ص.139۵، همانو تحمیلی پدید آید )

از حیث حقوقی، این وضعیت مستلزم بازاندیشی در مفاهیم »بدن« و »تماس بدنی« است؛ زیرا حقوق سنتی، تعرض و تجاوز را بر پایه  
های واقعیت مجازی با ایجاد بازخوردهای لمسی، مرزهای این تعریف را دگرگون  آنکه فناوریتماس فیزیکی مستقیم تعریف کرده، حال

سازد که تعرض به آواتار، از حیث  رو، مفهوم »بدن دوم« این امکان را فراهم می ازاین .(Metzinger & Madary, 2016, p. 5) اندساخته 
آثار و کارکرد، معادل تعرض به بدن زیستی تلقی شود. همچنین، تحلیل حقوقی این پدیده باید »تجربه زیستی ـ حسی« قربانی را در مرکز 

 ,Nissenbaum, 2020) های روانی، اجتماعی و هویتی همخوان است شناسی درباره آسیب نوین جرم های  قرار دهد؛ رویکردی که با نظریه 
p. 18). 

منظر نگارنده، تجاوز بدنی ـ حسی در متاورس صرفاً تعرض به جسم نیست، بلکه تعرض به هویت زیستی ـ اجتماعی فرد است که از    از
یابد. به همین دلیل، معیارهای تحقق جرم و ضمانت اجراهای آن باید متناسب با این واقعیت بازتعریف  طریق ابزارهای دیجیتال تحقق می 

ای  گونه از رفتارها، آنچه اهمیت دارد تنها نبود تماس فیزیکی در جهان مادی نیست، بلکه وجود تجربه تحمیلی و ناخواسته شوند. در این 
گذارد. بر این اساس، تعرض بدنی با  است که در سطح ادراک بدنی، امنیت روانی و احساس مالکیت فرد بر بدن و هویت خویش اثر می 

نمودهای جرائم جنسی متاورسی دانست؛ زیرا در آن، آواتار صرفاً یک نشانه یا تصویر بیرونی    ترین ادراک جسمانی را باید یکی از جدی
 .نیست، بلکه واسطه تجربه زیسته کاربر و محل بروز آسیب جنسی، روانی و هویتی است 

 رکن مادی در حقوق ایران و انگلستان . 2-1-1

محور،  ور یا ابزارهای حسترین بیان، رفتاری است که از طریق آواتار، فضای غوطهرکن مادی تعرض بدنی ـ ادراکی در متاورس، در ساده    
شدن ناخواسته آواتار،  تواند در قالب نزدیک کند. این رفتار می ای ناخواسته از تماس یا ورود به حریم جنسی را بر کاربر تحمیل میتجربه 
شده، محاصره فضایی، اعمال کنترل بر حرکت آواتار، ایجاد احساس تماس در نقاط جنسی بدن از رهگذر  سازی درازی جنسی شبیه دست 

تجهیزات لمسی، یا استمرار رفتار باوجود اعلام مخالفت قربانی تحقق یابد. ویژگی مشترک این مصادیق آن است که هرچند الزاماً تماس  
 .دهد، تجربه کاربر در محیط متاورسی واجد کیفیت بدنی و ادراکی است میفیزیکی در جهان مادی رخ ن
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نزدیک در   ایران،  اینحقوق  برای تحلیل  تقنینی  بستر  رایانه ترین  قانون جرائم  رفتارها،  از  ؛  121،  1392،  محمدنسل)است    1388ای  گونه 
بار« استوار باشد، بر »محتوای مجرمانه« بنا  ؛ اما ساختار آن بیش از آنکه بر »تعامل جنسی زیان (۴2،  1۴03منصورآبادی و منصورآبادی،  

یا نگهداری محتوای مستهجن را جرم 1۴شده است. ماده   همان ماده،   ۴و تبصره  کند  انگاری می ، تولید، ارسال، انتشار، توزیع، معامله 
محتوای مستهجن را ناظر به تصویر، صوت یا متن واقعی یا غیرواقعی بیانگر برهنگی کامل زن یا مرد، اندام تناسلی یا آمیزش یا عمل جنسی  

نیز تغییر یا تحریف فیلم، صوت یا تصویر دیگری و انتشار آن با علم به    16ماده    (. 181ص.  ،  1399جواهری و همکاران،  د )دانانسان می
این مواد در  (.  16و    1۴، مواد  1388ای  دهد )قانون جرائم رایانه رار می نحوی که موجب هتک حیثیت او شود را در کانون قتحریف و به 

برخی فروض پیرامونی، مانند ضبط و انتشار صحنه تعرض، ساخت آواتارهای جنسی تحقیرآمیز، یا تولید و بازنشر تصاویر و اصوات مستهجن  
مایه اصلی گونه نخست کفایت ندارند. علت آن است که مسئله اصلی در اینجا نه  دیده، قابل استنادند؛ اما نسبت به درونمنتسب به بزه 

شونده است؛ رفتاری که ممکن است خروجی مستقل و پایدار قابل ضبط بر  »محتوای قابل انتشار«، بلکه تعرض تعاملی، آنی و ادراک
س جنسی یا تولید بازخورد لمسی  سازی تماجای نگذارد، اما همان لحظه از رهگذر ورود آواتار مرتکب به حریم خصوصی کاربر، شبیه 

 .ناخواسته، آثار شدید روانی و حتی جسمانی بر قربانی باقی گذارد

شده و نشان داده شده است که تحول   لیتحل   یسنت  ینگارعنوان امتداد فناورانه هرزه به   ی بریسا  ینگارهرزه  ران،یا  یفریحقوق ک   اتیدر ادب
منتقل کرده   ی ارتباط  یهاو شبکه  دئویو   ر،یبه قلمرو داده، تصو   یک یز یف   یایرا از سطح اش  یفریمحتوا، واکنش ک   عیو توز   دی تول  یابزارها

و انتشار است و نه    د یقابل تول   ی تمرکز آن همچنان بر محتوا  رایز   سازد؛یآشکار م  زیرا ن   یاانه یقانون جرائم را  ت یمحدود   ل،یتحل  نیاست. ا
 (. 18۴ص.، 1399، همان)  یمتاورس طیدر مح دهی د شونده بزهو ادراک یبر تجربه تعامل

در حقوق انگلستان، مسئله از زاویه متفاوتی قابل طرح است. اگرچه قانون خاصی برای »تعرض جنسی در متاورس« وضع نشده، اما قانون  
،  3با تمرکز بر مفهوم »لمس« و »رضایت«، ظرفیت مفهومی بیشتری برای تحلیل این رفتارها دارد. بر اساس ماده    2003جرائم جنسی  

دیده رضایت نداشته باشد  شود که شخصی دیگری را عمداً لمس کند، لمس ماهیت جنسی داشته باشد، بزهتعرض جنسی زمانی محقق می
پرسش اصلی آن است که آیا مفهوم »لمس«    .(Sexual Offences Act 2003, s. 3) و مرتکب فاقد باور معقول به وجود رضایت باشد

محور نیز توسعه یابد.  شده از طریق آواتار و ابزارهای حسور، به تجربه تماس تحمیلی یا تماس ادراکهای غوطه تواند در پرتو فناوری می
کید کردهبرخی تحلیل اند که معیار اساسی در تعرض جنسی، صرفاً مادی بودن تماس نیست، بلکه کیفیت تجاوز به حریم جنسی و  ها تأ

 .(McGlynn et al., 2017, p. 29) های دیجیتال نیز محقق شودبومتواند در زیست تجربه تحمیلی قربانی است؛ امری که می

شود. حقوق ایران، به دلیل اتکا به منطق محتوا، بنابراین، از حیث رکن مادی، تفاوت بنیادین دو نظام در موضوع حمایت کیفری آشکار می
 زمانی مداخله مؤثرتری دارد که رفتار به تصویر، صوت، متن یا محتوای قابل انتشار تبدیل شده باشد؛ در حالی که در تعرض بدنی ـ ادراکی،

شونده نهفته است. در مقابل، حقوق انگلستان به دلیل تمرکز بر رضایت و تعرض جنسی،  هسته آسیب در خود تجربه تحمیلی و ادراک
شونده، شدن به هسته رفتاری جرم را بیشتر دارد؛ هرچند همچنان روشن نیست که توسعه مفهوم لمس به تماس مجازی ادراکامکان نزدیک

 .پذیری سازگار خواهد بودبینیاندازه با اصل قطعیت و پیش گذار تا چه بدون تصریح قانون 

از منظر نگارنده، رکن مادی این جرم باید با محوریت »تحمیل تجربه جنسی ناخواسته« تعریف شود، نه صرفاً بر پایه وجود تماس فیزیکی  
تواند همان نقشی را ایفا کند که تماس مستقیم در جهان مادی دارد؛ ور، معماری فنی محیط میهای غوطه یا محتوای مستهجن. در محیط 



 

 

رو، هر نظام حقوقی که تنها به داده قابل انتشار یا  شده کاربر را در معرض ورود، سلطه یا دستکاری جنسی قرار دهد. ازاینیعنی بدن تجربه 
 .دیدگی متاورسی را نادیده خواهد گرفت تماس فیزیکی سنتی توجه کند، بخش مهمی از واقعیت بزه

نقش   یامجرمانه   یدر تحقق رفتارها  توانند ی م  دینوپد   یارتباط  یهای شده است که فناور  رفتهیپذ   زین  ی ـ حقوق  یفقه  یهال یتحل  یدر برخ
از    گرانهل یتسه  ی رفتارها  یگونه که امکان تحقق برخ منظر، همان  ن یاند. از ااستوار بوده  یسنت  یکیز ی داشته باشند که در ظاهر، بر کنش ف

تجربه    لیتحم  ای  لیتسه  جاد،ی فناورانه در ا  یهانقش واسطه   دی با  ز ین   یمتاورس  یشده است، در جرائم جنس  یبررس  یمجاز  یفضا  ق یطر 
 (. 66ص.،  1۴01و نوبهار،  یمیشود )رح دهیسنج   یشتریناخواسته با دقت ب یجنس

 رکن معنوی، رضایت و قصد مرتکب در دو نظام .3-1-1

گاهی مرتکب از ناخواسته     دیده استوار  بودن رفتار و اراده او در تحمیل تجربه جنسی به بزهدر تعرض بدنی ـ ادراکی، رکن معنوی بر آ
حال شده، محاصره فضایی یا رفتار جنسی آواتاری مخالفت دارد و بااینسازی شدن، تماس شبیه مرتکب بداند که کاربر با نزدیک است. اگر  

جویی جنسی،  تواند در قالب قصد لذت رفتار خود را ادامه دهد، سوءنیت عام قابل تصور است. در بسیاری از موارد، سوءنیت خاص نیز می 
 .تحقیر، سلطه، ارعاب یا کنترل قربانی احراز شود

گاهانه و عامدانه، با علم به ناخواسته  بودن رفتار، از  در حقوق ایران، از حیث نظری، تصور رکن معنوی دشوار نیست؛ زیرا هرگاه مرتکب آ
سوءنیت خاص نیز  شده را تحمیل کند، سوءنیت عام محقق است و در بسیاری از مصادیق،  طریق آواتار یا واسطه فنی، تماس جنسی حس

مشکل اصلی، در فقدان  (.  298، ص.  1۴0۴،  نظریجویی جنسی، تحقیر، سلطه یا ارعاب قابل استنباط خواهد بود )در قالب قصد لذت 
تواند از  گذار هنوز نپذیرفته است که تعرض به تمامیت جنسی انسان می عنوان قانونی دقیق و در تعریف موضوع حمایت نهفته است. قانون 

رو، حتی اگر قصد مرتکب روشن باشد، نبود  (. ازاین112، ص.  1۴01،  حسینخانیمسیر فناوری و بدون تماس فیزیکی مستقیم نیز رخ دهد )
 .کندرکن قانونی متناسب، امکان پاسخ کیفری دقیق را محدود می

،  2003قانون جرائم جنسی    76تا    7۴تری با مفهوم رضایت پیوند خورده است. مواد  صورت منسجم در حقوق انگلستان، رکن معنوی به 
 Sexual Offences) کنندسازی میگیری تعریف و قرینه رضایت را بر پایه انتخاب آزادانه و وجود آزادی و ظرفیت واقعی برای تصمیم

Act 2003, ss. 1–4, 74–76).  بنابراین، در مواردی که قربانی مخالفت خود را اعلام کرده، از محیط خارج شده، ابزارهای اجتناب را
تواند  بودن آن قابل درک است، فقدان رضایت و نبود باور معقول به رضایت میای بوده که ناخواسته گونه فعال ساخته، یا رفتار مرتکب به 

مبنای احراز رکن معنوی قرار گیرد. مزیت این نظام آن است که به جای تمرکز صرف بر اخلاق عمومی یا محتوای مستهجن، پرسش را بر  
 .کندبندی می دیده صورتمحور آزادی جنسی و اراده بزه

صورت سنتی و فیزیکی تفسیر  به   2003قانون جرائم جنسی    3حال، حقوق انگلستان نیز از چالش مبرا نیست. اگر مفهوم لمس در ماده  بااین
رو، چالش شود، حتی وجود فقدان رضایت و قصد جنسی مرتکب نیز ممکن است برای تحقق عنوان تعرض جنسی کافی نباشد. ازاین

شده در محیط متاورس است. به تعبیر دیگر، حقوق انگلستان از  اصلی در این نظام، نسبت میان مفهوم سنتی لمس و تجربه تماس ادراک
حیث مفهوم رضایت توانمندتر است، اما از حیث توسعه مفهوم تماس به محیط مجازی همچنان به تفسیر محتاطانه یا مداخله تقنینی نیاز  

 .دارد
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گاهی مرتکب از ناخواسته  بودن از منظر نگارنده، تحلیل رکن معنوی در جرائم جنسی متاورسی باید بیش از هر چیز بر فقدان رضایت و آ
ور، قربانی ممکن است نه با بدن فیزیکی، بلکه از طریق بدن دوم خود در معرض تعرض  های غوطه تجربه تحمیلی استوار شود. در محیط

گاهانه همین بدن تجربه  جویی، تحقیر یا سلطه جنسی قرار دهد، تفاوت محیط ارتکاب  شده را موضوع لذتقرار گیرد؛ اما اگر مرتکب آ
گاهی مرتکب از اثر ادراکی رفتار و اعتباری اراده و تجربه بزهنباید موجب بی  دیدگی شود. بنابراین، رکن معنوی این جرم باید با توجه به آ

 .رضایتی قربانی تفسیر گرددبی

 ادله اثبات و دشواری تعقیب کیفری . 4-1-1

های جرائم جنسی متاورسی است؛ زیرا آسیب اصلی، در بسیاری از موارد، نه  تعرض بدنی ـ ادراکی از حیث اثبات، از دشوارترین گونه     
دهد. ممکن است رفتار مرتکب در همان لحظه موجب  می در قالب یک تصویر یا فایل پایدار، بلکه در تجربه آنی و چندحسی کاربر رخ  

های اختیاری، انجماد روانی یا تجربه تماس جنسی ناخواسته شود، اما پس از پایان تعامل، تنها بخشی از دادهترس، اضطراب، احساس بی
 .شوددیدگی و قابلیت تبدیل آن به دلیل قضایی، شکافی جدی ایجاد می رو، میان شدت تجربه بزهفنی یا گزارش قربانی باقی بماند. ازاین

با محدودیت  بیشتر بر محتوای مستهجن، تصویر،  گذاری تشدید می های ساختاری قانوندر حقوق ایران، این دشواری  شود. وقتی قانون 
های دهند، مانند ثبت تعاملات، سوابق کاربری، دادهای که وقوع تجربه ادراکی را نشان می صوت، متن یا هتک حیثیت تمرکز دارد، ادله

های آشنای اثبات کیفری قرار  سادگی در قالب های ابزارهای لمسی و ارزیابی کارشناسی فنی، به حرکتی، مختصات حضور آواتارها، داده
سختی موضوع  های فنی پایدار و قابل ارزیابی قضایی تبدیل نشود، به ای، تا زمانی که به دادهگیرند. در سطح عملی نیز چنین تجربه نمی

های حرکتی و ارزیابی کارشناسی فنی است  ه احتمالی آن غالباً متکی بر ثبت تعاملات، سوابق کاربری، دادهگیرد و ادلتعقیب مؤثر قرار می 
 .(112، ص. 1۴01، همان)

  ی برا  یر یانتساب، اصالت و انکارناپذ  ث یاز ح   کیکه داده الکترون  کندی م  دایمعنا پ   یزمان  لیدل  یری استنادپذ  ،یکیدر بحث ادله الکترون
سوابق    ،یفن  یهالاگ   د یو با  ست ین  یوقوع رفتار کاف  یصرف ادعا  زین  یـ ادراک   یجهت، در تعرض بدن  ن یدادگاه قابل اعتماد باشد. از ا

حفظ و ارائه شوند که امکان انتساب رفتار به مرتکب و احراز اصالت   یاگونه محور به حس   یابزارها  یو خروج  یحرکت  یاهتعامل، داده
 (. 73ص.، 139۴زادگان و همکاران، داده فراهم گردد )موذن

حال، این نظام به دلیل  بااین .(Aiken, 2024, p. 65) کننده است های پلتفرم تعیین در حقوق انگلستان نیز کیفیت ادله الکترونیکی و داده
های محیطی دارد. برای نمونه، مخالفت  بیشتری برای استفاده از قرائن رفتاری و دادهدیدگی، امکان  توجه بیشتر به رضایت، آزار و تجربه بزه

ها، ضبط  های مربوط به موقعیت آواتارها، سوابق پیام کردن تنظیمات ایمنی، گزارش فوری به پلتفرم، دادهقربانی، تلاش برای دورشدن، فعال
آفرین باشد. البته این  های فنی، در ارزیابی قضایی نقشتواند در کنار دادهمحیط، یا شهادت کاربران حاضر در همان فضای مجازی می

 .ها وجود داشته باشدهای لازم را نگهداری کنند و سازوکارهای دسترسی قانونی به آنها دادهظرفیت نیز مشروط به آن است که پلتفرم

طور غیرمستقیم در مهار رفتارها نقش کنند، اما جایگزین پاسخ اصلی نیستند. در انگلستان، قانون  توانند به مکمل می   قوانین در هر دو نظام،  
اند. در ایران نیز قانون نحوه مجازات  های ارتباطی و محتوایی طراحی شدهعمدتاً برای آسیب   2023و قانون ایمنی برخط    2003ارتباطات  

و نیز سازوکارهای ادله الکترونیکی و ضابطان در قانون آیین    1386نمایند  های غیرمجاز می اشخاصی که در امور سمعی و بصری فعالیت 



 

 

کنند. بنابراین، مسئله اثبات در این جرم، تنها مسئله فنی نیست، نقش تکمیلی دارند، اما خلأ مفهومی را جبران نمی 1392دادرسی کیفری 
 .بلکه با نوع شناسایی قانونی رفتار ارتباط مستقیم دارد

از منظر نگارنده، ادله اثبات در تعرض بدنی ـ ادراکی باید متناسب با ماهیت چندحسی و تعاملی متاورس بازتعریف شود. گزارش قربانی،  
لاگداده آواتارها،  حرکت  مسیر  پلتفرم،  ثبت های  لمسی  بازخوردهای  فنی،  فعالهای  سابقه  ارزیابی  شده،  و  ایمنی  ابزارهای  سازی 
ای واحد تحلیل شوند. اگر دادگاه تنها به دنبال فایل تصویری یا تماس فیزیکی باشد،  صورت مجموعه دیدگی باید به شناختی آثار بزهروان

 .بخش اصلی آسیب که در تجربه ادراکی و تحمیل حسی رخ داده، از قلمرو اثبات خارج خواهد ماند

 بندی تطبیقی گونه نخستجمع . 5-1-1

رو ادراک جسمانی، هر دو نظام حقوقی ایران و انگلستان را با پرسشی بنیادین روبه دهد که تعرض بدنی با برآیند تحلیل تطبیقی نشان می     
شده و تماس  تواند بدن تجربه سازد: آیا حمایت کیفری از تمامیت جنسی انسان باید به بدن مادی و تماس فیزیکی محدود بماند یا می می

ور را نیز در بر گیرد؟ پاسخ حقوق ایران به این پرسش هنوز روشن و منسجم نیست؛ زیرا ساختار تقنینی  های غوطهشده در محیطادراک
ای، بیشتر بر محتوای مجرمانه، مستهجن بودن، هتک حیثیت و داده قابل انتشار تمرکز دارد و کمتر به  ویژه در قانون جرائم رایانه موجود، به 

 .تری مواجه است وق ایران در این بخش با خلأ هنجاری جدی رو، حقپردازد. ازاینتعرض تعاملی و آنی به تمامیت بدنی ـ ادراکی می

در مقابل، حقوق انگلستان به دلیل محوریت رضایت، مفهوم تعرض جنسی و امکان توسعه تفسیری مفهوم لمس، ظرفیت بیشتری برای  
حال، این نظام نیز فاقد تصریح مستقیم درباره تعرض جنسی در متاورس است و توسعه مفهوم لمس به تماس  تحلیل این رفتارها دارد. بااین

پذیری در حقوق کیفری مواجه شود. افزون بر  بینیگذار، ممکن است با اصل قطعیت و پیش شونده، بدون مداخله قانون مجازی ادراک
کید بر احراز روشن عنصر مادی و ارزیابی دقیق اوضاع 200۵)  1این، پرونده تاج علیه دولت  واحوال ارتکاب، مؤید آن است که مسیر  ( با تأ

 .(Ibid., 2024, p. 65) توسعه باید »محتاطانه اما پویا« و مبتنی بر تحلیل منضبط عناصر جرم باشد

در نهایت، به نظر نگارنده، دستاورد اصلی تحلیل گونه نخست آن است که چالش متاورس صرفاً افزودن یک محیط جدید به جرائم جنسی  
سنتی نیست، بلکه مستلزم چرخش مفهومی در سیاست جنایی تقنینی است: گذار از حمایت انحصاری از »بدن مادی« به حمایت از »بدن  

واسطه معماری عنوان برخورد فیزیکی، به درک نوینی از »تماس حسی ـ ادراکی« که بهشده«، و عبور از فهم سنتی »تماس« بهتجربه 
گذار، تمامیت بدنی ـ  شود که قانونشود. بر این اساس، پاسخ کامل و عادلانه زمانی حاصل میدیجیتال بر موضوع انسانی تحمیل می

 .ور به رسمیت بشناسدهای غوطهبومزیست  عنوان موضوع مستقل حمایت کیفری درادراکی را به

 آزار جنسی غیرتماسی در متاورس  .2-1

کردن،  یابد؛ گاه خود فضای تعامل، نحوه خطابنمی سازی تماس تحقق  در محیط متاورس، آزار جنسی همواره از مسیر تماس یا شبیه    
کند. اهمیت این رفتار در آن است که آزادی فرد  پیگیری مداوم یا تحمیل موقعیت جنسی ناخواسته، حضور کاربر را ناآرام و محدود می

شود برای حفظ امنیت گیرد و کاربر ناچار میوگو و حرکت در محیط مجازی، تحت فشار جنسی یا تحقیرآمیز قرار میبرای حضور، گفت 

 
1. Taj v. State (2005). 
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نشینی کند. بر همین اساس، ابتدا باید ماهیت و قلمرو این رفتار روشن شود تا سپس بتوان  خود از بخشی از تجربه اجتماعی خویش عقب 
  .تر سنجیدهای حقوقی ایران و انگلستان را دقیق ارکان، ادله و ظرفیت 

 ماهیت و قلمرو رفتار. 1-2-1

دهد، اما قربانی از طریق رفتارهای  غیرتماسی در متاورس نوعی خشونت جنسی است که بدون تماس بدنی فیزیکی رخ می آزار جنسی     
ها و تصاویر  گیرد. این آزار طیفی از رفتارها، از ارسال پیامکلامی، غیرکلامی یا اعمال محیطی ناخواسته در معرض خشونت جنسی قرار می

ها یا اظهارات تحقیرآمیز با ماهیت جنسی را در  جنسی ناخواسته تا سد مسیر حرکت آواتار، تحمیل حضور در فضاهای دیجیتال، و شوخی 
بازتولید الگوهای آزار خیابانی و رابطه بر می  ای در دنیای واقعی، پیامدهای روانی و اجتماعی محسوسی برای  گیرد. این رفتارها، ضمن 

 .(Stevens et al., 2021, p. 367) قربانی دارند

کید شده است که تحول بسترهای ارتباطی، از جمله متاورس و   برای مزاحمت ارتباط با ایجاد در  بانوان در فضای مجازی نیز بر این نکته تأ
نتوان با حکم واحد و قالب سنتی تحلیل کرد. از این منظر، آزار غیرتماسی  های نوپدید، سبب می شبکه  شود همه مصادیق مزاحمت را 

متاورسی نیز نیازمند توجه به تفاوت محیط، نحوه وقوع رفتار و امکان تحقق مزاحمت در قلمروهای خصوصی و عمومی فضای مجازی  
 .( 73، ص. 1۴02شیری، طلب و درهاست )رضوی 

دهند های علوم اعصاب شناختی نشان می شناسی و علوم شناختی، تجربه این آزار فراتر از فقدان تماس بدنی است. پژوهش از منظر روان
کند  های کلامی یا تصاویر ناخواسته، را تهدیدی علیه خود و حریم شخصی تفسیر می های غیرمادی، مانند پیام که مغز انسان حتی محرک

شناسی اجتماعی  های روانهمچنین، نظریه .(Op. cit., 2016, p. 5) شوندهای اضطرابی فعال میهای استرس و واکنشو در نتیجه سیستم 
نفس و کنترل او  توانند هویت روانی و خودپنداره قربانی را مخدوش کرده و احساس امنیت، عزتکنند که آزارهای غیرتماسی میبیان می 

تر هویت دیجیتال با وجود اجتماعی فرد، اهمیت ش دهند؛ امری که در متاورس، به دلیل پیوند عمیق بر محیط اجتماعی ـ مجازی را کاه
 .(Op. cit., 2016, p. 77) داردبیشتری 

از منظر حقوق کیفری، این نوع آزار به دلیل فقدان تماس فیزیکی، چالشی اساسی برای معیارهای سنتی »تماس بدنی« و »فعل مادی«  
می بااین ایجاد  »تهاجم«  کند.  و  »تجاوز«  »آزار«،  چون  مفاهیمی  در  بازاندیشی  به  را  حقوق  آن،  اجتماعی  ـ  روانی  عمیق  اثرات  حال، 

نفس و هویت اجتماعی فرد، شناسی، تعرض به حریم روانی، عزت پایه رویکردهای جدید جرم بر   .(Op. cit., 2020, p. 18) داردوامی
رو، بازتعریف »رفتار ناخواسته« و تعیین معیارهای قانونی  انگاری قرار گیرد. ازاینتواند موضوع جرم هایی چون متاورس، میویژه در محیطبه

برای تشخیص »بار جنسی« رفتار، در کنار حمایت از آزادی و امنیت روانی کاربران، از محورهای توسعه حقوق جنسی در فضای مجازی  
 .است 

ا  از لحاظ حقوقی، عناصر این آزار شامل وجود رفتار ناخواسته، ماهیت جنسی رفتار یا گفتار، و ایجاد اثر منفی بر قربانی است. این رفتاره
توانند مجرمانه تلقی شوند، مشروط بر آنکه امنیت، آرامش یا کرامت فرد را به مخاطره اندازند. از منظر  حتی بدون تماس فیزیکی نیز می

دهد که حمایت کیفری از آزادی جنسی نباید تنها به منع تماس یا تعرض بدنی محدود  نگارنده، آزار جنسی غیرتماسی در متاورس نشان می 
ور، تکرار رفتارهای جنسی ناخواسته، ایجاد فضای خصمانه، تعقیب آواتاری یا تحمیل حضور در وضعیت جنسی،  های غوطه شود. در محیط 

 .آیدزایی را داشته باشد که در محیط فیزیکی از طریق مزاحمت یا آزار مستقیم پدید می گرانه و آسیب رکوبتواند همان کارکرد سمی



 

 

 رکن مادی در حقوق ایران و انگلستان  .2-2-1

سازی تماس استوار نیست، بلکه از طریق  رکن مادی آزار جنسی غیرتماسی در متاورس، برخلاف تعرض بدنی ـ ادراکی، بر تماس یا شبیه     
یابد. در این گونه، رفتار  سازی فضایی، تعقیب، سد مسیر یا تحمیل محیط جنسی تحقق میگفتار، پیام، تصویر، صدا، حرکت، موقعیت 

ای از مزاحمت، تحقیر، تهدید یا تحمیل جنسی  صورت الگوی تکرارشوندهمجرمانه ممکن است در یک کنش منفرد ظاهر شود، اما غالباً به 
 .دیده توجه کندکند. بنابراین، تحلیل رکن مادی آن باید به مجموع رفتار، زمینه وقوع و اثر آن بر بزه بروز می 

است که ترغیب، تشویق، دعوت، فریب، تهدید    1388ای  قانون جرائم رایانه   1۵ترین مستند برای این رفتارها ماده  در حقوق ایران، نزدیک 
، ماده  1388ای  انگاری کرده است )قانون جرائم رایانه یا تطمیع افراد به دستیابی به محتویات مستهجن یا ارتکاب اعمال منافی عفت را جرم 

ماند و به الگوهای رفتاری اثرگذار بر اراده مخاطب نیز توجه دارد؛ لذا در  آن است که صرفاً بر »محتوا« متوقف نمی  1۵مزیت ماده  (.  1۵
دیده را در معرض آزار  تواند بر مواردی منطبق شود که مرتکب با فشار روانی، فریب، تهدید یا تحمیل گفتار و رفتار جنسی، بزهمتاورس می 

می  قرار  به غیرتماسی  در  دهد،  قرارگرفتن  یا  مستهجن  محتوای  مشاهده  ناخواسته،  جنسی  تعاملات  به  فرد  کشاندن  هدف  وقتی  ویژه 
 .(6، ص. 1۴02فال، ای و دست قلعههای خلاف عفت باشد )سلیمیوضعیت 

انطباق ماده  بااین را نمی  1۵حال،  آزار غیرتماسی  به  ناقص است؛ زیرا همه مصادیق  یا »دستیابی  منافی عفت«  به عمل  به »دعوت  توان 
،  1۴0۴گیرد )پیشین،  . بخش مهمی از آزارها مستقیماً امنیت روانی، کرامت و حریم حضور کاربر را هدف می تقلیل دادمحتوای مستهجن«  

(. برای نمونه، تعقیب آواتار، محاصره فضایی، تکرار الفاظ جنسی تحقیرآمیز، مزاحمت صوتی و تصویری یا سد مسیر حرکت  97ص.  
ممکن است بدون ترغیب به محتوای خاص یا فراخواندن به رفتار جنسی رخ دهد. این رفتار از حیث آثار، جنسی و آزارنده است، اما الزاماً  

دهد و نسبت به هسته برخی مصادیق، یعنی تعرض به  تنها بخشی از پدیده را پوشش می  1۵براین، ماده  گیرد. بناقرار نمی  1۵ذیل منطق ماده  
 .دیده، کفایت نداردآرامش، کرامت و آزادی جنسی بزه

بانوان در فضا  یحقوق  لیدر تحل ک   نیبر ا  زین   یمجاز  یمزاحمت  از جمله متاورس و    ،یارتباط  یشده است که تحول بسترها  دینکته تأ
نتوان با حکم واحد و قالب سنت  قی همه مصاد   شودی سبب م  د، ینوپد  یهاشبکه    ی رتماسیمنظر، آزار غ   نیکرد. از ا  لیتحل   یمزاحمت را 

  ی مجاز  یفضا  یو عموم  یخصوص  ینحوه وقوع رفتار و امکان تحقق مزاحمت در قلمروها  ط،یتوجه به تفاوت مح  ازمندین   زین  یمتاورس
 (. 7۴. ، ص1۴02 ،هماناست )

قانون  127و ماده  1997در حقوق انگلستان، گونه دوم از انسجام هنجاری و قابلیت انطباق بیشتری برخوردار است. قانون حمایت از آزار 
آزاردهنده، اند و منطق آنترین مستنداتاز مهم   2003ارتباطات   بلکه منع الگوی رفتاری  یا فعل جنسی سنتی،  تماس بدنی  اثبات  نه  ها 

 ,Protection from Harassment Act 1997, c. 40) شدت آزاردهنده است مزاحمت مکرر و ارسال ارتباطات موهن، تهدیدآمیز یا به 
s. 1; Communications Act 2003, c. 21, s. 127)..   های جنسی  رو، رفتارهای متاورسی مانند تعقیب مداوم، ارسال مکرر پیام ازاین

آسان محیط خصمانه،  ایجاد  یا  تصویری  و  مزاحمت صوتی  تحقیرآمیز،  الفاظ جنسی  میناخواسته،  قرار  موجود  در چارچوب   گیرند تر 
(Henry & Powell, 2018, pp. 196–197). 

گردد که حقوق ایران هنوز آزار جنسی غیرتماسی را بیشتر  از منظر نگارنده، تفاوت اصلی ایران و انگلستان در این بخش به این نکته بازمی
فهمد، اما حقوق انگلستان امکان بیشتری برای تحلیل الگوی رفتاری آزاردهنده در نسبت با محتوا، عفت عمومی یا اعمال منافی عفت می
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شود رکن مادی در حقوق انگلستان انعطاف بیشتری داشته باشد، در حالی که در حقوق  دیده دارد. همین تفاوت سبب می و اثر آن بر بزه 
 .ایران، بسیاری از مصادیق آزار متاورسی تنها با توسل به عناوین عام یا تفسیرهای موردی قابل پیگیری خواهند بود

 رکن معنوی، قصد آزار و نقش رضایت  .3-2-1

گاهی از بار جنسی یا تحقیرآمیز آن، و در بسیاری  غیرتماسی در متاورس، بر علم مرتکب به ناخواستهرکن معنوی آزار جنسی       بودن رفتار، آ
گونه از رفتارها، رضایت نقشی  برداری جنسی استوار است. در ایناز موارد، قصد ایجاد مزاحمت، سلطه، ارعاب، تحقیر، کنترل یا بهره

بودن رفتار و تداوم آن باوجود مخالفت یا فقدان رضایت  محوری دارد؛ زیرا مرز میان تعامل جنسی مجاز و آزار جنسی، غالباً در ناخواسته 
 .گیردکاربر شکل می

که رفتار با تهدید، فریب، ترغیب یا تطمیع همراه است، قابل تصور است. همچنین،    فروضی  در حقوق ایران، رکن معنوی آزار غیرتماسی در
گاهی از ناخواسته  ها، تصاویر، صداها یا رفتارهای جنسی تحقیرآمیز را تکرار کند، سوءنیت عام و در بسیاری  بودن رفتار، پیام اگر مرتکب با آ

بندی هنجاری  حال، مشکل اصلی بیش از آنکه در اثبات قصد باشد، در فقدان یک صورتموارد سوءنیت خاص قابل استنباط است. بااین
مثابه یک ارزش حمایتی مستقل به رسمیت نشناخته و همین امر،  گذار هنوز آن را بهمستقل برای »آزار جنسی غیرتماسی« است؛ یعنی قانون 

 .(113، ص. 1۴01کند )پیشین، وین عام و تفسیرهای موردی وابسته می تشخیص قضایی را به عنا

یا   هدایت  ایجاد،  در  مرتکب  نقش  به  توجه  مستلزم  مجازی  محیط  در  کیفری  مسئولیت  احراز  سایبر،  فضای  کیفری  ادبیات حقوق  در 
به ناخواسته بهره نیز علم مرتکب  آزار غیرتماسی متاورسی  بنابراین، در  ارتکاب است.  از محیط  از برداری  بودن رفتار و استمرار آن پس 

 .(7۵ ، ص.139۵، همانکننده داشته باشد )تواند در تحلیل سوءنیت و انتساب کیفری نقش تعیین دیده، می آشکارشدن مخالفت بزه

کید بر  بینی بودن آثار آن احراز میکم قابل پیش در حقوق انگلستان، رکن معنوی معمولًا با علم به آزاردهنده بودن رفتار یا دست  شود. تأ
های منفرد؛ امری که برای فهم آزار  دهد به مجموع رفتار در طول زمان بنگرد، نه صرفاً کنش»سیر رفتاری مکرر« به دادگاه اجازه می

از این حیث، حقوق انگلستان برای تحلیل قصد آزار، نیازی ندارد که رفتار   .(Murray, 2019, p. 97) الگووار در متاورس اساسی است 
؛ بلکه کافی است الگوی رفتاری مرتکب در مجموع، مزاحمت، تهدید، تحقیر یا آزار  تقلیل یابد  الزاماً به تماس بدنی یا محتوای مستهجن

 .ناخواسته را ایجاد کندجنسی 

از منظر نگارنده، در آزار جنسی غیرتماسی، رکن معنوی باید با توجه به »اصرار بر تحمیل رفتار ناخواسته« فهم شود. در محیط متاورس،  
رضایتی خود را آشکار  کاربر ممکن است با خروج از فضا، تغییر مسیر آواتار، سکوت، مسدودسازی، اعلام مخالفت یا گزارش رفتار، بی

تواند مبنای احراز سوءنیت قرار گیرد. بنابراین،  ویژه اگر با بار جنسی، تحقیر یا تهدید همراه باشد، می ها، بهکند. ادامه رفتار پس از این نشانه 
مل رضایت در این گونه نباید صرفاً به رضایت اولیه برای ورود به پلتفرم یا حضور در فضای متاورسی تقلیل یابد؛ بلکه باید نسبت به هر تعا

 .صورت مستقل و مستمر سنجیده شودجنسی به یا شبه  جنسی

 ادله اثبات و مستندسازی آزار غیرتماسی .4-2-1

اثبات در برخی موارد وضعیت روشن    با تعرض بدنی ـ ادراکی، از حیث  تری دارد؛ زیرا بسیاری از  آزار جنسی غیرتماسی، در مقایسه 
شوند.  های پلتفرمی یا الگوهای تکرارشونده رفتار ثبت می ها، تصاویر، اصوات، ویدئوها، سوابق تعامل، گزارشپیام مصادیق آن در قالب  



 

 

کند، قابلیت بیشتری برای تبدیل به داده دیجیتال و مستندسازی  ها و سوابق تعاملی بروز میافزون بر این، چون آزار غیرتماسی غالباً در پیام
حال، اثبات آن همچنان نیازمند تحلیل زمینه، تکرار رفتار، بار جنسی پیام و اثر آن بر  (. بااین12۵، ص.  1۴02دارد )گواهی و همکاران،  

 .دیده است بزه

کید شده است که داده های ناشی از ابزارهای نوین ارتباطی، زمانی برای دادرسی کیفری ارزشمندند  در بحث ادله اثبات الکترونیکی نیز تأ
های پلتفرمی  ها، سوابق تعامل، گزارشها روشن باشد. از این جهت، در آزار غیرتماسی متاورسی، پیام که اعتبار، انتساب و قابلیت استناد آن 

تبار و یعقوبی گلوردی،  های رفتاری باید در کنار یکدیگر ارزیابی شوند تا الگوی مزاحمت و استمرار رفتار قابل اثبات گردد )هادیو داده
 .(129ص. ، 1۴02

های ورود و خروج کاربر، گزارش  رسانی، گزارش پلتفرم، دادهشات، ضبط صدا و تصویر، سوابق پیامای مانند اسکریندر حقوق ایران، ادله
حال، دشواری اصلی آن است که حتی  تواند در اثبات آزار غیرتماسی نقش داشته باشد. بااینقربانی و شهادت کاربران حاضر در محیط می 

در صورت وجود ادله دیجیتال، عنوان قانونی مناسب همیشه روشن نیست. برای مثال، اگر رفتار مرتکب شامل تکرار الفاظ جنسی تحقیرآمیز 
اچار شود به  یا تعقیب آواتاری باشد، اما به دعوت به محتوای مستهجن یا عمل منافی عفت منتهی نشود، ممکن است مرجع رسیدگی ن

کند، اما از  حلی اگرچه در برخی موارد امکان مداخله را فراهم میا مزاحمت متوسل شود. چنین راه عناوین عامی چون توهین، تهدید ی
 .کاهددقت مفهومی و تناسب پاسخ کیفری می

پیام  است.  سازگارتر  رفتاری  الگوی  منطق  با  غیرتماسی  آزار  اثباتی  ادله  انگلستان،  حقوق  تصویری،  در  یا  صوتی  تعاملات  مکرر،  های 
های کاربران  های مربوط به تعقیب آواتار، تکرار مزاحمت، هشدارهای قبلی، واکنش قربانی، و گزارش شده در پلتفرم، دادههای ثبت گزارش

تواند  بار به کار رود. مزیت این رویکرد آن است که دادگاه میدادن رفتار آزاردهنده یا ارتباطات زیانتواند در کنار هم برای نشان دیگر می 
 .به مجموع رفتار توجه کند و رفتار را صرفاً در یک پیام یا کنش منفرد محدود نسازد

ای خارج شود و به سمت تحلیل الگوهای رفتاری حرکت  دادهاز منظر نگارنده، در آزار جنسی غیرتماسی، ادله اثبات باید از حالت تک
تنهایی مبهم باشد، اما تکرار همان رفتار، همراه با زمینه جنسی، مخالفت قربانی و  کند. ممکن است یک پیام یا یک حرکت آواتاری به

دیده، زمینه رفتاری و  های فنی، تجربه بزهاستمرار مزاحمت، معنای کیفری روشنی پیدا کند. بنابراین، برای اثبات این جرم، باید میان داده
های تخصصی نیاز  ای است که حقوق ایران بیش از حقوق انگلستان به توسعه قواعد و رویهاستمرار آزار پیوند برقرار شود. این همان نقطه

 .دارد

 بندی تطبیقی گونه دوم جمع  .5-2-1

دهد که آزار جنسی غیرتماسی در متاورس، نسبت به تعرض بدنی ـ ادراکی، تا حدی قابلیت انطباق بیشتری  برآیند تحلیل تطبیقی نشان می     
با قواعد موجود دارد؛ زیرا بسیاری از رفتارهای آن در قالب پیام، صوت، تصویر، تعامل مکرر یا مزاحمت قابل ثبت و مستندسازی است.  

تواند بخشی از رفتارها را پوشش دهد،  ای میقانون جرائم رایانه   1۵حال، این قابلیت در دو نظام یکسان نیست. در حقوق ایران، ماده  بااین
ها وابسته است. بنابراین، هرجا آزار  اما منطق آن همچنان تا حد زیادی به محتوای مستهجن، اعمال منافی عفت یا دعوت و ترغیب به آن

ض به امنیت روانی، کرامت، آزادی جنسی یا حریم حضور کاربر بروز کند، اما ارتباط مستقیمی با محتوای مستهجن  غیرتماسی در قالب تعر 
 .شودیا عمل منافی عفت نداشته باشد، پاسخ کیفری ایران محدود و ناپایدار می 
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تر درباره آزار، مزاحمت مکرر و ارتباطات آزاردهنده، امکان بیشتری برای  در مقابل، حقوق انگلستان به دلیل برخورداری از قواعد روشن
تواند به الگوی رفتاری، تکرار  گونه رفتارها دارد. این نظام برای مداخله کیفری الزاماً نیازمند اثبات تماس بدنی نیست و می مواجهه با این 

شده« بودن رفتار توجه کند. به بیان دیگر، اگر در گونه نخست مسئله اصلی شناسایی »تماس جنسی ادراکمزاحمت، اثر روانی و ناخواسته 
ای است که حقوق انگلستان آمادگی هنجاری بیشتری  بود، در گونه دوم مسئله شناسایی »آزار ناخواسته با بار جنسی« است؛ و این حوزه 

 .دهدنشان می

محور و محتوامحور فاصله  دهد که حقوق کیفری باید از نگاه صرفاً اخلاقاز منظر نگارنده، آزار جنسی غیرتماسی در متاورس نشان می 
بگیرد و به سمت حمایت از آزادی، امنیت روانی و کرامت جنسی کاربر حرکت کند. در این حوزه، محور حمایت نباید فقط »منع محتوای  

دیده از تحمیل رفتار جنسی ناخواسته، اختلال در امنیت  مستهجن« یا »جلوگیری از اعمال منافی عفت« باشد، بلکه باید تجربه واقعی بزه
روانی و از دست رفتن کنترل بر حضور آواتاری نیز مورد توجه قرار گیرد. تنها در این صورت، پاسخ کیفری نه از باب توسعه عناوین سنتی،  

 .دیده، منسجم و مؤثر خواهد بودموضوع حمایت و تجربه واقعی بزهبلکه بر پایه شناسایی دقیق 

 بازنمایی جنسی، هویت دیجیتال و اشکال نوپدید خشونت جنسی در متاورس جرائم ناظر به  .2

شده یا آزار محیطی  ها نه الزاماً از مسیر تماس ادراکبخش دوم مقاله به آن دسته از جرائم جنسی متاورسی اختصاص دارد که آسیب در آن    
دهد. در این  پذیر رخ می های آیندهمستقیم، بلکه از طریق تصرف در تصویر، داده، بازنمایی، هویت دیجیتال، شخصیت آواتاری یا فناوری 

های چندحسی، شخصیت دیجیتال و امکان کنترل شده به سوی تصویر جنسی، دادهتدریج از بدن تجربه قلمرو، موضوع حمایت کیفری به 
تواند از شخص در برابر  رو، تحلیل این بخش باید نشان دهد که حقوق کیفری تا چه اندازه مییابد. ازاینفرد بر بازنمایی خود گسترش می 

 .های او حمایت کندریف، جعل یا بازتولید جنسی هویت و دادهضبط، ذخیره، انتشار، تح

محور از های چندحسی؛ دوم، تعرض هویت شود: نخست، آزار جنسی مبتنی بر تصویر و دادهدر این بخش، سه گونه اصلی بررسی می
نشده آزار و خشونت جنسی در متاورس. در هر یک از  گذاریطریق آواتارهای جعلی و بازنمایی جنسی غیرمجاز؛ و سوم، اشکال هنوز نام

های شود و سپس رکن مادی، رکن معنوی، جایگاه رضایت، ادله اثبات و ظرفیت ها، ابتدا ماهیت و قلمرو رفتار توضیح داده میاین گونه 
 .گرددصورت توأمان بررسی می حقوق ایران و انگلستان به 

 های چندحسی آزار جنسی مبتنی بر تصویر و داده .1-2

باق  یکاربر در معنا  ی خصوص  ریتصو   ،یمتاورس  یهاطیبه مح   یچندحس  یهابا ورود داده    از   یاو به مجموعه   ماندینم  یمتعارف آن 
  ی فریک   ت یباشد. اهم  ی تیثیح  ا ی  ی حامل دلالت جنس  تواندیم  کی که هر    خوردی م  وند یپ   یستی و گاه ز   ی حرکت  ، یداریشن  ،یدارید   یهانشانه 

و ممکن است    کنندیم  دایبقا، انتقال و استفاده مجدد پ  ت یقابل  د،ی تول  ایپس از ثبت    ،ییهاداده  ن یکه چن  شودیم  ی شاز آنجا نا  ت یوضع  نیا
  ی محتوا  ت یزمان به ماهرفتار مستلزم توجه هم  ن یا  ل یسبب، تحل  ن یافتند. به هم  ان یو اراده صاحب داده به جر   ت یجدا از رضا  ی در بستر 

  ن یدارد. بر ا  تالیجید   یخود در فضا  ی و جنس  ی خصوص  ییاست که فرد نسبت به بازنما  یاریاخت  حدودتصرف در آن و    وهی ش  دشده،یتول
ارکان  لیتحل نهیو سپس زم سازدیروشن م ت یموضوع، فعل مرتکب و نسبت آن با رضا ث یرفتار را از ح نیمبنا، بحث حاضر ابتدا حدود ا

 . کندیو انگلستان فراهم م رانیو ادله آن را در حقوق ا



 

 

ویژه هنگامی که با ضرر، هتک  در ادبیات حقوقی مربوط به حق بر تصویر، استفاده بدون رضایت از تصویر اشخاص در فضای مجازی، به 
حرمت یا تعرض به حریم خصوصی همراه باشد، از عوامل نقض حق بر تصویر دانسته شده است. این تحلیل در محیط متاورس اهمیت  

بعدی، داده حرکتی و بازنمایی تواند در قالب آواتار، تصویر سهیابد؛ زیرا تصویر کاربر دیگر صرفاً عکس ثابت نیست، بلکه میبیشتری می 
 (. 7۴ص.  ،1۴0۴زاده بافقی، چندحسی در معرض تصرف و بازنشر قرار گیرد )عبدی و غنی

 ماهیت و قلمرو رفتار .1-1-2

فناوری    افزوده،  واقعیت  و  مجازی  واقعیت  متاورس،  فضای  ذخیرهدر  و  انتقال  ضبط،  امکان  پیشرفته  دادههای  چندحسی  سازی  های 
اند. آزار های سنتی دیجیتال هایی که فراتر از دادهکنند؛ دادهمیکاربران، از جمله تصویر، صدا، حرکت و بازخوردهای زیستی را فراهم  

جنسی مبتنی بر تصویر، به اقدام غیرمجاز و بدون رضایت در خلق، ذخیره، انتشار یا تهدید به انتشار محتوای خصوصی و جنسی مشتمل بر  
های حساس و تعدی  این جرم که تلفیقی از نقض حریم خصوصی، سوءاستفاده از داده .(Herman, 1984, p. 53) ها اشاره دارداین داده

تفاوت اصلی آن با   .(Op. cit., 2016, p. 5) ای داردشناختی و فناوری ـ حقوقی گستردهبه شخصیت دیجیتال است، ابعاد حقوقی، روان
کند ی ملموس و چندبعدی تبدیل می های چندحسی و تعاملی است که متاورس را به فضایهای رایج در فضای آنلاین، اتکا به فناوری نمونه 

 .سازدتر میهای روانی و اجتماعی آن را عمیق و در نتیجه، آسیب 

شناختی و حقوقی، پیامدهای این آزار با اختلال در یکپارچگی هویتی فرد و کاهش احساس کنترل او بر تصویر و بدن دیجیتال  از منظر روان
آیند. تکرار این نقض، مانند  خود پیوند دارد؛ زیرا در متاورس، آواتار و تصویر دیجیتال بخشی از هویت زیستی ـ اجتماعی فرد به شمار می

رو، مفاهیم  ازاین  .(Nolan, 2022, p. 39) کندانتشار ناخواسته یا تهدید مستمر، اعتماد فرد را فرسوده و احساس بیگانگی شدید ایجاد می 
باید به  تا ماهیت چندحسی  کلاسیک حقوقی مانند »رضایت«، »مالکیت تصویر« و »حریم خصوصی«  بازتعریف شوند  صورت جامع 

های بصری،  ویژه »رضایت معتبر« باید فراتر از توافق ساده، متضمن حق کنترل کامل کاربر بر دادهبه  های متاورسی را پوشش دهند.داده
ها  ها، اثبات جرم و تعیین حدود مسئولیت اشخاص و پلتفرم بدون این بازتعریف .(Floridi, 2022, p. 52) شنیداری، حرکتی و زیستی باشد

 .رو خواهد بودبا چالش جدی روبه 

ک   ز ین  یشخص  یهامربوط به سوءاستفاده از داده  یداخل  یهادر پژوهش   ی هادر شبکه   ت یکاربر هنگام عضو   ه یاول  ت یشده است که رضا  دی تأ
نکته در    ن یدانست. ا  یشخص  یهاانتشار همه داده  ایفروش    ل،یتحل  ،یآوراو به جمع   ت یرضا  یطور مطلق به معنابه   توانی را نم  یاجتماع

 یهااز داده یجنس یبرداربهره  ای د یبازتول  ره،یذخ یور، مجوز عام براغوطه  ط یبه حضور در مح ت یرضا رایاست؛ ز  ی قابل تسر ز یمتاورس ن
 (. 132ص. ، 1۴02و همکاران،  ی )ساعتچ کندینم  جادیکاربر ا یو چندحس یریتصو 

در گونه سوم جرائم جنسی در متاورس، محور اصلی آزار جنسی مبتنی بر تصویر است؛ یعنی رفتاری که به خلق، ذخیره، انتشار یا تهدید  
گونه در آن است که تعرض از مسیر تصرف و گردش غیرمجاز  شود. اهمیت اینبه انتشار محتوای خصوصی و جنسی کاربر مربوط می 

بزه بازنمایی دیده تحقق می بازنمایی جنسی  فیلم، مدل سهای که در متاورس مییابد؛  ثابت، صدا،  بر تصویر  بعدی، حرکت تواند علاوه 
رو، مسئله اصلی آن است که آیا حقوق ازاین(.  76، ص.  1۴01های چندحسی را نیز در بر گیرد )پیشین،  شده، بازنمایی آواتاری و دادهثبت 

 .ها حمایت کندبرداری غیرمجاز از این داده، نگهداری، بازنشر و بهره تواند از کاربر در برابر ثبت کیفری می
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ای از انتشار تصویر خصوصی دانست. در این محیط،  از منظر نگارنده، آزار جنسی مبتنی بر تصویر در متاورس را نباید صرفاً شکل تازه
شده کاربر باشند.  توانند بخشی از شخصیت دیجیتال و بدن تجربه بعدی و بازنمایی آواتاری، همگی میصدا، حرکت، مدل سهتصویر،  

های شخصی زمان تعرض به حریم خصوصی، رضایت جنسی، کنترل بر دادهبنابراین، تعرض تصویری در متاورس، در بسیاری از موارد، هم
 .دیده است و امنیت روانی بزه

 رکن مادی در حقوق ایران و انگلستان  .2-1-2

کاری، انتشار، بازنشر،  سازی، بازتولید، دست تواند در قالب خلق، ضبط، ذخیره رکن مادی آزار جنسی مبتنی بر تصویر در متاورس می     
متاورسی الزاماً به تصویر ثابت محدود  انتقال به ثالث یا تهدید به انتشار محتوای خصوصی و جنسی کاربر تحقق یابد. این محتوا در محیط  

ور یا  شده آواتار، بازنمایی جنسی در محیط غوطه بعدی، حرکت ثبت شده، مدل سه نیست، بلکه ممکن است شامل ویدئو، صدای ضبط 
های بدنی و زیستی باشد. ویژگی مشترک همه این مصادیق، تصرف و گردش غیرمجاز بازنمایی  های چندحسی مربوط به واکنشداده

 .دیده بدون رضایت اوست جنسی بزه 

است. این ماده تولید، ارسال، انتشار،    1388ای  قانون جرائم رایانه   1۴ترین مبنای قانونی برای مواجهه با این رفتارها ماده  در حقوق ایران، مهم 
حیث، هرجا داده جنسی کاربر در قالب محتوای قابل  انگاری کرده و ازاینتوزیع، معامله، ذخیره یا نگهداری محتویات مستهجن را جرم 

ضبط و بازنشر متجسم شود، رکن قانونی تا حد زیادی فراهم است. در کنار آن، قانون نحوه مجازات اشخاصی که در امور سمعی و بصری  
نیز در موارد مربوط به تولید یا توزیع آثار سمعی و بصری نقش تکمیلی دارد. همچنین، ماده   1386نمایند مصوب  های غیرمجاز میفعالیت 

دیده تغییر یا تحریف شود و عرفاً موجب هتک حیثیت وی گردد، قابل ای هرگاه تصویر، صوت یا فیلم مرتبط با بزهایانه قانون جرائم ر   16
 .ت بندی اسهای دیگر با عناوین کیفری موجود قابل صورتترتیب، گونه سوم در حقوق ایران بیش از بسیاری از گونه اعمال است. بدین

نمایند،  های غیرمجاز می ؛ قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت 16و    1۴، مواد  1388ای،  قانون جرائم رایانه )
1386 .) 

سازی و بازیابی باشد، مرجع  پوشانی هنجاری در عمل بدین معناست که هرگاه بازنمایی جنسی کاربر در محیط متاورس قابل ذخیره این هم 
ها و مستندسازی تهدید به افشا،  تواند با استفاده از ابزارهای متعارف کشف جرم سایبری، مانند ردیابی منبع انتشار، بازیابی فایل تعقیب می

حال، تمرکز مقررات بر »مستهجن  کاری تصویر تعقیب کند. بااین پرونده را در قالب نشر محتوای مستهجن یا هتک حیثیت ناشی از دست 
اند، اما از حیث نقض حریم خصوصی و  بودن« محتوا ممکن است برخی اشکال تعرض تصویری را که فاقد برهنگی یا آمیزش صریح 

به بیان دیگر، همه مواردی که در آن (.  80، ص.  1۴01بارند، از شمول کامل خارج کند )پیشین،  کنترل بر شخصیت دیجیتال بسیار زیان
 .گیرندشود، لزوماً در چارچوب سنتی محتوای مستهجن قرار نمی دیده بدون رضایت او ضبط یا منتشر می بازنمایی خصوصی و جنسی بزه

قانون دادگستری کیفری و    33تر است. در این نظام، ماده  تر و پیشرفتهدر حقوق انگلستان، ساختار هنجاری مربوط به گونه سوم صریح
انگاری کرده و مقرراتی مانند قانون  ، انتشار بدون رضایت تصاویر خصوصی جنسی را با قصد ایجاد اضطراب و رنج جرم 201۵ها  دادگاه

 ;Criminal Justice and Courts Act 2015, s. 33)نیز در مواردی نقش تکمیلی دارند  2003و قانون ارتباطات    1988بار  ارتباطات زیان
Malicious Communications Act 1988, s. 1; Communications Act 2003, s. 127)  .    بر جرائم  از  دسته  این  قانونی  رکن 

تواند در ممنوعیت افشا، انتشار یا تهدید به انتشار محتوای خصوصی و جنسی بدون رضایت استوار است. بر همین اساس، رکن مادی می



 

 

کاری، انتشار یا تهدید به افشای تصاویر و محتواهای جنسی بروز کند؛ از جمله زمانی که تصویر یا  قالب ضبط، ذخیره، بازتولید، دست 
 .(Op. cit., 2017, p. 544) شودبازنمایی جنسی یک کاربر در محیط متاورس بدون رضایت او ثبت و منتشر می

ک  ریانتشار تصو  یو روان یتیثیبازنشر و آثار ح ت یقابل ،یبر ماندگار  زین  یمجاز یکودکان در فضا  ر یمطالعات مربوط به حق تصو  شده    د یتأ
  زاده ی )غن  دانسته شده است   یبعد  یهاب یآس  سازنه یسرنوشت، زم  ن ییو حق تع  یخصوص  میدر کنار تعرض به حر   ر،یو نقض حق تصو 

در    را یراهگشاست؛ ز   ز یمتاورس ن  یآن برا  ی تیمنطق حما  ،(. هرچند موضوع آن پژوهش کودکان است 272ص.،  1۴02  ،یو چاج  یبافق
بازنماغوطه   ی هاطیمح آواتار  یر یتصو   یی ور،  از اختبه   تواند یم  ی و  ابزار سوءاستفاده جنس  ار یسرعت  به    ا ی  یصاحب داده خارج شود و 
 .گردد ل یتبد  یتیثیح

از منظر نگارنده، تفاوت اصلی دو نظام در تحلیل رکن مادی آن است که حقوق ایران هنوز بیشتر به »محتوای مستهجن« یا »هتک حیثیت« 
بندی کرده است. همین تفاوت  تر ذیل انتشار بدون رضایت تصویر خصوصی جنسی صورت صریح توجه دارد، اما حقوق انگلستان مسئله را  

شود در حقوق انگلستان، هسته رفتار یعنی نقض رضایت و کنترل فرد بر بازنمایی جنسی خویش آشکارتر دیده شود؛ در حالی که  سبب می
خوبی قابل تعقیب باشد که یا مستهجن تلقی شود یا عرفاً موجب هتک حیثیت  بار ممکن است فقط هنگامی بهدر حقوق ایران، رفتار زیان

 .گردد

 رکن معنوی، رضایت و کنترل بر تصویر جنسی .3-1-2

گاهی از فقدان رضایت بزه     دیده، رکن معنوی آزار جنسی مبتنی بر تصویر در متاورس، بر علم مرتکب به خصوصی یا جنسی بودن داده، آ
برداری از بازنمایی جنسی او استوار است. در برخی موارد، سوءنیت خاص نیز در  و عمد در خلق، ذخیره، انتشار، تهدید به انتشار یا بهره

گونه بسیار جدی است؛  شود. اهمیت رضایت در این برداری جنسی مطرح می قالب قصد تحقیر، انتقام، ارعاب، اخاذی، فشار روانی یا بهره 
ایی  زیرا مرز میان استفاده مجاز از تصویر یا داده و آزار جنسی مبتنی بر تصویر، در فقدان رضایت معتبر و از دست رفتن کنترل فرد بر بازنم

 .گیردجنسی خود شکل می 

بودن داده، فقدان رضایت کاربر و عمد در نگهداری یا انتشار باشد. در برخی  تواند شامل علم به خصوصی در حقوق ایران، رکن معنوی می
حال، حمایت قانونی در  شود. بااینعنوان سوءنیت خاص مطرح می برداری جنسی به موارد نیز قصد تحقیر، انتقام، ارعاب، اخاذی یا بهره

های چندحسی و بازنمایی دیجیتال  این حوزه بیشتر از منظر اخلاق عمومی و نظم عمومی توجیه شده است تا از منظر حق فرد بر کنترل داده
دیده وارد  رو، هرچند امکان واکنش کیفری وجود دارد، مبنای حمایتی آن الزاماً با ماهیت واقعی آسیبی که در متاورس به بزهخویش. ازاین

خوبی در پرونده تثبیت شود، قاضی  ق نیست. در نتیجه، حتی اگر ادله تصویری یا صوتی مربوط به محیط متاورسی به شود، کاملًا منطبمی
ناچار است برای اعمال مقررات موجود بر عنصر »مستهجن بودن« یا »هتک حیثیت عرفی« تکیه کند، نه بر مبنای صریحی چون نشر  

 .(10۴، ص. 1۴00پور و همکاران، دیده )فرضیای بزهبدون رضایت تصویر خصوصی جنسی یا نقض کنترل داده

دیده و در برخی  بودن محتوا، علم به فقدان رضایت بزه در حقوق انگلستان، رکن معنوی معمولًا شامل عمد در انتشار، علم به خصوصی
گیرانه وجود  ترتیب، حتی اگر محتوای جنسی متعارف »مستهجن« به معنای سخت موارد قصد ایجاد رنج، تحقیر یا فشار روانی است. بدین

این  .(Op. cit., 2017, p. 545) نداشته باشد، صرف خصوصی بودن تصویر و فقدان رضایت برای تحمیل مسئولیت کیفری کافی است 
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شود حقوق انگلستان بهتر بتواند میان تعرض تصویری و نقض رضایت جنسی رابطه برقرار کند، در حالی که در حقوق تفاوت سبب می
 .دهددیدگی را در حاشیه قرار می ایران، هنوز تمرکز بر اخلاق عمومی و مستهجن بودن، بخشی از واقعیت بزه

گاهانه، مشخص، محدود و قابل بازپساز منظر نگارنده، در آزار جنسی مبتنی بر تصویر، رضایت باید به  گیری فهم شود.  صورت رضایت آ
تواند مجوز  رضایت کاربر به حضور در یک محیط متاورسی، یا حتی رضایت به استفاده از آواتار یا تصویر در یک موقعیت خاص، نمی

برداری جنسی از آن باشد. در متاورس، هر داده تصویری یا چندحسی که به بدن، کاری یا بهرهعام برای ذخیره، بازتولید، انتشار، دست 
 .شود، باید ذیل حق کنترل شخص بر بازنمایی دیجیتال خویش تحلیل گرددهویت یا بازنمایی جنسی فرد مربوط می

 های تصویری و چندحسی ادله اثبات و اصالت داده .4-1-2

های چندحسی، نیازمند استانداردهای پیشرفته  جنسی مبتنی بر تصویر به دلیل حجم و پیچیدگی دادهدر بعد فناوری و ادله اثبات، آزار     
هایی مانند تصویر، ویدئو،  داده .(Westerlund, 2021, p. 90) هاست برای تضمین اصالت، صحت و قابلیت پذیرش شواهد در دادگاه

ای، همگی های سامانه شده و گزارشها، سوابق انتشار، تهدیدهای ثبت های پلتفرم، فرادادهبعدی، لاگ شده، مدل سه صدا، حرکت ثبت 
ها، ارزیابی اصالت و  کاری، تولید مصنوعی یا تحریف دادهحال، امکان جعل، دست توانند در اثبات این جرم نقش داشته باشند. بااین می

 .کندای اساسی تبدیل میانتساب را به مسئله 

ک   زی ن   یکیاصالت ادله الکترون  یابیدر ارز  داده توسط انسان، پردازش   می ممکن است حاصل ورود مستق  یکی الکترون  لیشده است که دل  د یتأ
  ت یمنشأ، اصالت و قابل  صیآن وابسته به تشخ   یارزش اثبات  رو،نیو پردازش خودکار اطلاعات باشد؛ ازا  دی تول  ا یبه درخواست کاربر    انهیرا

زمان محصول کنش  ممکن است هم   یچندحس  ای  یریداده تصو   رایدوچندان دارد؛ ز   ت یملاحظه در متاورس اهم  نیانتساب داده است. ا
 (.  ۴۵ص.، 1397  ،یباشد )السان و منوچهر  طیمح یفن  ی کاربر، پردازش پلتفرم و بازساز

عینیت  ایران،  حقوق  دادهدر  و  تصویر  بیشتر  ذخیرهپذیری  میهای  سبب  مانند  شده  دیجیتال،  ادله  ارائه  و  مستندسازی  امکان  شود 
با وجود این، اعتبار این ادله وابسته به نحوه جمعبینانه های نظام، واقعشات، ویدئو، ضبط محیط و لاگ اسکرین آوری، حفظ  تر باشد. 

های قانونی و فنی جامع، خطر خطاهای قضایی  زنجیره اعتبار، ارزیابی کارشناسی و امکان انتساب محتوا به مرتکب است. فقدان چارچوب 
سازد. همچنین، حفظ حریم خصوصی کاربران شناسان را ضروری می دهد و همکاری میان حقوقدانان، مهندسان و روانرا افزایش می

 .(Custers et al., 2023, p. 10) زش حقوقی دیجیتال و بسترهای حمایت روانی است گذاری هوشمندانه، آمو متاورس نیازمند سیاست 

در حقوق انگلستان نیز ادله دیجیتال نقش محوری دارد، اما به دلیل صراحت بیشتر قواعد مربوط به انتشار بدون رضایت تصویر خصوصی  
انتشار می جنسی، داده با منطق روشن های تصویری و سوابق  تاج علیه  توانند  ارزیابی شوند. در پرونده  تری در چارچوب عنوان کیفری 

آسیب 201۴)  1گلدینگ  بر  کید  تأ با  آثار  (، دادگاه  تحلیل،  نشان داد که محور  افشای محتوای خصوصی  از  ناشی  روانی  و  های حیثیتی 
هرچند این پرونده مستقیماً به متاورس   .(Fileborn, 2021, p. 420) اجتماعی و هتک حریم است، نه صرفاً مستهجن بودن یا نبودن محتوا

کپچرها و محتوای  های دیجیتال، از جمله اسکرینیافته در محیط های جنسی گردشمربوط نیست، دلالت آن در این است که بازنمایی
 .زای تصویر جنسی سنتی را داشته باشند توانند همان کارکرد تحقیرکننده و آسیب منتسب به آواتار، می 
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از منظر نگارنده، اثبات آزار جنسی مبتنی بر تصویر در متاورس باید بر سه محور استوار شود: نخست، اصالت داده و انتساب آن به محیط  
دیده نسبت به خلق، ذخیره یا انتشار؛ و سوم، اثر نقض بر حریم، حیثیت، امنیت روانی و کنترل شخص  و مرتکب؛ دوم، فقدان رضایت بزه

گویی به این نوع آزار نیز اساسی است و کوتاهی  های متاورسی در پیشگیری، کنترل و پاسخ بر بازنمایی دیجیتال خویش. مسئولیت پلتفرم 
 .(Mason & Grundy, 2020, p. 162) تواند مسئولیت کیفری و مدنی در پی داشته باشددر این زمینه می 

 بندی تطبیقی گونه سوم جمع . 5-1-2

ها ظرفیت انطباق بیشتری با ساختار موجود  برآیند تحلیل تطبیقی آن است که در گونه سوم، هرچند حقوق ایران در مقایسه با دیگر گونه     
قانون  1۴ویژه ماده های مفهومی و حمایتی همراه است. در حقوق ایران، عناوین قانونی موجود، بهدارد، این ظرفیت همچنان با محدودیت 

آورند؛ اما این مداخله هنوز بر مبنای درکی کامل از رضایت  ای، امکان مداخله کیفری را در بخش مهمی از مصادیق فراهم می جرائم رایانه 
(. در مقابل، حقوق انگلستان به 168، ص.  1۴0۴معتبر دیجیتال و حق کنترل فرد بر بازنمایی جنسی خویش سامان نیافته است )پیشین،  

تر به حریم خصوصی و بازنمایی جنسی فرد، از پاسخ  شار بدون رضایت تصاویر خصوصی جنسی و توجه مستقیم تر انتدلیل شناسایی صریح 
 .تر و سازگارتر با واقعیت متاورس برخوردار است کیفری منسجم 

شود. حقوق  محور آشکار می به نظر نگارنده، این حوزه یکی از نقاطی است که تفاوت بنیادین میان رویکرد محتوامحور و رویکرد رضایت 
آنکه در متاورس،  بیند؛ حال ایران تا زمانی که بر معیار »مستهجن بودن« یا »هتک حیثیت عرفی« تکیه کند، تنها بخشی از آسیب را می

رو، مقابله مؤثر با این جرم مستلزم  مسئله اصلی، کنترل فرد بر تصویر، صدا، حرکت، داده چندحسی و بازنمایی جنسی خویش است. ازاین
به  نوین،  حقوقی  تعاریف  فناوری تدوین  جمعکارگیری  نوین  سازوکارهای  توسعه  ضدآزار،  ایجاد  های  و  شواهد،  اعتبارسنجی  و  آوری 

صورت جامع ست تا حمایت از شخصیت دیجیتال و حریم خصوصی کاربران در متاورس به شناختی مکمل اهای حمایتی و روانشبکه 
 .تضمین شود

 محور از طریق آواتارهای جعلی و بازنمایی جنسی غیرمجاز هویتتعرض  .2-2

در نسبت با او فهم   شود،یم   دهیکه به نام او د   یبسازد؛ حضور  یحضور ساختگ  یشخص نوع  یبرا  تواندیم  یدر متاورس، آواتار جعل   
آنکه    ینارواست: مرتکب به جا  ینیجانش  نیدر هم  ی. خطر اصلشودیاو نوشته م  یواقع  ت یو در ذهن مخاطبان به حساب شخص  گرددیم

  ی مرزها  ن ییاو را در تع  اریو اخت  اندازدیم  انیبه جر   یمتاورس  طیمنتسب به فرد را در مح   یجنس  ییبازنما  ،کند  یکاررا دست   یافقط داده
  ی فر یبه رفتار قابل مداخله ک   یادر چه محدوده  یای نیبازآفر   نیروشن شود که چن  دیابتدا با  ه،یزاو   نی. از اسازدیمخدوش م  شیخو   ت یهو 
 شخص دارد. یتیهو  ت یو تمام ت یثیح ت،یبا رضا یو چه نسبت شودی م لیتبد

 ماهیت و قلمرو رفتار .1-2-2

ظهور  ای تلفیقی از تعاملات مجازی و واقعیت افزوده، اشکال نوینی از آزار و خشونت جنسی در حال مثابه عرصه در فضای متاورس، به    
ترین مصادیق این حوزه، تولید  های خاص خود را دارند. یکی از مهمها به الگوهای پیشین، ابعاد و پیچیدگیاست که باوجود برخی شباهت 

 ,Op. cit., 1984) و استفاده از آواتارهای مبتنی بر هوش مصنوعی است که شباهتی شدید به شخصیت حقیقی یا آواتار اصلی فرد دارند
p. 32). شوند، ممکن است بدون رضایت صاحب هویت  های بیومتریک و رفتاری کاربران ساخته می این آواتارهای جعلی که بر پایه داده

 .ها یا سناریوهای جنسی به کار روندواقعی در بازنمایی
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شود و در قالب بعدی و تعاملی ظاهر میدر حقوق متاورس، هویت دیجیتال ناظر به حضوری است که کاربر از طریق آن در محیط سه 
کاری یک  ای جنسی، تنها دست ویژه در زمینه گیرد. از این جهت، ساخت آواتار جعلیِ منتسب به شخص، به آواتار با دیگران ارتباط می 

تصویر یا نمایه نیست، بلکه مداخله در شیوه حضور و شناسایی شخص در محیط متاورسی است؛ امری که حمایت کیفری از حیثیت و  
 .(36۵ص. ، 1۴02زاده و قبولی درافشان، سازد )لطیفهویت دیجیتال را ضروری می

گیری جنسی و  چنین وضعی، هرچند مستلزم تماس فیزیکی یا تعامل مستقیم با آواتار اصلی نیست، از منظر حقوقی تعرض به حق تصمیم 
شود؛ زیرا موضوع صرفاً یک تصویر یا داده نیست، بلکه بازنمایی هویت و شخصیت فردی است که نقض حریم شخصی محسوب می 

ای چون »تماس بدنی«، »تعرض فیزیکی«  رو، این پدیده مفاهیم سنتی تواند حیثیت، کرامت و امنیت روانی او را مخدوش کند. ازاینمی
سازد و باید آن را نوعی »تعرض هویتی« دانست که بدون تماس مستقیم، هویت  و حتی »نقض حریم خصوصی« را با چالش مواجه می 

 .(Op. cit., 2021, p. 92) دهدزیستی ـ اجتماعی قربانی را هدف قرار می

ای را فراهم کرده است که تشخیص جعلی  کنندهپیشرفت هوش مصنوعی و یادگیری ماشین امکان تولید تصاویر و ویدئوهای دقیق و گمراه
کند و در کنار  این قابلیت، آسیب روانی ناشی از شکست هویت را تشدید می  .(Op. cit., 2021, p. 103) ها اغلب دشوار است بودن آن
رسانه بازنمایی و  متاورس  در  شخصیت  تخریب  و  نادرست  اطلاعات  نشر  دیجیتال،  هویت  هک  به  غیرمجاز،  جنسی  مرتبط  های  های 

دادن کنترل بر هویت، تزلزل در ادراک قدرتی، ازدست تکرار این بازتولیدهای غیرمجاز، احساس بی  .(Op. cit., 2023, p. 5) انجامدمی
پیامد   .(Op. cit., 2020, p. 160) های شدیدتر روانی و اجتماعی را به دنبال داردبدن و تصویر خود، و در موارد انتشار عمومی، آسیب 

 .اعی، و اختلال در ابعاد مختلف زندگی کاربران باشداجتم انزوایتواند آسیب به روابط اجتماعی، افزایش ترس و این وضعیت می

تواند با استفاده از صدا و تصویر واقعی اشخاص،  فیک نیز گفته شده است که همانندسازی صوتی یا تصویری غیرواقعی می در بحث دیپ 
محور متاورسی اهمیت دارد؛ محتوایی پدید آورد که تشخیص آن از واقعیت دشوار یا حتی ناممکن باشد. همین ویژگی در تعرض هویت 

های رفتاری، بازنمایی جنسی خلاف واقع اما باورپذیری را به شخص منتسب کند  تواند با ترکیب چهره، صدا، آواتار یا دادهزیرا مرتکب می
 .(16۴ص. ، 1۴01سان، هویت و حیثیت او را هدف قرار دهد )شیری ورنامخواستی، و بدین 

در گونه چهارم جرائم جنسی در متاورس، موضوع اصلی آزار و خشونت جنسی از رهگذر تعرض به هویت جنسی و شخصیتی است؛  
های هویتی یک شخص واقعی، بدون رضایت او در سناریوهای جنسی بازتولید، جعل  وضعیتی که در آن آواتار، چهره، صدا یا دیگر مؤلفه 

گونه در آن است که تعرض نه صرفاً متوجه بدن فیزیکی و نه محدود به انتشار محتوای خصوصی موجود،  شود. اهمیت اینیا استفاده می 
سازی صدا، بلکه معطوف به بازآفرینی مصنوعی هویت در بستری جنسی و تحقیرآمیز است؛ از جمله از طریق ساخت آواتار جعلی، شبیه 

نتساب اعمال و اوصاف جنسی به او. مسئله اصلی آن است که آیا حقوق  های جنسی یا ابازنمایی چهره، الصاق هویت شخص به موقعیت 
 .برداری جنسی بدون رضایت از هویت دیجیتال و شخصیت مجازی حمایت کندتواند از فرد در برابر بازتولید و بهره کیفری می

گونه را باید از آزار مبتنی بر تصویر متمایز کرد. در آزار مبتنی بر تصویر، غالباً بازنمایی یا محتوایی از شخص ضبط،  از منظر نگارنده، این
محور، ممکن است اصلًا محتوای واقعی پیشینی وجود نداشته باشد، بلکه مرتکب با استفاده شود؛ اما در تعرض هویت ذخیره یا منتشر می 

سازد. بنابراین، موضوع حمایت در اینجا شده از قربانی می های بیومتریک، رفتاری، صوتی یا تصویری، هویتی مصنوعی و جنسیاز داده
 .نه فقط تصویر، بلکه »حق فرد بر منع بازتولید جنسی هویت دیجیتال خویش« است 



 

 

 رکن مادی در حقوق ایران و انگلستان  .2-2-2

سازی  های بیومتریک و رفتاری، ساخت مدل مشابه، تولید آواتار جعلی، شبیه تواند شامل گردآوری دادهمحور میرکن مادی تعرض هویت     
چهره، تولید سناریوی جنسی، الصاق هویت شخص به وضعیت جنسی، انتشار عمومی، یا استفاده هدفمند از بازنمایی مصنوعی  صدا یا  

برای ارعاب و تخریب هویت باشد. ویژگی مشترک این رفتارها آن است که هویت فرد واقعی در بستری جنسی، تحقیرآمیز یا ناخواسته  
 .شودبازتولید می 

است که تغییر یا تحریف فیلم، صوت و تصویر دیگری و انتشار    1388ای  قانون جرائم رایانه   16ترین مبنای قانونی ماده  در حقوق ایران، مهم 
(.  16، ماده  1388ای  کند )قانون جرائم رایانهانگاری می آن، یا انتشار با علم به تحریف را، هرگاه عرفاً موجب هتک حیثیت شود، جرم

توان ساخت آواتار جعلی، بازتولید چهره یا صدا، الصاق فرد به موقعیت جنسی یا بازنمایی موهن شخصیت  ظرفیت ماده در آن است که می
سازی، مانند تصویر، ویدئو،  مجازی او را ذیل »تحریف« و »هتک حیثیت« تحلیل کرد. هرگاه این بازنمایی مجعول به خروجی قابل ذخیره

کاری تصویر و هتک حیثیت فراهم  های دست کاربری، منتهی شود، امکان تکیه بر منطق اثباتی رایج در پروندهکلیپ متاورسی یا نمایه  
 .است 

، معیار را صرفاً »مستهجن بودن« قرار  1۴آن است که برخلاف ماده    16حال، این ظرفیت با محدودیت مهمی مواجه است. مزیت ماده  بااین
جعلی، نمی آواتار  مجازی،  شخصیت  دیجیتال،  هویت  چون  مفاهیمی  هنوز  ایران  حقوق  اما  دارد؛  تکیه  عرفی  حیثیت  هتک  بر  و  دهد 
نسبت به این    16صورت صریح شناسایی نکرده است. در نتیجه، شمول ماده  فیک یا بازنمایی مصنوعی مبتنی بر فقدان رضایت را به دیپ 

کند. افزون بر  شود و ابهام و عدم قطعیت ایجاد میمصادیق بیش از آنکه بر تصریح قانونی روشن مبتنی باشد، بر تفسیر قضایی استوار می 
ی یا آواتار«، خطر آن وجود دارد که برخی مراجع رسیدگی تعرض به آواتار، صدا یا چهره  این، در فقدان اشاره صریح به »هویت مجاز

 .شده را صرفاً بازی با »نمایه دیجیتال« تلقی کرده و از جدی بودن آسیب روانی و حیثیتی آن بکاهند بازسازی 

در حقوق انگلستان، گونه چهارم باوجود فقدان عنوان کیفری مستقل، از طریق مقررات موجود قابل پیگیری است. رفتارهایی مانند ساخت  
تواند ذیل قانون  آواتار جنسی جعلی، انتساب اعمال یا اوصاف جنسی به شخص واقعی یا بازنمایی خلاف واقع هویت جنسی در متاورس می 

، ارسال پیام و محتوای موهن، تهدیدآمیز یا کذب  1988قانون    1بررسی شود. مطابق ماده   2003و قانون ارتباطات    1988بار  ارتباطات زیان
آمیز شدت توهین نیز ارسال یا انتشار محتوای به   2003قانون    127تواند واجد وصف کیفری باشد و ماده  با قصد ایجاد اضطراب و پریشانی می 

 ;Malicious Communications Act 1988, s. 1) انگاری کرده است های ارتباطی عمومی جرم شبکه یا خلاف عفت را از طریق  
Communications Act 2003, s. 127; Citron, 2014, pp. 14–19). فیک، عناوین عام  ترتیب، حتی بدون ذکر آواتار یا دیپ بدین

 .آمیز« ظرفیت پوشش بخش مهمی از سناریوهای جنسی مجعول را دارندتوهینشدت »محتوای موهن، کذب و به 

بار صرفاً تصویرسازی یا انتشار  رو هستند: رفتار زیان گونه با دشواری مشابهی روبه از منظر نگارنده، هر دو نظام در شناسایی رکن مادی این 
محتوا نیست، بلکه بازسازی جنسی هویت فرد است. در حقوق ایران، این رفتار ناچار ذیل تحریف، هتک حیثیت یا عناوین عام تحلیل  

شود و در حقوق انگلستان نیز بیشتر از مسیر ارتباطات موهن، کذب یا آزاردهنده قابل پیگیری است. اما در هر دو نظام، هسته رفتار،  می
 .یعنی تعرض به هویت جنسی ـ دیجیتال، هنوز عنوان مستقل و دقیق خود را نیافته است 

 رکن معنوی، قصد انتساب و سوءاستفاده از هویت. 3-2-2
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گاهانه از دادهمحور غالباً از سوءنیت عام و خاص توأمان تشکیل میرکن معنوی در تعرض هویت      ها، چهره، صدا، بدن شود. مرتکب آ
برد. در  ها را در سناریویی جنسی، تحقیرآمیز یا خلاف واقع به کار می کند و آنهای هویتی شخص استفاده میدیجیتال، آواتار یا مؤلفه 

 .برداری جنسی نیز قابل استنباط است بسیاری از موارد، قصد تحقیر، تخریب شخصیت، ارعاب، اخاذی، انتقام یا بهره

بازتولید هویت دیگری در بستری جنسی و تحقیرآمیز اقدام  به  با علم  در حقوق ایران، رکن معنوی غالباً قابل تصور است؛ زیرا مرتکب 
حال، دشواری اصلی بیشتر در محدودیت مفهومی  (. بااین29۵، ص.  1۴0۴،  کریمی کند و غالباً قصد ایجاد آسیب حیثیتی و روانی دارد )می

  16سو ماده  رکن قانونی و فقدان شناسایی صریح این نوع تعرض است. در نتیجه، کارآمدی حقوق ایران در این حوزه نسبی است: از یک 
توانند مستند تعقیب باشند؛ از سوی دیگر، نبود تصریح درباره هویت مجازی و  و نیز عناوین عامی مانند هتک حیثیت، افترا و تهدید می

 .خ کیفری پراکنده و وابسته به خلاقیت تفسیری باقی بماند شود پاسبازنمایی مصنوعی باعث می 

آبرو کردن یا ایجاد پریشانی است. بنابراین،  بودن و قصد آزار، تحقیر، بی در حقوق انگلستان، رکن معنوی مستلزم علم به کذب و مجعول  
این چارچوب   .(Op. cit., 2012, p. 10) هرچند جرم مستقل نهادینه نشده، از رهگذر مقررات ارتباطی امکان پاسخ کیفری وجود دارد

دهد با تمرکز بر آثار عینی، مانند اضطراب، آسیب حیثیتی و تهدید احساس امنیت، وارد رسیدگی شود، بدون آنکه ابتدا به دادگاه اجازه می
 .عنوان ارزش مستقل تثبیت کند»هویت جنسی دیجیتال« را به 

نگارنده، رکن معنوی این از  از منظر  بسیاری  توجه کند. در  نیز  ناروا«  به قصد »انتساب جنسی  یا تحقیر،  آزار  بر قصد  افزون  باید  گونه 
ناشی می آنجا  از  بزهمصادیق، آسیب اصلی  یا سناریویی جنسی نسبت داده میشود که  به موقعیت، تصویر، گفتار، رفتار  شود که دیده 

تواند استقلال  های واقعی قربانی ترکیب نشده باشد، می گونه رضایتی نسبت به آن نداشته است. این انتساب جنسی، حتی اگر با دادههیچ
نی هویتی، کرامت و امنیت روانی او را مخدوش کند. بنابراین، سوءنیت مرتکب باید در پیوند با علم او به انتساب ناروا و فقدان رضایت قربا

 .تحلیل شود

 ادله اثبات و انتساب آواتار جعلی به قربانی . 4-2-2

محور در متاورس با دو دشواری اصلی همراه است: نخست، اثبات جعلی یا مصنوعی بودن بازنمایی؛ و دوم، اثبات  اثبات تعرض هویت    
ای که عرفاً بتوان گفت حیثیت، امنیت روانی یا هویت جنسی ـ دیجیتال او هدف قرار گرفته است. ادله  گونهانتساب آن به قربانی واقعی به 

ها، سوابق های رفتاری، فرادادههای بیومتریک، دادهشده، دادهسازی بعدی، صدای شبیه تواند شامل تصویر، ویدئو، مدل سهاین جرم می
 .های الگوریتمی و کارشناسی فنی باشدتولید آواتار، مسیر انتشار، گزارش پلتفرم، داده

ای قانون جرائم رایانه   16در حقوق ایران، اگر بازنمایی جعلی در قالب تصویر، صوت یا فیلم قابل ذخیره و ارائه باشد، امکان استفاده از ماده  
شود. اما اگر تعرض صرفاً در قالب یک تجربه موقت آواتاری، نمایش زنده یا سناریوی تعاملی رخ دهد و خروجی ثابت و قابل  بیشتر می 

دیده منتسب شده و  ارائه نداشته باشد، اثبات دشوارتر خواهد شد. همچنین، باید نشان داده شود که بازنمایی مورد نظر عرفاً به شخص بزه
داده شباهت ظاهری،  اینجا،  در  او گردیده است.  روانی  و  آسیب حیثیتی  یا  کاربری، سوابق  موجب هتک حیثیت  نام  بیومتریک،  های 

 .تواند در احراز انتساب مؤثر باشدو واکنش مخاطبان میارتباطی، زمینه انتشار 

ای مانند محتوای منتشرشده، پیام همراه، قصد انتساب، شباهت با شخص واقعی، سابقه رابطه میان مرتکب و  در حقوق انگلستان نیز ادله
تواند اهمیت داشته باشد. برخی آرا، هرچند خارج از متاورس، ظرفیت تقویت  های پلتفرمی و آثار روانی و اجتماعی انتشار می دیده، دادهبزه



 

 

کید می   کندحمایت را دارند؛ از جمله پرونده مونرو علیه هاپکینز که بر آثار واقعی و جدی ارتباطات آنلاین بر حیثیت و شخصیت فرد تأ
(Patel & Roesch, 2022, p. 78)  سازی آواتار و هویت دیجیتال تسری دادتوان دلالت آن را به سناریوهای جنسی و می. 

محور، دادگاه نباید صرفاً به این پرسش بسنده کند که آیا تصویر یا آواتار از نظر فنی واقعی است از منظر نگارنده، در اثبات تعرض هویت 
ای به قربانی نسبت داده شده که هویت، تر آن است که آیا بازنمایی ایجادشده در فضای اجتماعی ـ دیجیتال، به گونه یا جعلی. مسئله مهم 

دیده نسبت  کرامت و امنیت روانی او را متأثر کرده باشد. در سطح عملی، هرگونه تضعیف این حق از طریق تفسیرهای مبتنی بر سرزنش بزه
دیده  نادرست به »انتخاب هویتی« بزه تواند توان حمایت مؤثر کیفری را کاهش داده و آسیب را بهبه ظاهر، پوشش یا سبک حضور آواتار می

 .( 71، ص. 1۴02ن، نسبت دهد )پیشی

 بندی تطبیقی گونه چهارم جمع. 5-2-2

هایی برای پاسخ کیفری دارند، اما پاسخ در هر دو غیرمستقیم و تا حدی  برآیند تطبیقی آن است که در گونه چهارم، هر دو نظام امکان    
اند.  و مفاهیم تحریف و هتک حیثیت است؛ در انگلستان، مقررات ارتباطی ابزار اصلی  16ناکامل است. در ایران، اتکای اصلی بر ماده  

فیک و شخصیت مجازی است، و در انگلستان، تفاوت آن است که در ایران، مانع اصلی فقدان مفاهیم صریحی چون هویت دیجیتال، دیپ 
 .گرددمشکل بیشتر به عدم شناسایی مستقل این ارزش حمایتی بازمی

حال، به نظر نگارنده، حمایت کیفری انگلستان نیز کامل نیست؛ زیرا »هویت جنسی ـ دیجیتال« هنوز ارزش مستقل کیفری تلقی  بااین
نشده و حمایت موجود بیشتر تبعی و غیرمستقیم است؛ یعنی رفتارها عمدتاً از زاویه موهن و کذب بودن یا ماهیت آزارنده ارتباطات تحلیل  

مثابه تعرض مستقل به حق فرد بر هویت جنسی و بازنمایی دیجیتال خویش. در حقوق ایران نیز نبود تصریح درباره هویت  شوند، نه به می
 .شود پاسخ کیفری پراکنده و وابسته به تفسیر باقی بماندمجازی و بازنمایی مصنوعی سبب می

تر حق تمامیت هویتی و منع بازتولید جنسی بدون رضایت از  سوی شناسایی صریحگونه در هر دو نظام ضرورت حرکت به در نهایت، این 
با ادله دیجیتال قابل ضبط، مانند تصویر، ویدئو و لاگ  دهد. در سطح عملی نیز، هر دو نظام میشخصیت دیجیتال را نشان می  توانند 

ـ جنسی   هویتی  اختصاصی »تعرض  عنوان  فقدان  اما  وارد عمل شوند؛  آزاردهنده  ارتباطات  و  مفاهیم عام هتک حیثیت  با  و  تعاملات، 
 .دیدگی متاورسی در ساختار اتهام و پاسخ کیفری است دیجیتال« مانع انعکاس دقیق تجربه بزه

 نشده آزار و خشونت جنسی در متاورس گذاریاشکال هنوز نام .3-2

ک     حقوق  متاورس،  با  مواجهه  رفتارها  یفری در  مروبه   ییبا  ز   شودیرو  آثار  صورتآن  بارانیکه  از  زودتر  است  ممکن    ق یدق  یبندها 
 یهاتعاملات هوشمند، داده  ط،ی مح  یطراح  ب یاز ترک   تواند یم  ی جنس  ب یحوزه آن است که آس  نیا  یژگیآشکار گردد. و   شانیحقوق
بر امکان   روش یپ  لیرو، تحل  ن یخود را نشان دهد. از ا  ی چهره حقوق  جیتدر و به   د یآ   د یادراک کاربر پد   بر اثرگذار    یو سازوکارها  یرفتار

رفتارها  ارز   ییظهور  توجه هم آن  یابی تمرکز دارد که  به رضاها مستلزم  امن  یادراک   ت یتمام  م،یحر   ت،یزمان    ی هاط یدر مح  ی جنس  ت یو 
 است.  یمتاورس نگرندهیآ 

 ماهیت و قلمرو رفتار .1-3-2
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ای از آزار و خشونت جنسی است که فراتر از  ساز ابعاد تازه های نوین متاورس، واقعیت مجازی و هوش مصنوعی، زمینه ظهور فناوری     
گیرد. »اشکال هنوز تصور نشده« به جرائمی اشاره دارد که اکنون قابل شناسایی یا توصیف دقیق  مرزهای مفهومی و قانونی کنونی قرار می

های  ها در آینده محتمل است. این اشکال به سبب پیچیدگی و نوظهوری فناوری های نوظهور، بروز آنبه روند فناوری نیستند، اما باتوجه 
های ترکیبی سایبر ـ فیزیکی  شناسی همگرای دیجیتال، هوش مصنوعی چندسطحی، و سامانه زیربنایی، مانند واقعیت افزوده فراگیر، زیست 

 .(Op. cit., 2022, p. 45; Lazer et al., 2018, p. 120) بینی ندارندای کاملًا قابل پیش فناورانه، هنوز قالب و دامنهو زیست 

کید شده است که سرشت شتابان و توقف  ناپذیر این محیط، نظم حقوقی موجود را از جهت  در ادبیات حقوقی متاورس نیز بر این نکته تأ
سازد)مرادی برلیان،  رو میهای تازه روبه ها، قانون حاکم و وضعیت آواتارها با پرسشحریم خصوصی، مسئولیت نگهداری و پردازش داده

تر و  نشده خشونت جنسی اهمیت دارد؛ زیرا هرچه محیط متاورسی پیچیده گذاری این ملاحظه برای اشکال هنوز نام   .(3۵3ص.  ،  1۴01
یابد که پیش از تثبیت عنوان کیفری، آثار واقعی بر امنیت، حریم و تمامیت ادراکی  تر شود، امکان پیدایش رفتارهایی افزایش میتعاملی

 .  گذارندکاربران برجای می

نشده آزار و خشونت جنسی است؛ اشکالی که  گذاریدر گونه پنجم از جرائم جنسی در متاورس، بحث بر سر اشکال نوظهور و هنوز نام 
بندی نیستند.  یابند، اما لزوماً در قالب عناوین سنتی جرائم جنسی قابل طبقه ور، تعاملی، هوشمند و آواتارمحور تحقق می در بسترهای غوطه 

و محیط  افزوده، هوش مصنوعی  واقعیت  شتابان در  بلکه تحولات  نیست،  برخی مصادیق  پوشش  فقط عدم  فیزیکی  مسئله  ـ  سایبر  های 
رو، موضوع ها شکل نگرفته است. ازاین هایی از تعرض جنسی را پدید آورند که هنوز زبان توصیف حقوقی استواری برای آنتوانند گونه می
توانند بدون انطباق کامل با الگوهای ق باز و در حال تحول تعرضات جنسی آینده است؛ تعرضاتی که میگونه نه یک رفتار معین، بلکه افاین

 .کلاسیک، آثار جدی بر تمامیت روانی، ادراکی و جنسی اشخاص برجای گذارند 

های حسی، شناختی و هیجانی کاربران توانند تجربه های همگرای زیست ـ دیجیتال می شناسی و علوم اعصاب رفتاری، فناوری از منظر روان
های رفتاری و  های هوشمند زیستی ـ فناورانه که قادر به تأثیرگذاری مستقیم بر فعالیت مغزی، پاسخطور بنیادین دگرگون کنند. سامانهرا به 

کنند که آزار جنسیتی نه فقط در قالب رفتار بیرونی، بلکه به شکل دستکاری شناختی و هیجانی  اند، این احتمال را مطرح میعاطفی انسان
تواند عمیق، پایدار و حتی برای قربانی و اطرافیان  ها می آثار این تعرض .(Op. cit., 2012, p. 95; Op. cit., 2016, p. 148) بروز یابد 

شناسی ای در روانرشتههای میانرو، گسترش پژوهشکند. ازاین کار باشد؛ امری که شناسایی و مداخله درمانی را دشوار می سختی آشبه
 .های تخصصی مداخله ضروری است دیدگی مجازی و تدوین پروتکل فناوری، علوم اعصاب و علوم رفتاری برای شناسایی الگوهای آسیب 

ها آزار  هایی که در آنکند؛ تجربه های فضایی و زمانی جایگزین را فراهم میافزون بر این، توسعه واقعیت افزوده پیشرفته امکان خلق تجربه 
تنها حس حضور جسمانی  های تلفیقی فیزیکی ـ مجازی بروز کند. این وضعیت نهتعاملات چندحسی در محیط تواند از طریق  جنسی می 

قربانی را تحریک می ماندگار بگذارد.  و ادراک زیستی  آثار منفی  او  توازن روانی  بر حافظه، ادراک هویت و  بلکه ممکن است  کند، 
های نوظهور طراحی  های رصد و تحلیل مستمر برای شناسایی آسیب ها، باید مدل به ناشناخته بودن پیامدهای درازمدت این فناوری باتوجه 

 .(Op. cit., 2016, p. 310) شود

کند. در اینجا، حقوق با رفتاری  گونه در آن است که حقوق کیفری را با مرز نهایی توانایی خود مواجه می از منظر نگارنده، اهمیت این
تواند به همان اندازه یا حتی بیش از رفتارهای  روست که ممکن است هنوز نام، قالب و عنوان قانونی مشخصی نداشته باشد، اما می روبه



 

 

اهمیت بودن آن تلقی  نام بودن یک رفتار نباید به معنای بی شده، تمامیت روانی، ادراکی و جنسی انسان را متأثر کند. بنابراین، بیشناخته 
 .شود
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رو شویم که نه صرف ارسال محتوا،  گونه با پیچیدگی فزاینده همراه است. در آینده ممکن است با رفتارهایی روبه از حیث رکن مادی، این    
نه صرف تماس آواتاری، و نه صرف تحریف تصویر یا بازنمایی هویت، بلکه در قالب دستکاری شناختی، مداخله در تجربه حسی، تحریک  

(. ممکن است محیط متاورسی چنان  83، ص.  1۴01یابند )پیشین،  شده یا مهندسی رفتاری با ماهیت جنسی تحقق می ریزیعاطفی برنامه 
یا سامانه طراحی شود که کاربر بدون خواست واقعی خویش در معرض تجربه یا ادراکی قرار گیرد،  های ای جنسی با آثار عمیق روانی 

های سنتی فعل دهی رفتاری را اعمال کنند که در چارچوب اری فرد، الگوهایی از فشار یا جهت های زیستی و رفتهوشمند با تحلیل واکنش
 .سادگی قابل توصیف نباشدمجرمانه به 

  1388ای قانون جرائم رایانه   16و  1۵، 1۴کند. مواد ترین محدودیت ساختار هنجاری موجود را آشکار میگونه بنیادیدر حقوق ایران، این
رو است؛ زیرا اصل  محور دارند. از حیث رکن قانونی، نظام کیفری ایران با دشواری ذاتی روبه عمدتاً ماهیتی واکنشی، موردنگر و مصداق

دهد هر پدیده نوپدید، صرفاً به دلیل شباهت ارزشی با رفتارهای ممنوع پیشین، بدون وجود نص یا  قانونی بودن جرم و مجازات اجازه نمی
(. بنابراین، در قبال بسیاری از اشکال احتمالی خشونت جنسی  123، ص.  1399،  میرمرادیتفسیر قابل دفاع، موضوع مجازات قرار گیرد )

آینده در متاورس، حقوق کیفری با خلأ مفهومی و تقنینی مواجه است و مرجع قضایی، حتی در فرض احراز آسیب جدی، ناگزیر است  
 .موجود را بیازماید امکان انطباق رفتار با عناوین 

نام  و  نوظهور  اشکال  بر  ناظر  پنجم  گونه  انگلستان،  حقوق  در  گذاری در  که  رفتارهایی  یعنی  است؛  متاورس  در  جنسی  خشونت  نشده 
نیستند.  بندی  صراحت قابل طبقه شوند، اما هنوز در قالب عناوین سنتی جرائم جنسی به ور، تعاملی و آواتارمحور واقع میهای غوطه محیط

هرچند در حقوق انگلستان نیز عنوان مجرمانه واحد و فراگیری برای همه این اشکال وجود ندارد، مزیت نسبی این نظام آن است که در  
ای برای مهار آسیب فراهم  گرانه، پاسخ اولیهای و ابزارهای تنظیم کوشد از رهگذر مفاهیم پایه ماند و می انتظار ایجاد عنوان خاص باقی نمی

ای که بدون رضایت معتبر، حریم جنسی، تمامیت روانی یا احساس امنیت جنسی کاربر  آورد. از حیث رکن مادی، هر فعل یا فرایند فناورانه 
 .(Murray, 2019, p. 65) گونه قرار گیردتواند در چارچوب این را در متاورس نقض کند، می

باید فناوری از منظر نگارنده، رکن مادی در این ای مانند  شدهگذار فقط مصادیق شناخته خنثی فهم شود؛ یعنی به جای آنکه قانون گونه 
.  تصویر، پیام یا تماس آواتاری را فهرست کند، باید رفتار را بر پایه اثر آن بر رضایت، حریم، تمامیت ادراکی و امنیت جنسی تعریف نماید

رو خواهد  ای از تعرض ایجاد کند، حقوق کیفری دوباره با خلأ عنوان و تأخر تقنینی روبه در غیر این صورت، هر بار که فناوری شکل تازه 
 .شد

 پذیری آسیب و مسئولیت مرتکببینیرکن معنوی، پیش .3-3-2

تر از  خودمختار محیط، پیچیده نشده آزار و خشونت جنسی، به دلیل ماهیت فناورانه و گاه نیمه گذاریرکن معنوی در اشکال هنوز نام     
دهد، یا کسی که محیط، الگوریتم،  های پیشین است. در اینجا، مرتکب ممکن است شخصی باشد که مستقیماً رفتار را انجام می گونه 
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بار، باید با توجه به  بینی آثار زیان سناریو یا سازوکار دستکاری را طراحی کرده است. بنابراین، احراز عمد، علم، قصد آزار یا قابلیت پیش
 .برداری از فناوری تحلیل شودسازی یا بهره نقش انسان در طراحی، فعال

های  های هوشمند یا محیط بار از طریق سامانه در حقوق ایران، رکن معنوی در این حوزه با دشواری خاصی همراه است. هرچه رفتار زیان 
بار به یک عامل انسانی معین دشوارتر خواهد شد. اگر رفتار در قالب ارسال  خودمختار تسهیل شود، احراز عمد و انتساب نتیجه زیان نیمه

محتوا یا تحریف تصویر باشد، امکان تحلیل رکن معنوی با قواعد موجود بیشتر است؛ اما اگر آسیب از طریق دستکاری شناختی، تحریک  
پرسش با  ایران  یا طراحی محیطی رخ دهد، حقوق کیفری  پیشعاطفی  علم، قصد،  درباره  مواجه  بینیهای دشوارتری  انتساب  و  پذیری 

 .شودمی

ای در تبیین مفهوم رضایت دارد. مطابق این ماده، کنندهآن، نقش تعیین  78ویژه ماده  و به   2003در حقوق انگلستان، قانون جرائم جنسی  
آزادی و ظرفیت واقعی برای تصمیم با  با انتخاب آزادانه و همراه   Sexual) یافته باشدگیری تحقق رضایت عبارت است از موافقتی که 

Offences Act 2003, s. 78). ای جنسی بر کاربر  ور تفسیر کرد؛ یعنی هرگاه تجربه های غوطه توان متناسب با محیطاین تعریف را می
توان در اعتبار رضایت تردید جدی کرد. شده در آن درگیر شود، میتحمیل شود، یا او در نتیجه فشار محیطی، فریب یا طراحی دستکاری 

گاهی به ماهیت آزارنده و زیان  .بار فعل نقش اساسی دارداز حیث رکن معنوی نیز، وجود عمد، علم به فقدان رضایت، یا آ

یا   آزارنده  قابلیت جنسی،  از  یا طراح  گاهی مرتکب  پایه تحلیل شود: نخست، آ بر دو  باید  این گونه، رکن معنوی  نگارنده، در  از منظر 
بینی کاربران را  طور قابل پیش بینی آسیب نسبت به کاربر. اگر کسی محیطی طراحی کند که به کننده رفتار؛ و دوم، قابلیت پیشدستکاری

توان مسئولیت را صرفاً به دلیل نو بودن فناوری یا دشواری  در معرض تجربه جنسی ناخواسته، فشار روانی یا دستکاری ادراکی قرار دهد، نمی
 .گذاری رفتار نادیده گرفت. البته این تحلیل باید با اصل قانونی بودن جرم و مجازات سازگار باشد و به توسعه کیفری نامحدود نینجامدنام

 های نوظهورادله اثبات و چالش شناسایی آسیب. 4-3-2

تر شود، تبدیل آن  پذیر« فاصله بگیرد و به تجربه زنده، چندحسی، شناختی یا هیجانی نزدیکاز حیث اثبات، هرچه رفتار از »داده ذخیره   
گذاری  گونه، مسئله فقط اثبات وقوع یک رفتار نیست، بلکه گاه شناسایی خود آسیب، نام به دلیل قضایی معتبر دشوارتر خواهد شد. در این 

های زیستی یا عصبی، سوابق تعامل، تحلیل  های چندحسی، دادهدیدگی نیز دشوار است. دادهآن و توضیح رابطه میان فناوری و تجربه بزه
پلتفرم، شواهد روان این حوزه  های کشف رفتارهای مجرمانه، همگی میشناختی، کارشناسی فنی و مدلالگوریتمی، گزارش  توانند در 

 .اهمیت پیدا کنند

کیفری   دادرسی  آیین  قانون  ایران،  حقوق  جمع  1392در  زمینه  دادهدر  حفظ  الکترونیکی،  ادله  ضابطان آوری  صلاحیت  حدود  و  ها 
میظرفیت  ایجاد  مهم  پروندههایی  این  در  لاگ کند.  به  وابسته  غالباً  اثبات  اسکرینها،  دادهشات ها،  جلسات،  ضبط  و  ها،  صوتی  های 

حال، فقدان پروتکل اختصاصی  (. بااین 121، ص.  1۴02تصویری، متادیتا، سوابق حساب کاربری و اطلاعات هویتی دیجیتال است )پیشین،  
شود بخشی از کارآمدی عملی نظام کیفری به دانش فنی ضابطان و مراجع قضایی در  ور متاورسی سبب می برای جرائم آواتارمحور و غوطه 

 .حفظ زنجیره اعتبار ادله وابسته باشد 

های آنلاین،  با تحمیل تعهداتی بر سکوها برای مقابله با محتوای غیرقانونی و کاهش آسیب   2023در حقوق انگلستان، قانون ایمنی برخط  
تنظیم  فراهم میچارچوب  قانون می .(Online Safety Act 2023, s. 25) آوردگرانه مکملی  پلتفرم این  ها، تواند در سطح حکمرانی 



 

 

ور را حل  های غوطه های اثبات کیفری در محیط تنهایی همه چالش آفرین باشد؛ هرچند به ها نقشدهی، کاهش آسیب و حفظ دادهگزارش
ها در مواجهه با رفتارهای نامتعارف و آزارنده، بر بستر وقوع،  اند که دادگاهکند. در همین چارچوب، برخی آرای انگلستان نشان دادهنمی

، دیوان عالی بر ضرورت ارزیابی دقیق  (2013« )1کنند؛ برای نمونه، در پرونده »هیز علیه ویلوبی قصد کنشگر و آثار واقعی رفتار تمرکز می 
کید می  های نوظهور متاورسی نیز احتمالًا  دلالت این رویکرد آن است که در پرونده  .(Op. cit., 2022, p. 80) کندزمینه و کارکرد رفتار تأ

 .مند آسیب فهم شودپیش از خلق عنوانی مستقل، کوشش خواهد شد پدیده در چارچوب مفاهیم موجود و با اتکا به تحلیل زمینه 

از منظر نگارنده، ادله اثبات در اشکال نوظهور خشونت جنسی متاورسی باید از مدل سنتی »دلیل منفرد« فاصله بگیرد و به سمت مدل 
های پلتفرمی و  شناختی، طراحی محیط، رفتار الگوریتمی، دادهدیده، آثار روانترکیبی حرکت کند؛ مدلی که در آن داده فنی، گزارش بزه

ای واحد ارزیابی شوند. بدون چنین رویکردی، حقوق کیفری تنها قادر خواهد بود رفتارهایی را ببیند که  صورت مجموعه نظر کارشناسان به
اند، در حالی که بخش مهمی از خشونت آینده ممکن است در سطح تجربه،  از پیش در قالب تصویر، پیام یا فایل قابل ذخیره درآمده

 .ادراک و دستکاری محیطی رخ دهد 

 بندی تطبیقی گونه پنجمجمع  .5-3-2

نام برآیند تحلیل تطبیقی نشان می      نشده خشونت  گذاریدهد که هر دو نظام حقوقی ایران و انگلستان در برابر اشکال نوظهور و هنوز 
های فناورانه و ظرفیت مفهومی و تقنینی حقوق کیفری. در  شتاب دگرگونیاند: فاصله میان ای مشترک مواجهجنسی در متاورس، با مسئله 

کند. در مقابل، در حقوق انگلستان، اگرچه  گویی را دشوارتر می محور و اتکای شدید به نص، پاسخ حقوق ایران، غلبه رویکرد مصداق
گرانه، امکان مواجهه  گیری از سازوکارهای تنظیم خلأ تقنینی نسبت به عناوین ویژه همچنان وجود دارد، اما تکیه بر مفهوم رضایت و بهره

 .آوردتری فراهم می منعطف

به نظر نگارنده، نقطه قوت حقوق انگلستان در این حوزه، اتکای آن به مفهوم بنیادین رضایت و قابلیت تفسیر روزآمد این مفهوم در پرتو  
تواند به ابهام در انطباق و  همه، این الگو خالی از اشکال نیست؛ زیرا نبود عناوین کیفری صریح و ویژه میهای نوین است. بااین فناوری

گذاری از  گونه ناگزیر حداقلی خواهد بود، مگر آنکه قانون پذیری حقوقی بینجامد. در حقوق ایران نیز کارآمدی در این بینیکاهش پیش
نگر گونه مستلزم توسعه سیاست جنایی آینده خنثی ارتقا یابد. مواجهه مؤثر با این گرا به سطح اصول حمایتی فناوریانگاری مصداقسطح جرم

ای تعریف کند که در  گونه ه مفاهیم بنیادینی چون رضایت، حریم، تمامیت بدنی ـ ادراکی، هویت و امنیت جنسی را به است؛ سیاستی ک 
 .(126، ص. 1399برابر اشکال نوظهور نیز قابلیت انطباق و حمایت داشته باشند )پیشین،  

خنثی  بندی اصول بنیادین و فناوری در صورت   ،دهد که آینده تنظیم کیفری خشونت جنسی در متاورسدر نهایت، گونه پنجم نشان می
سوی شناسایی و تعریف دقیق مفاهیمی چون رضایت دیجیتال، حریم چندلایه، تمامیت ادراکی ـ روانی نهفته است. هر دو نظام ناگزیرند به 

ور حرکت کنند. تفاوت آن است که حقوق انگلستان، به دلیل انعطاف مفهومی بیشتر و تکیه بر رضایت  های غوطه و امنیت جنسی در محیط 
گری پلتفرمی، آمادگی بیشتری برای مواجهه اولیه دارد؛ در حالی که حقوق ایران، برای رسیدن به پاسخ منسجم، نیازمند بازسازی  و تنظیم 

 .تری است مفهومی و تقنینی عمیق 

 گیری نتیجه
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توان صرفاً ادامه جرائم جنسی سنتی یا جرائم سایبری متعارف دانست؛ زیرا در این فضا، تعرض ممکن  جرائم جنسی در متاورس را نمی   
دیجیتال  های چندحسی، تصویر، صدا، بازنمایی جنسی یا هویت  شده، دادهاست بدون تماس فیزیکی مستقیم، اما از طریق آواتار، بدن تجربه 

رو، موضوع حمایت کیفری در متاورس تنها بدن مادی یا محتوای مستهجن نیست، بلکه تمامیت بدنی ـ ادراکی، امنیت تحقق یابد. ازاین 
 .گیردروانی ـ جنسی، رضایت دیجیتال، کنترل بر بازنمایی جنسی و هویت آواتاری کاربر را نیز دربرمی 

شده  شده و بدن تجربه دهد که در تعرض بدنی با ادراک جسمانی، چالش اصلی شناسایی تماس ادراکهای مختلف نشان میبررسی گونه 
ای است که بدون تماس، امنیت روانی و آزادی جنسی کاربر را مختل  است؛ در آزار جنسی غیرتماسی، محور بحث رفتارهای ناخواسته 

های چندحسی، مسئله بر کنترل فرد بر تصویر، صدا، حرکت و بازنمایی جنسی خویش متمرکز کنند؛ در آزار مبتنی بر تصویر و دادهمی
نشده، حقوق  گذارییابد؛ و در اشکال هنوز نام محور، بازتولید یا جعل جنسی هویت دیجیتال و آواتاری اهمیت میاست؛ در تعرض هویت 

طور  توانند رضایت، حریم، ادراک و امنیت جنسی کاربر را به شخصی ندارند، اما میکیفری با رفتارهایی مواجه است که هنوز عنوان م
 .جدی نقض کنند

های  ، قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت 1388ای  قانون جرائم رایانه   16و    1۵،  1۴در حقوق ایران، مواد  
قانون مجازات اسلامی    2قانون اساسی، ماده    36، مقررات قانون مجازات اسلامی درباره جرائم منافی عفت، اصل  1386نمایند  غیرمجاز می 

کنند.  هایی برای مواجهه با بخشی از این رفتارها فراهم می، ظرفیت 1392و قواعد ادله الکترونیکی در قانون آیین دادرسی کیفری    1392
ها عمدتاً بر محتوای مستهجن، هتک حیثیت، اعمال منافی عفت یا عناوین سنتی جرم تکیه دارند و هنوز تمامیت  حال، این ظرفیت بااین

صورت روشن و مستقل  های چندحسی را بهوم، آزار جنسی غیرتماسی، هویت جنسی ـ دیجیتال و دادهادراکی، رضایت دیجیتال، بدن د
 .اندموضوع حمایت کیفری قرار نداده

، قانون  1988، قانون ارتباطات سوء  2003ارتباطات  ، قانون  1997، قانون حمایت از آزار  2003در حقوق انگلستان، قانون جرائم جنسی  
ایمنی برخط    201۵ها  دادگستری کیفری و دادگاه قانون  ارتباطات زیان 2023و  آزار،  به رضایت،  بیشتر  توجه  به دلیل  انتشار بدون  ،  بار، 

همه، این نظام نیز هنوز فاقد چارچوبی  اند. بااین ها، ظرفیت انطباقی بیشتری ایجاد کردهرضایت تصویر خصوصی جنسی و مسئولیت پلتفرم 
شده، آواتار جعلی، بازتولید جنسی هویت  صریح و اختصاصی برای جرائم جنسی متاورسی است و در برابر مفاهیمی مانند تماس ادراک

 .تر نیاز داردپذیر خشونت جنسی، به توسعه تقنینی و تفسیری دقیقدیجیتال و اشکال آینده 

نتیجه آن است که پاسخ کیفری مؤثر به جرائم جنسی در متاورس، در هر دو نظام، مستلزم عبور از حمایت محدود از بدن مادی، تصویر  
ثابت و محتوای مستهجن است. حقوق ایران بیش از هر چیز به بازسازی مفهومی و تقنینی نیاز دارد تا از منطق پراکنده و محتوامحور به  

رضایت،   از  ظرفیت  حمایت  وجود  با  نیز،  انگلستان  حقوق  کند.  حرکت  دیجیتال  هویت  و  جنسی  ـ  روانی  امنیت  ادراکی،  تمامیت 
تر تعرضات جنسی متاورسی است. بنابراین، نقطه  بودن، نیازمند شناسایی روشن پذیرتر، برای پرهیز از ابهام و تضمین اصل قانونیانعطاف

ور و طراحی قواعدی است که بتوانند هم با  های غوطه موضوع حمایت کیفری در محیط   ترمشترک اصلاح در هر دو نظام، تعریف دقیق 
 .های موجود و هم با اشکال نوپدید خشونت جنسی سازگار شوند فناوری

بع منافهرست   
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