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Smart money laundering has emerged as one of the major 

challenges facing financial systems in the digital age, as it has 

transformed traditional methods of concealing the proceeds of 

crime through the use of advanced technologies. In this context, 

white-collar criminals, by employing tools such as trading bots, 

artificial intelligence-based systems, and cryptocurrencies, are able 

to design complex processes for the transfer, layering, and 

integration of illicit funds in ways that make it difficult for 

regulatory authorities to identify the true origin of such assets. 

This study, conducted through a descriptive-analytical method, 

aims to examine the role of emerging technologies in facilitating 

smart money laundering by white-collar offenders and to analyze 

the legal challenges arising therefrom. The findings indicate that 

the use of algorithmic trading, the execution of a high volume of 

micro-transactions, and the exploitation of cryptocurrency 

platforms can significantly complicate the tracing of financial 

flows, while many supervisory mechanisms and anti-money 

laundering regulations still remain grounded in traditional models 

of financial oversight. 

The results further demonstrate that effective confrontation with 

smart money laundering requires the modernization of legal 

frameworks, the strengthening of crime-detection methods based 

on financial data analysis, and the development of regulatory 

cooperation at both national and international levels. Moreover, 

attention to preventive approaches, including the regulation of 

cryptocurrency exchange activities, the enhancement of 

transparency in financial transactions, and the application of 

technologies such as machine learning within supervisory systems, 

can play a significant role in reducing the abuse of emerging 

technological capacities by criminals. 
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مطرح است که با    تالیجیدر عصر د  یمال  یهامهم نظام  یهااز چالش  یکیعنوان  هوشمند به  ییپولشو
حاصل از جرم را دگرگون ساخته است.    دیعوا  یسازپنهان  یسنت  یهاوه یش  ن،ینو  یهایاز فناور  یریگبهره
بر    یمبتن  یهاسامانه  گر،همعامل  یهامانند ربات  ییبا استفاده از ابزارها  ییطلاقه یمجرمان    ان،یم  نیدر ا

وجوه   یسازکپارچهیو    یبندهیاز انتقال، لا  یادهیچیپ  یندهایقادرند فرآ  تال،یجید  یو ارزها  یهوش مصنوع
دشوار   ینظارت  ینهادها  یوجوه برا  نیا  یواقع  اء منش  ییکه شناسا  یاگونه به   ،کنند  یرا طراح  یرقانونیغ
هوشمند توسط مجرمان    ییپولشو لیدر تسه   نینو  یهاینقش فناور  یپژوهش با هدف بررس  نی. اشودیم
 یهاافته یانجام شده است.    یلتحلی_    ی فیاز آن، به روش توص  ی ناش  یحقوق  یهاچالش  لیو تحل  یی طلاقهی

خرد و    یهااز تراکنش  یاانجام حجم گسترده  ،یتمیکه استفاده از معاملات الگور  دهدی نشان م  قیتحق
که    یسازد، در حال  تردهیچیرا پ  یمال  یهاان یجر  یابیرد  ندیفرآ  تواندیم  یرمزارز  یاز بسترها  یریگبهره

مقررات ضدپولشو  ینظارت  یاز سازوکارها   یاریبس الگوها  ییو  بر  مال  یسنت  یهمچنان  استوار   ینظارت 
  ی روزرسانهوشمند مستلزم به   ییآن است که مقابله مؤثر با پولشو  انگریپژوهش ب  جینتاهمچنین  هستند.  
  ی هایو توسعه همکار  یمال  یها داده  لیبر تحل  یکشف جرم مبتن  یهاروش   تیتقو  ،ینونقا  یهاچارچوب

ب  یدر سطح مل  ینظارت به رو  نیاست. همچن  یالمللنیو   ی گرمیاز جمله تنظ  رانه،یشگیپ  یکردهایتوجه 
 یریادگیمانند    ییهای از فناور  یریگو بهره  یمال  یهاتراکنش  تیشفاف  یارتقا  ،یرمزارز  یهایصراف  تیفعال
نقش    نینو  یها یفناور  یهاتی در کاهش سوءاستفاده مجرمان از ظرف  تواندی م  ،ینظارت  یهادر نظام  نیماش
 کند. فایا یمؤثر

 :  استناد

 

 .هنویسند ©.علوم اسلامی رضویدانشگاه  شر: نا

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 مقدمه

اقدام    ژهی. گروه وشودی آشکار م یالمللن یو ب یاست که آثار آن در سطح مل دهیچ ی و پ یفرامل یاده یپد 1پولشویی 

آن پنهان    یرقانونیغ  اءتا منش   شودی حاصل از جرم پردازش م  د یآن عوا   یکه ط   داندی م  ی ندیرا فرا   ییشوپول2  یمال

 دهد ی نشان م4دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد    ی برآوردها  3بماند و در ظاهر، مشروع جلوه کند.  

  ن ی دلار، از ا  ونیلیتر  2تا    اردیلیم   ۸۰۰جهان، معادل حدود    یناخالص داخل  دیدرصد از تول  ۵تا    2  نیکه سالانه ب

 ۵. شودی م  ریتطه قیطر

فاصله    یسنت  یاز الگوها   زین  ییشوپول   یهاوهیش  ،یمعاملات  یهارساخت یو تحول در ز  یمال  یهای با گسترش فناور

  ، یمعاملات فرامرز  ه،یچندلا  یتجار   یاند. استفاده از ساختارها حرکت کرده  تردهیچ یپ  یهاگرفته و به سمت روش 

توز  یهای فناور الگور   رخودکا  ی معاملات  ی هاسامانه   شده،ع ی دفترکل  شناسا  یهاتم یو  رهگ  ییهوشمند،    ی ر یو 

ا   یهاان یجر از جمله    یهاحوزه   ریبا سا  پولشویی  وندیپ  ان،یم  نیمشکوک را دشوارتر کرده است. در  مجرمانه، 

   افزوده است.  دهی پد نی مقابله با ا تیبر اهم  سم،یترور یمال نیو تأم تیامن

  ی ظاهرا مشروع، مانند ساختارها  یاز سازوکارها   یریگبهره   قی معمولا از طر  یرقانونی غ  یهاتیحاصل از فعال  دیعوا 

ها پنهان مانده و  آن   یرقانون یغ  اءتا منش  شوندی م  یوارد چرخه اقتصاد رسم  ،یمعاملات فرامرز  ای  یتجار  دهیچ یپ

توسعه تجارت و نظم    ری در مس  دهیچ یمهم و پ  ی هااز چالش  ی کیبه    پولشوییرو،    نی کنند. از ا   دا یپ  ی قانون  ی ظاهر

  نیو همچن  یتیبا مسائل امن  کی نزد  یارتباط  دهیپد  نی ا  ن،ی شده است. افزون بر ا  لی تبد  یدر سطح جهان  یاقتصاد

 (  Bergström, 2024: 178) دارد. سمیترور  یمال نیتأم
  ده یبخش  ییشوپول   یندهایبه فرآ  یاابعاد تازه   ،یمال  یهادر عرصه   نی نو  یهای گسترش و نفوذ فناور  ان،یم  نیدر ا 

پ فعال  وندیاست.  فناور   یاقتصاد  یهاتیروزافزون  متغ  شرفتهیپ  یهای با  است  شده  و   یرهایموجب  پنهان 

نت  پولشویی  ندیدر فرا  یترده یچ یپ  یسازوکارها  با دشوار   یریو رهگ  ییناساش  جهیوارد شود و در    ی شتریب  یآن 

  ی ار یو در بس  شوندی انجام م  6شدهع ی دفترکل توز  یهای که در بستر فناور   یها و مبادلاتتراکنش   ژه،یوهمراه گردد. به

چراکه    ،اندجامعه مطرح شده   ی بالقوه برا  ی دی عنوان تهدبه   ستند،یکامل برخوردار ن  یگرمیموارد از نظارت و تنظ

  . رندیمورد سوءاستفاده قرار گ  یاتیو فرار مال  سمیترور  یمال  نیتأم  ،پولشویی  رینظ  یاهداف  یبرا  توانندی بسترها م  نیا

 
  یاز رکن ماد  یبه عنوان بخش  گریجرم د  کیبه ارتکاب    ازیشود، ن  یجرم کاملا مستقل محسوب م  کی  نکهیا  رغمیعل  ،ییجرم پولشو   اتیاز خصوص  یکی  .1

 ( 1۰۸: 139۸فرد،  ی شود. )رضو  یم ده ی نام یاصل ایخود است که آن جرم منشاء 

2  . FATF 
3. FATF (2022), International standards on combating money laundering and the financing of terrorism and proliferation, 

available at:  

www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf (accessed 15 

April 2021) 

4  . UNODC 

ثروت را از کشورهای با مالیات بالا و کشورهای نوظهور به حوزه های قضایی با  (  IFFs. در توضیح باید گفت که، جریان های مالی غیرقانونی گسترده )۵

 مالیات پایین تر منتقل می کنند که در نتیجه توسعه بلندمدت اقتصاد جهانی را تهدید می کند بنگرید: 
Contractor, F.J. (2016), Tax avoidance by multinational companies: methods, policies, and ethics, AIB Insights, Vol. 16 No. 

2, pp. 10-13. 
6  . Distributed Ledger Technologies 



 

 

(Scholl & Bolívar, 2019: 604)  فناور از  سامانه   نینو   یهای استفاده  خودکار،    یمعاملات  یهامانند 

را فراهم کرده است.    یمنابع مال  ع یسر   یبنده یو لا   ییجاامکان جابه   ،یمال  تالیج ید  یهوشمند و بسترها  یهاتم یالگور

و    ترده یچ یفاصله گرفته و به سمت اشکال پ  ی سنت  یهااز قالب  ییپولشو  دهیسبب شده است که پد   ی تحولات  نیچن

 جاد یا   ییمبارزه با پولشو  یو نهادها  یحقوق   یهانظام  یرا برا  یاتازه   یهاکه چالش   یامر  ،فناورانه حرکت کند

 کرده است. 

د   ر،یاخ  یهادر سال مال  یریچشمگ  ریتأث  شدنیتالیج یروند  است. هرچند    یبر صنعت  در سراسر جهان گذاشته 

زمان ظهور و  فراهم کرده است، اما هم   انیها و مشتربانک   ی را برا  یمتعدد   یا یها و مزافرصت   تالیج ید  یبانکدار 

ها با  گروه   نیبه همراه داشته است. ا   زیرا ن  انهمجرم  یهاسازمان   ی بردارنوآورانه توجه و بهره   ی های گسترش فناور

  دی جد  یمال  یهاطیرا در مح   یرقانونیغ  یهاتیحاصل از فعال  دی عوا  کنندی تلاش م  تالیج ید   یاستفاده از بسترها

البته ظهور    (Tiemann, 2025: 1)  .شودی م  ادی  تال«یج ید  ییشوکه از آن با عنوان »پول   یاده یکنند؛ پد  ریتطه

را برای زندگی   زیادی  راحتی  مزایای و  فناوری های دیجیتال  و  از خرید  اینترنت  است،  ارمغان آورده  به  مردم 

آنلاین گرفته تا رسانه های اجتماعی. با این حال، درها را به روی نوع جدیدی از فعالیت های مجرمانه به نام سایبری  

  )پولشویی سایبری( نیز باز کرده است.1شویی 

معمولا از ابزارها و    یبریسا  پولشوییوجود دارد. در    یاساس  یتفاوت  یبریسا   پولشوییو    تالیج ید  ییشوپول  انیم

و انواع    نگیشیف  ،یجعل  یبانک   یهاحساب   ،یسرقت  یاعتبار  یهارمزارزها، کارت   ریو سا  نیکوتیب  رینظ  ییهاروش 

  ی ا دامنه   تالیج ید  پولشویی . در مقابل، مفهوم  شودی م  فادهنامشروع است  دی عوا  ی سازانتقال و پنهان   یبدافزارها برا 

  ن ینو  یو بسترها  تالیج ی د  یهای از فناور  ینوعکه به  ردیگی را در بر م  ییشوپول  یهاوهیش  یتر دارد و تمامگسترده

اما با ظهور هوش مصنوعی و ربات های معامله گر  (  Ilker &Aydos, 2020: 764-766)2.برندی بهره م  یمال

پولشویی هوشمند موسوم است. با توجه به ساختار این جرائم  ما با شکل دیگری از پولشویی مواجه هستیم که به  

که    3مجرمان عادی اساسا قادر به ارتکاب آن نمی باشند. لذا نقش مجرمان یقه رنگی خصوصا مجرمان یقه طلایی 

 بسیار پر رنگ می گردد.   مورد توجه این پژوهش است 

یقه سفید  میان مجرمان  زیادی  اول شباهت  یقه طلایی وجود دارد، زیرا جرائم    4اگرچه ممکن است در وهله  و 

متداول یقه سفید نیز شامل کلاهبرداری، اختلاس، پولشویی، تجارت داخلی و فرار مالیاتی است. با این حال چند  

 
1. Cyber-laundering 

 شود. ها نیز میNFTهای دیجیتال و . علاوه بر رمزارزها و فضای سایبری، شامل تجارت الکترونیکی، پرداخت2
3. Gold‑collar criminals 

ها و  ها، شرکتبرای توصیف مجرمانی که در سازمان  1939اصطلاحی است که توسط ادوین ساترلند در سال  (  White-collar crime)  سفید. مجرمان یقه4

 شوند، معرفی شد. ای مرتکب جرم میمشاغل حرفه



 

 

به مناسبت انجام حرفۀ خود دارای    2سفیدهاموجب تمایز آنها از هم می گردد. جرایم ارتکابیِ یقه   1تفاوت مهم 

در شکل جدید آن    پولشویی از یک سو،  جرمبر این مبناء    (16  :14۰3  آمیز است. )نجفی ابرندابادی، ماهیت نیرنگ 

و مکانیزم های مقابله ای مشروع امکان شناسایی    خلاء مقررات مرتبطاست و از سوی دیگر نبود    گسترشدر حال  

ربات    می کند. لذا در این پژوهش بدنبال پاسخ به این سوال هستیم که  مواجهجدی  با چالش  دقیق و پیگرد آن را  

 های معامله گر چه نقشی در ارتکاب جرم پولشویی هوشمند توسط مجرمان یقه طلایی دارند؟  
 

 هوش مصنوعی در پولشویی هوشمند . نقش ربات های معامله گر و  1

قرار دارند و جرائم    یسازمان  ای  یسطوح قدرت اقتصاد  نیکه در بالاتر  شودی اطلاق م  یبه افراد  ییطلاقهیمجرمان  

ارتکاب    ، یو گاه دولت  ی تجار   یهاط یدر مح   ژهیوبه   ،ی سازمان  یو ساختارها   یاقتصاد  ی خود را عمدتا در بسترها

ادهندیم معمولا  نی.  جرائم  از  مصاد  دسته  مال  یقیشامل  فساد  مال  ،پولشویی  ،یهمچون  تقلب  و    یاتیاختلاس، 

از    یارتکاب جرائم مال  ی برا  معمولا  ییطلاقهیجرمان  م   (Brants, 2007: 309)  کلان است.  یهای کلاهبردار 

مشروع انجام    یو با پوشش  یظاهرا قانون   ی که اغلب در قالب سازوکارها  رندیگی بهره م  شرفته یو پ  دهیچ یپ  یی هاوهیش

  ی قیخورده و مصاد وندیپ نی نو یهای گروه با فناور  نی توسط ا  یارتکاب یاز جرائم مال ی. بخش قابل توجهشودیم

رشد    ن،ی افزون بر ا.  ردیگ ی را در بر م  ی اانه یرا  ی های اختلاس و کلاهبردار  ،یاتیفرار مال  تال،یج ید  پولشویی   مچونه

به   یفناور   عیسر انگ  هانه یزم  ،یمال  یهازده آن در حوزه شتاب  یریکارگو  ا  یبردار بهره   ی هازه یو  از    نی مجرمانه 

  ی شتریب  یهاحوزه، چالش   نیموجود در ا  یو نظارت  یقانون   یخلأها   هکه با توجه ب  یداده است؛ امر  شیابزارها را افزا 

 (Zakaria, 2023: 123)  به همراه دارد. زیرا ن

  ب ینه تحت تعق  و  مانندی م  ی باق  ی نظارت  ی نهادها  دید  هیدر حاش  اغلب مجرمان    نیتری اآن است که حرفه   تیواقع

اصل    ی از موارد، حت یار یآنان آگاه است. در بس  ی هاتیلزوما از فعال  یی قرار دارند و نه دستگاه قضا  سیپل  میمستق

شده است که از    ی طراح  ی اگونهبه   شانیهاتیفعال  رایز   ماند،ی ناشناخته م  زیمجرمانه ن  ی مشارکت آنان در رفتارها

کشف جرم به شمار    ندیمراحل فرآ   نی دسته از مجرمان از دشوارتر  نیا  ییشناسا  .پنهان بماند  یو نظارت   یمنظر عموم

مستتر شده است. آنان     ی کیزیو ف  یاعم از فن   یتیمتعدد امن  ی هاه یآنان در پشت لا  ی چراکه شبکه ارتباط  ،رودیم

را که بستر وقوع   یی وندهایبلکه روابط، سازوکارها و پ کنند،ی خود در ارتکاب جرم را پنهان م  میتنها نقش مستقنه

در    ( Marriott, 2016: 239-241)  .دارندی نگه م  یمخف  ی نظارت  ی نهادها  دیاز د  زین  سازدی جرم را فراهم م 

که با تصور   یامر ابد؛ییارتکاب م یاسیو س ینخبگان اقتصاد یکه از سو میمواجه هست یبا جرائم نجایواقع، در ا 

 
  ی خود برا   یشغل  ت یهستند که از دانش و موقع   ی و حقوق  یبا تخصص مال  یافراد  ای  یانیم  رانیکارمندان، مد  ، یا معمولا افراد حرفه  دیسف قهیمجرمان  .  1

جرا کلاهبردار  ی اقتصاد  میارتکاب  اختلاس،  م  ییپولشو  ای  ی مانند  مجرمان  کنندیاستفاده  مقابل،  در  بالا   ییطلاقهی.  سطوح  ق  یدر  و    درتساختار 

 بزرگ.   یهامالکان شرکت ای یتی مسئولان حاکم ،یارشد، مقامات بانک رانیقرار دارند؛ مانند مد  یریگ میتصم

بهره هوشی بالا، موقعیت سنجی و توان    مبتنی بر نیرنگ و فریب هستند؛ مرتکبان این چرایم با برخورداری از خصیصه هایی همچون  دی سفقهیمجرمان  .  2

  (134: 1397تطبیق پذیری با محیط کاری می توانند اقدامات فریبکارانه خود را با زیرکی در مدت مدیدی پنهان نمایند. )دارابی، 



 

 

آشکار    یهستند، تفاوت  ی اجتماع  گاهی فاقد جا  ا یسواد  کم  ی افراد  عمدتا  مجرمان  نکهیبر ا  یمبن  ،یدر افکار عموم  ج یرا

تنها از سطح  که نه  اندافتهی ی شتریاز مجرمان ظهور و بروز ب ی اگونه  ،یآن است که با گسترش فناور  قتیدارد. حق

دارند و از    نی نو  یهای با فناور  زین  یقابل توجه  ییبرخوردارند، بلکه آشنا  یبالاتر  یاجتماع  تیو موقع  لاتیتحص

 ,Otusanya) .کنندیاستفاده م  یتازه در ارتکاب جرائم مال  یهاوه یش یریکارگانتخاب و به یبرا  هاتیظرف  نیا

مجرمان همیشه به دنبال راه جدیدی برای ارتکاب جرم هستند و سیستم پولشویی هر روز  در واقع    (175 :2012

پولشویی خود را به روز کنند. بنابراین  تغییر می کند لذا کشورها باید به طور منظم، سیاست ها و عملیات ضد  

:  14۰3شناسایی دلایل و عوامل وقوع پولشویی جهت جلوگیری از آن با اهمیت می باشد. )پیوندی و گل ارضی،  

برای    (۸7 به شیوه های گوناگون  الکترونیک  بانکداری  از همین رو، مجرمان و پیشروان جرم پولشویی از بستر 

  ی ا ده ی عنوان پدبه   ییشوپول(  1:  139۸مشروع نشان دادن پول های کثیف خود استفاده می کنند. )شاکری بهبهانی،  

قاچاق انسان و    سم،یاز جمله ترور  افتهیهمواره با اشکال مختلف جرائم سازمان   ،یفرامرز  تیبا ماه  یو جرم   یجهان

  را یز   ،گذاردی م  یبرجا  یاقتصاد  یبر ساختارها   یباران یآثار ز  دهیپد  نیقاچاق مواد مخدر ارتباط داشته است. ا 

  تیبه تقو  توانی آن م  یامدها ی. از جمله پکندی پنهان را فراهم م  یهاتیو فعال  یرقانونیغ  یهاگسترش تجارت   نهیزم

مال سا  ،یاتیفرار  و  انسان  قاچاق  فساد،  مخدر،  مواد  سازمان   ریقاچاق  جرائم  اشاره    افتهیاشکال 

از سوی دیگر، محدودیت تعداد کارشناسان خبره، کندی  (  Hendriyetty& Grewal, 2017: 68-70)کرد.

پاسخ  تراکم  ها،  رفتار    های مثبت کاذب  سیستم  بودن عملیات شناسایی  پیچیده  و  فرسایشی  فراوان در هر روز، 

پول شویی و طولانی بودن تهیه گزارشات مربوط به این اشخاص و ارسال آن به مقامات ذیربط،  مشتریان مظنون به  

ارجمند نژاد، حبیبی و  ضرورت استفاده ازتکنیک های جایگزین مانند الگوریتم های هوشمند را نمایان می سازد. )

پولشویی مورد استفاده قرار می گیرد، تجارت  از همین رو، یکی از شیوه هایی که همواره در    (2:  14۰3بابائی کیاپی،  

کردن است و در گذشته به شیوه های سنتی و امروزه به صورت هوشمند انجام می پذیرد. در حقیقت برای اینکه  

 « را به درستی درک کنیم.1پولشویی هوشمند را بهتر بشناسیم ابتدا باید »تجارت هوشمند

  ی ها تم یو الگور  یاز جمله هوش مصنوع  شرفته،یپ  یهای از فناور   یریگبه بهره   پولشوییتجارت هوشمند در بستر  

 تالیج ید  یمال  یهادر نظام  یرقانونیغ  یهاتیحاصل از فعال  دیعوا   ییجاو جابه   یسازپنهان   یبرا  ن،یماش  یریادگی

اقدام به انجام معاملات خودکار،   شرفتهیپ  یلیتحل  یابزارهابا استفاده از    یبریمجرمان سا  وه،یش  نی اشاره دارد. در ا

سازوکارها   یبرا  سک یرکم   یالگوها   ییشناسا زدن  دور  و  وجوه  بهکنندی م  ی نظارت  یانتقال    ن ی ا  یریکارگ. 

را پنهان سازد و در    هیسرما  یواقع  اءمنش  تواندی م  دهیچیاز معاملات متعدد و پ  یاره یزنج   جادیا  قی از طر  های فناور

 &Isolauriمواجه کند.  یشتریب  یبا دشوار   ینظارت  ی نهادها  یمشکوک را برا  یمال  یهاان یجر  یابیرد  جه،ینت

Ameer, 2022: 427  )  در توصیف هوش مصنوعی باید گفت که توانایی یک ماشین برای عملکردهای شناختی

: 14۰4مرتبط با ذهن انسان است و حل مساله، استدلال و ادراک همگی اهداف هوش مصنوعی هستند. )خرازی، 

 
1. Smart business 



 

 

گر در تجارت هوشمند های معامله ( در این راستا نقش ربات های معامله گر بسیار حائز اهمیت می باشد زیرا ربات 4

ها برای انجام معاملات  نقش کلیدی در اجرای سریع و خودکار معاملات مالی دارند.در زمینه پولشویی، از این ربات 

به تراکنش تغییر مسیر سرمایههای کوچک متعدد، خرد کردن مبالغ کلان  به شیوه ترو  استفاده می ها  شود که ای 

 نهادهای نظارتی قادر به شناسایی منشأ غیرقانونی آن نباشند.

 توانند:گیری از هوش مصنوعی، موسسات مالی می همچنین با بهره 

های سنتی مبتنی بر قانون  های مشکوکی را که شناسایی آنها برای سیستم( الگوهای پیچیده پولشویی و فعالیت1

 برانگیز باشد، شناسایی کنند.ممکن بود چالش 

ها جهت بررسی بیشتر، ها به صورت بلادرنگ برای شناسایی ناهنجاری ( تجزیه و تحلیل حجم عظیمی از داده 2

 های مشکوک. بهبود دقت و کارایی در تشخیص و جلوگیری از فعالیت

ها و بررسی دقیق مشتری، کاهش نیاز به مداخله دستی و بهبود کارایی  ( خودکارسازی فرآیند نظارت بر تراکنش3

 در صنعت.

بهره 4 با  از قدرت هوش  (  با پولشویی می گیری  توانند توانایی خود را در شناسایی  مصنوعی، متخصصان مبارزه 

 1(14۰4طور موثرتری کاهش دهند. )حاجی زاده فلاح، های بالقوه پولشویی افزایش داده و ریسک را به فعالیت

 

 
 

 : مراحل شکل گیری چرخه پول شویی و تمیز نمودن پول کثیف1شکل 

 ( 49: 14۰3)علیمرادی دوکوهی و نوروزی، 

بلکه در کاهش    ست،یها نتحول تنها در سرعت و سهولت انجام تراکنش   نیا  تیاهم  رسدی به نظر مبا این توصیف  

  ی که معمولا در سطوح بالا   ییطلاقه یمجرمان    نهفته است.  زین  یمال  یالگوها   یدگیچ یپ  شیو افزا   یابیرد  تیقابل

  شرفته، یپ  یمال  یبه ابزارها  یو دسترس  یدارند، با استفاده از دانش تخصص  ت یفعال  یو اقتصاد  یمال  ی ساختارها

 
1. https://www.taadolnewspaper.ir/fa/news/345617 



 

 

برای  یمال  یدر بازارها  دهیچیو پ  عیاز معاملات سر  ییانجام حجم بالا  یگر برامعامله   یهااز ربات  توانندیم

کنند.  پولشویی اصل   ن،ی بنابرا  استفاده  فناور   یمسئله  از آن در چارچوب    ،ینه خود  استفاده مجرمانه  نحوه  بلکه 

 است.  یقانون  یهاو ضعف  ی نظارت ی خلأها

 

 های سنتی پولشویی هوشمند و تفاوت آن با روش  .1-1

  ی ها تیحاصل از فعال  ی هایی انتقال دارا   ای  لیتبد  ندیبه فرا  ییشوسازمان ملل متحد، پول  یهاونیبر اساس کنوانس

  ی بردار بهره   یکمک به مرتکبان جرم برا  ایها  نامشروع آن  اءمنش  یساز که با هدف پنهان  شودی اطلاق م  یرقانونیغ

عوا  م  دیاز  از جرم صورت  پ  لامعمو  ند یفرا  نیا  1.ردیگی حاصل  سا   یدر  مجرمانه شکل    یهاتی فعال  ریارتکاب 

سرقت   ،یقاچاق مشروبات الکل  سم،یترور ،یاتیاز جمله قاچاق مواد مخدر، سرقت، قاچاق کالا، فرار مال رد؛یگیم

واقعیت آن است    ( Bichler, Malm & Cooper, 2017: 2)  .یو کلاهبردار   ه ی نقل  لیسرقت وسا  ،یآثار هنر 

که رفتارهای مجرمانه مانند قاچاق، اختلاس و یا فراهای مالیاتی ممکن است بسیار سودآور باشند اما قبل از اینکه  

این امر از طریق پولشویی انجام    که  وجوه غیرقانونی به دست آمده آزادانه خرج شوند، باید مشروع به نظر برسند

 هستیم.اشکال نوینی از پولشویی    شاهد رشد فناوری با  می پذیرد و 

مشروع    یمجرمانه است. برا  یهاتیحاصل از فعال  دیعوا  یرقانونیغ  اءمنش  یسازپنهان  یبه معنا  پولشویی  ت،یدر ماه

  ی ریگبهره   آنها  نیتراز مهم   ی کیکه    شودی به کار گرفته م  یمتعدد   ی و سازوکارها  هاوه یوجوه، ش  ن یجلوه دادن ا 

  ی که ط  شودی اطلاق م  یند ی« به فرا 2بر تجارت  یمبتن  پولشوییچارچوب، »  ن یاست. در ا  یالمللن یاز بستر تجارت ب

  ی ها ظاهر آن  یرقانونیغ اءو منش شودی پنهان م  یانتقال ارزش در معاملات تجار قیحاصل از جرم از طر د یآن عوا

  ی واردات  یکالاها  تیفیک  ایمقدار    مت،یارائه نادرست اطلاعات مربوط به ق  قیامر غالبا از طر  نی . اابدییمشروع م

 ( Buchanan, 2004: 115-117)  .ردیگی صورت م ی صادرات و

از    وهیش  نیبه ا  یاژهیتوجه و  42008و    20063  یهاخود در سال   یهادر گزارش  زین یاقدام مال  ژهیگروه و

 ی برا  یالمللن یتجارت ب  یقانون  یروش، ممکن است از سازوکارها  نیدر ا  5معطوف کرده است.  ییشوپول

بالاتر   یمتیبا ق  ییهاحسابصورت  رصدو  قیکه از طر  یاگونه وجوه استفاده شود؛ به   ییجاانتقال ارزش و جابه 

 
1  . UNODC, "United Nations Convention Against Transnational Organized Crime and the Protocols Thereto," United 

Nations, Vienna, 2004. 

2  . Trade-based money laundering (TBML) 

3   . Financial Action Task Force (2006), Trade-based Money Laundering, Financial Action Task Force, OECD, 

available at: https://www.fatf‐gafi.org/media/fatf/documents 

4   . Financial Action Task Force (2008), Best Practices Paper on Trade Based Money Laundering, OECD, available 

at: http://www.fatf-gafi.org/ 

 یدهد، زمان  ینسبت م  1980و    1960دهه    نیانجام شده ب  قاتیابداع شد اما آن را به تحق  "TBML"اصطلاح    یبار چه زمان  نیاول  ستیمشخص ن  .  5

 : دی مرزها شد. بنگر  ق یپول از طر یرقانونی بر انتقال غ یسوء ظن مبن  جادیباعث ا یالملل نیتجارت ب  یرعادی غ یگذار متیق یکه الگوها 

Zdanowicz, J.S. (2009), “Trade-based money laundering and terrorist financing”, Review of Law and Economics, 

Vol. 5 No. 2, pp. 855-878, doi: 10.2202/1555-5879.1419 . 



 

 

  ا ی شده کالاها و خدمات،  کمتر از مقدار اعلام   ای  یاز مقدار واقع  شیبازار، ارسال ب  یاز ارزش واقع  ترن ییپا  ای

 لیبه دل  ز،یحوزه خدمات ن  در  .جا گردد جابه  یکالا و خدمات، ارزش مال  ت یف ینادرست از ک  فیارائه توص

  ، وجود دارد   یشتریثابت، امکان سوءاستفاده ب  یهامت یارزش خدمات و نبود ق  ق یدق  یریگدر اندازه   یدشوار

نوع از   نیا  ییرو، هدف نها   نیشود. از ا  صورتحساببار    نیچند  یخدمت ممکن است حت  کیکه    یطوربه 

عوا  ،پولشویی کردن  وارد  و  رسم  رد  ی رقانونیغ  دی ادغام  اقتصاد  جهان  یچرخه   ,Buchanan)  است.  ی و 

  9دهد که بحث بار اثبات دلیل در جرایم، از ماده  المللی نشان میتحلیل تاریخی اسناد بین   (787-789 :2014

، کنوانسیون پالرمو و  (19۸۸آغاز شد و در اسناد بعدی همچون کنوانسیون وین )(  194۵اساسنامه دیوان نورنبرگ )

انگاری پولشویی،  توسعه یافت. کنوانسیون وین با تمرکز بر جرم (  2۰۰3کنوانسیون مبارزه با فساد مالی سازمان ملل )

کند ها را توصیه می ضمن تأکید بر لزوم احراز علم مرتکب، بار اثبات را در برخی موارد معکوس کرده و دولت

آور  ها جنبه الزام ترتیباتی در قوانین داخلی خود فراهم آورند تا منشأ اموال مشکوک مشخص گردد. این توصیه

اخ به  آن  اجرای  و  استندارد  شده  گذاشته  کشورها  شاملو  1. تیار  جرم (337-33۸:  1399سایبانی،  و  )رشیدی، 

باشد، لکن متصف به وصفی است که آن را از این گونه جرایم متمایز  پولشویی اگرچه نوعی از جرایم ثانویه می 

سازد. استقلال این جرم از جرایم اولیه، وصف خاصی است که در جرایم ثانویۀ دیگر موجود نبوده و همین  می

)زرنشان    .نمایدیافته می انگاری پولشویی را تبدیل به راهکاری کارآمد برای مبارزه با جرایم سازمان وصف نیز جرم 

 ( 173:  1396و شجاعی نصرآبادی، 

  ی پرداخته و آن را در شش محور اصل   پولشوییمرتبط با    اتیادب  یبه بررس   ی( در پژوهش2۰2۰و همکاران )  ی واریت

  ر یدرگ  ی د یکل  گرانی( باز3  ، یاقتصاد  یامدها ی( آثار و پ2  ، پولشوییمقابله با    ی ها( چارچوب1اند:  کرده   یبنددسته

  ان ی. در مپولشویی  ییشناسا  یهاوه ی( ش6نوظهور، و    یها و بسترها ( فرصت ۵( گستره و ابعاد مسئله،  4  ده، ی پد  ن یدر ا 

 ز ین  شوندی حاصل از جرم به کار گرفته م  دیعوا  یوشوشست   یکه برا   ییها و سازوکارهاابعاد مختلف، روش  نیا

  ن ی با ا(  Tiwari, Gepp& Kumar, 2020: 271-276)  اند.قرار گرفته   یمورد توجه و بررس  ژهیطور وبه

 شود،یخلاصه نم  تالیج ی د   یدر استفاده از ابزارها  تنها  یسنت  یهاهوشمند با روش   ییپولشو  یحال، تفاوت اصل

 2. کندی م داینمود پ زین ی مال یندهایفرآ یو اجرا  یبلکه در نحوه طراح 

 
توانند متهم را ملزم به اثبات مشروعیت  ای که کشورها میگونههای پالرمو و مبارزه با فساد مالی نیز اصل بار اثبات معکوس تکرار شده، بهدر کنوانسیون  .1

المللی است و نحوه و قلمرو اجرای آن در حوزه اختیارات  شده در اسناد بیندرآمدها یا اموال مورد مصادره کنند. با این حال، این قاعده محدود به جرایم مشخص

یافته و پولشویی،  المللی ضمن تأکید بر اهمیت بار اثبات معکوس در مقابله با جرایم سازمان های حقوقی داخلی کشورها قرار دارد. بدین ترتیب، اسناد بیننظام

 .اندسازی آن را به شرایط و قوانین داخلی واگذار کرده پیاده 

  ند یفرآ  نیهوشمند ا  ییکه در پولشو   یدر حال  شد،یها و اشخاص انجام ماز حساب  یاشبکه  قیوجوه از طر  یبندهیمعمولا انتقال و لا  یسنت  یهاوه ی در ش  .2

  ی الگوها  ص یتشخ  ،یژگین ویو ا  ردیها صورت گاز تراکنش  ییخودکار در مدت زمان کوتاه و در حجم بالا  یمعاملات  یهاو سامانه  ها تمیالگور  قیاز طر  تواند یم

 .کندیم ترده ی چی پ ینظارت ینهادها ی مشکوک را برا



 

 

اقدامات پیشگیرانه در مبارزه با پولشویی و تأمین مالی تروریسم باید متناسب با ریسک، ارزیابی و طراحی شوند.  

خطر، کنترل های ساده یا کاهش یافته اعمال شود و حوزه های دارای  از این رو می بایست در حوزه های کم  

میرزایی،   و  عبداللهی  حاجیانی،  )جمالی  باشند.  پیشرفته  های  روش  مشمول  بالاتر  درواقع  229:  14۰3ریسک   )

کشورها می بایست ریسک های پولشویی و تأمین مالی تروریسم در خصوص کشور را شناسایی، ارزیابی و بررسی  

و اقدام هایی مشتمل بر تأسیس یک مرجع یا ساز وکارهای جهت همکاری و اقدامهای مرتبط با ارزیابی  کنند  

ریسک در پیش گیرند، همچنین آنها می بایست منابعی جهت اطمینانیافتن در خصوص اینکه ریسک ها به نحو  

)سبحانی،   گیرند.  بکار  است  یافته  کاهش  فناور   ییپولشو  ی اتکا  همچنین  (166:  14۰4موثر  به    ی های هوشمند 

  یی از ابزارها  یاریمبهم شود. بس  ی مشروع و نامشروع تا حد  ی مال  یهاتیفعال  انیموجب شده است که مرز م  شرفتهیپ

اند، در صورت استفاده هدفمند توسط  شده   ی معاملات طراح  یی سرعت و کارا  شیافزا  یبرا   ی مال  ی که در بازارها

 شوند. لیوجوه تبد  اءمنش یسازپنهان  یبرا  ی توانند به ابزاریمجرمان م

فناور  پ  زین  نیبلاکچ   یظهور  بلاکچ   یی شوپول  ن ینو   یندها یفرا   یدگیچ یبر  بستر  در  است.    پولشویی   ن،یافزوده 

طر   تواندیم لا  یمراحل  قیاز  نها  یساختارده   ،یگذار ه یهمچون  در  عوا   تیو  مال   یرقانونیغ  دیادغام  نظام    ی در 

  یی هابا چالش  نی نو  یهاوه یش  نیدر مواجهه با ا   ییشومبارزه با پول  یکنون  یهاحال، چارچوب  نی. با اردیصورت گ

 Ozer).ستین  ییطور کامل روشن و قابل شناسابه   ییشونوع از پول   نی ا  یو سازوکارها   تیماه  را یز   ،رو هستندروبه 

& Aydos, 2025: 4 ) 

حال، با توجه به    نی. با اردیگی مورد استفاده قرار م  پولشوییانجام    یبرا  هاکیاز تکن  یاگسترده   فیدر عمل، ط

تغ  ،یطیمح   طیشرا و  فناورانه  از روش   ،یمقررات  راتییتحولات  از    یبیترک  اینوظهور    ی هامجرمان ممکن است 

از جمله تکنطور هم به   وهیش  ن یچند ببرند.  بهره  ا   شدهیی شناسا  ج یا ر  یها ک یزمان  انتقال   توانی حوزه م  ن یدر  به 

در املاک    یگذار ه یسرما  نوها،یها، استفاده از کازتراکنش  یساختاربند   ،یکارگزار   یوجوه، بانکدار  یکیالکترون

ها  و تراست   ی صور  یهااز شرکت  یریگبهره   نیو همچن  ن،ی آنلا  یبانکدار  پرداخت،ش یپ  یهاو مستغلات، کارت 

همگام   ل،یدل  نیمورد استفاده متفاوت است و به هم  یو بسترها  طیها بسته به شراروش   نیا   یدگیچ یپ  .اشاره کرد

پ تغ  یفناور   یهاشرفتیبا  دولت  رییو  مقررات  م   پولشوییانجام    یبرا   زین  یاتازه   یهاوه یش  ،یدر    .ردیگی شکل 

(Gilmour, 2016: 3 )   ی مال  یهاان یپول شامل جر  یالمللن ی ب  یهایی جااز جابه   ی سطح، بخش  ک یدر واقع، در  

  ند یعنوان نقطه آغاز و محرک فرابه   یفرامل  افتهیجرائم سازمان  گر،ید  یاست و در سطح   باران یو ز   یرقانونیغ  یفرامل

م   ییشوپول اکنندی عمل  بهره   هاان یجر  نی.  فناور  یریگبا  ش  یاریبس  ن،ینو   یهای از  با    یسنت  ی هاوهیاز  مقابله 

 ده یچ یآشکار، به انجام اشکال هوشمند و پ  یگذاشتن ردپا  یبدون بر جا   یو در موارد  زنندی را دور م  ییشوپول

در حقیقت پولشویی هوشمند   (Mer, Singhal & Virdi, 2024: 175-177)   .ورزندی مبادرت م  ییشوپول

فناوری  از  استفاده  ربات به دلیل  از جمله هوش مصنوعی و  پیشرفته،  معامله های  با چالشهای  قانونی و  گر،  های 

روبه  شده نظارتی  طراحی  سنتی  پولشویی  شناسایی  برای  موجود  قوانین  از  بسیاری  ردیابی  روست.  به  قادر  و  اند 



 

 

شود، نیستند. خلاء قانونی در این  ای که در پولشویی هوشمند استفاده میسازی پیشرفتهالگوهای پیچیده و پنهان

باعث می  از ضعف حوزه  بتوانند  با  های نظارتی سوءاستفاده کرده و تراکنششود که مجرمان  را  های غیرقانونی 

روزرسانی کافی  های نوین از دید نهادهای مالی و مقامات مسئول پنهان کنند. همچنین، عدم به استفاده از فناوری 

ها، نظارت مؤثر بر این فرآیند  های تشخیص تقلب و نبود استانداردهای جهانی برای کنترل این نوع فعالیت در سیستم

فه  کند. البته در کنار این موارد چالش نبود تعریف دقیق از پولشویی هوشمند را نیز باید به آن اضارا دشوارتر می

 کرد.  

 

 . نقش ربات های هوشمند در پنهان کردن فعالیت های مالی غیر قانونی 2-1

ها تنها چیزی را پول می دانند که که بصورت رسمی توسط دولتها و از طریق بانک مرکزی آنها انتشار یافته    دولت

  ی رقانونیوجوه حاصل از منابع غ  تواندی سازمان نم  ایفرد    کیرو،    نی از ا(  1۵۵7:  14۰3است. )پروین و الهیاری فرد،  

به نظام    میطور مستقو فروش مواد مخدر را به  دیخر  ا ی  یاتیرشوه، فرار مال  ،یاخاذ  ، ییربامانند قاچاق انسان، آدم

  ی رعاد یغ  یهاتراکنش  ییشناسا  یی توانا  ،یو کنترل  ینظارت   یها با استفاده از سازوکارها بانک   رایوارد کند؛ ز  یبانک

  ی رقانونیغ دیدسته از عوا   ن یا   ل،یدل  نینخواهد بود. به هم  هیوجوه قابل توج  ن یا   اءمنش  یطیشرا   نیرا دارند و در چن

  ی بر جا  یاقتصاد  یبر ساختارها  یآثار مخرب و قابل توجه  توانندیو م  شوندی شناخته م  اهیغالبا با عنوان پول س

نوظهور    یاز کشورها، اعم از اقتصادها  یاریدر بس  ییشوو مقررات مبارزه با پول  نیقوان  اساس،  نیبگذارند. بر هم

 Samanta, Kumar Mohanta,Prasad Pati) .شودی و اجرا م  نیتدو  تیبا جد افته،یتوسعه  یو کشورها 

& Jena, 2019: 425-427)    مجرمان همیشه سعی کرده اند منشاء دارایی های به دست آمده از جنایات را

روزهاروشهای   این  کنند.  پاک  را  خود  خلافکاری  آثار  همه  ومنطق پنهان،تا  ترشده  پیچیده  پولشویی 

فعالیتهای   و  عملیات  برای  قانونی  ویترین  ساخت  بلکه  نیست،  طلا  شمش  به  اسکناس  شکل  تطهیر،دیگرتغییر 

در ایران قانون مبارزه با پولشویی به پیروی از قانون   (۵7: 14۰3غیرقانونی است. )نوروزی، خوشگو و ابوالقاسمی، 

تشدید، طریق نامشروع تحصیل را جرم انگاری کرده است. چیزی که گرانیگاه هر دو قانون است، عدم مشروعیت  

روش و چگونگی تحصیل مال است و ماهیت مال تحصیل شده و مشروع یا نامشروع بودن آن موثر در مقام نیست. 

مشمول  ی که از رهگذر جرم بدست آمده باشد، بدون علم و اطلاع به منشاء مجرمانه آن جرم نبوده و  لذا دریافت مال

  ی رقانونیغ  یمال  یهاتیفعال  یساز هوشمند در پنهان  یهانقش ربات   (4۰4۰:  139۸)رستمی،    قانون پولشویی نیست.

ها سامانه   نیوجو کرد. اها جست از تراکنش   یاحجم گسترده  عیانجام همزمان و سر  یها براآن   ییدر توانا  دیرا با

الگور  از  استفاده  با  مال  ده،یچ یپ  ی هاتم یقادرند  م  ی وجوه  بسترهاحساب   ان یرا در  بازارها و  جا  جابه   تلف مخ   یها، 

سرعت و تعدد    ،یطیشرا  نیهمراه شود. در چن  یشتری ب  ی پول با دشوار  هیمنشأ اول  یی که شناسا  ی اکنند؛ به گونه 

بر این مبناء بی تردید ابزارهای    مواجه سازد.  ی را با چالش جد   ی مال  ی ابینظارت و رد  ند یفرآ  تواندی ها م تراکنش

سنتی قادر به شناسایی پولشویی نوین نیستند و لذا بکارگیری هوش مصنوعی در تشخیص فعالیت های مالی غیر  



 

 

قانونی مانند پولشویی اهمیت دارد. در این بین عملکرد ربات های هوشمند در پولشویی نیز روز به روز فرآیند این  

شناسایی را دشوار می کند. در کنار ضرورت ایجاد ابزارهای لازم برای مقابله با پولشویی هوشمند، تدوین قوانین  

مراکزی به منظور غربالگری هوشمند ضرورت دارد. در    برای حمایت های اجرایی و قضایی و همچنین راه اندازی

زمان تدوین این پژوهش متاسفانه در ایران این خلاء احساس می شود و امید است دستاوردهای این مقاله بتواند در  

معامله گر ملاحظه می گردد که سه   های  ربات  توسط  پولشویی هوشمند  بررسی  باشد.  در  مفید  بهبود شرایط 

کردن تراکنش شامل خرد    انجام این فرآیند قابل انجام است که این مراحل توسط ویلیام روزنبلات  تکنیک مهم در

 توصیف گردید. 3)یکپارچه سازی(  و ادغام2، لایه بندی مالی 1ها

حال،    نیاند. با ا قائل شده   زیها تماآن   انیبرشمرده و م  ییشوپول   ندیفرا   ی را برا  یشتری مراحل ب  سندگانیاز نو   یبرخ

  ی ممکن است تنها بخش  ط،یو بسته به شرا  ستین  یمراحل در همه موارد الزام  نی ا  یشدن تمام  یکه ط  شودی م  دیتأک

استفاده از    بر این مبناء(  Levi &Soudijn, 2020: 582-580)  .ابدیتحقق   پولشویی  ند یمراحل در فرا  نی از ا

مشروع پنهان    ا در قالب معاملات ظاهر  یرعادیغ  یمال  یرفتارها  یهوشمند موجب شده است که برخ  یهاربات 

بازار   یعاد  یهاتیها مشابه فعالآن  یمعاملات  یکه الگوها شوندی م ی طراح یها به نحوربات  ن یاز ا یاریشوند. بس

هم و  برسد  نظر  احتمال شناسا  ن یبه  م  ییامر  م  شکوکاقدامات  با  .  دهدی را کاهش  ارتباط  امر خصوصا در  این 

برهمین اساس در ادامه با توجه به اهمیت ارزهای دیجیتال در  ارزهای دیجیتال از اهمیت بیشتری برخوردار است.  

 پرداخته می شود.فرآیند پولشویی هوشمند به مطالعه آن 

 

 های کوچک. ایجاد و اجرای تعداد بالای تراکنش 1-2-1

معنای ایجاد و اجرای تعداد بالای تراکنش های کوچک است که شامل تقسیم بخش خرد کردن تراکنش ها به  

در حین انجام تراکنش کمتر  این روش کمک می نماید که  های عظیمی از پول به واحدهای کوچکتر می باشد.

 شک ایجاد شود و لذا می تواند از شناسایی جلوگیری کند. 

فناور روزافزون  گسترش  افزا  ی با  د  شیو  اقتصاد  در  افراد  تدو  تالیج یمشارکت  ضرورت  جهان،  سراسر    ن ی در 

به  برا   ینظارت  یابزارها   یریکارگمقررات و  بهره   یکارآمد  با  ا  یبردار مقابله  از  ب  نی مجرمانه    ش یاز پ  شیبسترها 

تر کرده پررنگ   یمال  یرا در بازارها   گرعامله م  یهافناورانه نقش ربات  یهاشرفتیپ  ان،یم  نی. در اشودی احساس م

ز معامله   یهاربات   .است حجم  قادرند  تراکنش  ی ادیگر  بازارها  ی هااز  در  را  صراف  ی مال  یکوچک    ی های و 

و    یعیها طبآن   یکه الگو  شوندی م  یطراح   یاگونه به  ها غالباتراکنش   نیصورت خودکار اجرا کنند. ابه   یرمزارز 

نت  ی عاد در  و  برسد  نظر  در چن  پولشوییضد  ی و هشدارها  ی نظارت  یهااز سامانه   جهیبه    ، یطی شرا  ن یعبور کنند. 

رد  ییشناسا دشوار  یواقع   اء منش  ی ابیو  با  بود.  ینظارت   ی نهادها  یبرا   ی شتریب  ی وجوه  خواهد   Levi)  همراه 

 
1. Smurfing 

2. Layering 

3. Integration 



 

 

&Soudijn, 2020: 586 )  ی رقانونیغ  یمال  یهاانی جلوه دادن جر   یعاد  وه،یش  نیا   یهای ژگیو  نیتراز مهم   یکی  

از نقل و انتقالات خرد به صورت مستمر  یاکه حجم گسترده   یروزمره است. در واقع، زمان  ی هادر بستر تراکنش 

در واقع وظیفه    .شددشوارتر خواهد    ی نظارت  ی نهادها  ی ها براآن   انیارتباط م  صیتشخ   شود،ی و خودکار انجام م 

را که توسط مجرمان بدست آمده بنحوی    ربات های هوشمند در این خصوص این است که درآمدهای غیرقانونی

پنهان نمایند که منبع اصلی و اولیه آن مشروع جلوه نماید. بدیهی است که تراکنش های کوچک و خرد کمتر  

یک ربات ها ممکن    مثالبطورجلب توجه می نماید و امکان ارتباط تراکنش های کوچک با هم بسیار دشوار است.  

ها دلار پول غیرقانونی را به هزاران حساب مختلف ارسال کنند و سپس این وجوه را با تأخیر زمانی  است میلیون 

 1مشخص دوباره تجمیع کند.

ا  یبرا با  مؤثر  سامانه   یضرور   ده،ی پد  نی مقابله  با    یکنون  یهااست  قابل  پولشویی مبارزه   یترشرفته یپ  یهاتیاز 

 ییو شناسا  هاسک یر  یبندها، طبقهتراکنش   یاشبکه  لیتحل  وندها،یپ  لیکه بتوانند تحل  یاگونه به  ،برخوردار باشند

  ات یعمل  ل یکه تحل  شودیم   یامر از آنجا ناش  ن یا   تیانجام دهند. اهم  قیطور دقمشکوک را به   ای  یرقانونیمعاملات غ

.  دیآی به شمار م دهیچ یپ  ار یبس یند یخرد است فرا  یهاتراکنش  یاد یکه شامل تعداد ز یدر موارد  ژهیوبه  پولشویی

عظ  یلیتحل  نیچن پردازش حجم  داده   یمیمستلزم  از جمله صورت از  مختلف،  منابع  از  فعالحسابها    ی هاتیها، 

سا  یبانک   یهاحساب ن  یمال  یهاداده  ریو  و  م  زیمرتبط  از  معنادار  اطلاعات  است. داده   نیا  انیاستخراج    ها 

(Mallik, Raisul Islam, Uddin, Azam Ali & Trisha, 2025: 95 )   گر  معامله   یهااستفاده از ربات

اجرا م  یهاتراکنش   یدر  نشان  فناور  دهدی خرد  مزا  ،یمال  یها ی که  کنار    نه یزم  توانندی م  ،یاقتصاد  یا یدر 

شود، امکان پنهان    شتریب   ی مال  یهافراهم کنند. هرچه سرعت انجام معاملات و حجم داده   زیسوءاستفاده مجرمانه را ن

این تکنیک    لازم به ذکر است که  .ابدیی م  شی افزا  زی مشروع ن  یهاتراکنش   انیم  در  ی رقانونیغ  یهاتیشدن فعال

سازی منشأ پول را  بازار، امکان مخفیهای معاملاتی و نوسانات طبیعی  گیری از الگوریتم پولشویی در واقع با بهره 

سازد. استفاده از این روش در حوزه رمزارزها  ها را برای نهادهای نظارتی دشوار می افزایش داده و ردیابی تراکنش 

های مبارزه  یافته و چالشی اساسی برای سیستم  ناشناس این بازارها، رواج بیشتریبه دلیل ماهیت غیرمتمرکز و نیمه

 با پولشویی ایجاد کرده است. 
 

 . پولشویی هوشمند از طریق لایه بندی 2-2-1

 
  ن یآن را دارد. در ا  اء منش  یسازدارد و قصد پنهان  اریرا در اخت   یرقانونی غ   یهاتیپول حاصل از فعال   یشبکه مجرمانه مبلغ قابل توجه  کی  دیفرض کن.  1

 نیچند  ق یکرده و از طر  میهزاران تراکنش کوچک تقس  ایبه صدها    یمبلغ را در مدت کوتاه   نیگر استفاده کرد که اربات معامله  کیاز    توانیحالت م

  تالیجید  یارزها   انیرا م  هاییصورت خودکار دارابه  تواندیربات م  نیمختلف رمزارز به انجام معاملات متعدد بپردازد. ا  یهایدر صراف  یحساب کاربر

فاصله   جادیزمان و ا  گذشتشود. در ادامه، پس از    جادیا  یعاد   یظاهر  ی مال  انیانجام دهد تا جر  یدرپیو فروش پ دیمعاملات خر  ایجا کند  مختلف جابه

که   یامر  ،شوندیم  یمشروع وارد چرخه اقتصاد   ییدارا  ای  یگذارهیشده و به شکل سرما  عیدوباره تجم   گرید  یها وجوه در حساب  نیها، اتراکنش  انیم

 . کندیدشوار م اری بس ینظارت  ینهادها یپول را برا   هیاول   اء منش یاب یرد



 

 

موجب شده است    ریاخ  یهاسال   یط  یدر نظام بانک  تیسطح شفاف  یو ارتقا  یدهگزارش   یاستانداردها   شی افزا

  ی های حال، نوآور  نی آورند. با ا  ی رو  یترشرفته یو پ  ترده یچ یپ  یهابه اهداف خود به روش   یابیدست  ی مجرمان برا

  ، یی قضا  یهاحوزه   یدر برخ  ییمحدود درباره مالکان نها  یدهگزارش   نیو همچن  یمال  یبازارها   شدنیجهان  ،یمال

  ی از مراحل اساس  یکی  یبنده یلا  ان،یم  نی ا  در  .فراهم کرده است  هاتیفعال  نیا  لیتسه  یرا برا   ییهانهیهمچنان زم

  ده یچ یپ  یارهیزنج   جادیا   قیوجوه از طر   یرقانونیغ  اءمنش  یسازکه با هدف پنهان  رودی به شمار م  پولشویی  ندیدر فرا

  ی اساس   تیآنچه اهم  ،ییقضا  یدگیرس  ندیو در فرا   یوجود، از منظر حقوق  ن ی. با اشودی انجام م  یمال  یهااز تراکنش 

ب  ،جرم است  دهندهلیعناصر تشک  احرازدارد   قانون  گر،ید  انیبه  اهم  یو معنو  یماد  ،یتحقق عناصر  از   ت یجرم 

در    (Cassella, 2018: 494-495)  مورد استفاده در ارتکاب آن برخوردار است.  ینسبت به ابزارها   یشتریب

ای از انتقالات مالی سریع،  های نامشروع از طریق مجموعه توضیح بطور ساده باید گفت که در این مرحله، دارایی 

جا  های بانکی و رمزارزی جابه های مالی مختلف در شبکههای دیجیتال و استفاده از واسطه خریدوفروش دارایی 

 ها غیرقابل شناسایی شود.شوند تا مسیر اولیه آن می

آورند بیشتر باشد، احتمال بیشتری وجود دارد که از یک متخصص  دست می هرچه درآمد غیرقانونی که مرتکبان به 

شویی یا ربات های معامله گر و هوش مصنوعی استفاده کنند.اما گزارش های »گروه ویژه اقدام مالی« بیانگر  پول

از چنین شبکه  استفاده مجرمان  به دلیل مشکل عمومی نظارت محدود، مشخص کردن میزان  هایی  آن است که 

که ممکن است از مدیران    یافته با درجه بالا، برای پولشویی از متخصصانمجرمانه سازمان   های دشوار است، اما گروه 

 کنند تا منشأ غیرقانونی درآمدهای خود را پنهان کنند.  و متخصصان فناوری و هوش مصنوعی باشنداستفاده می

 کند،یتر مهوشمند خطرناک   یی را در پولشو  یبنده یآنچه مرحله لا  (12-13:  2۰1۸)گزارش گروه ویژه اقدام مالی،  

امکان    نی ا  رگمعامله   یهااستفاده از ربات در واقع  است.    نی نو  یهای با سرعت پردازش فناور   یمال  یدگیچیپ  بیترک

مسئله   نیهم  و  صورت همزمان و در مدت کوتاه انجام شودها به از تراکنش   یادیرا فراهم کرده است که تعداد ز

 همراه باشد.   یشتریب ی با دشوار ینظارت  ینهادها  یپول برا انیجر  یواقع ریمس پیگیری شودی موجب م

ها معمولا یا انجام فعال  دارای اهمیت می باشد زیرا وظیفه آن 1در مرحله لایه بندی نقش اصطلاحا حاملان پول  

کننده خود. )گزارش  ارائه اطلاعات حساب به هماهنگ  تنهاشان است، یا  های بانکی هایی از طریق حساب تراکنش

مالی،   اقدام  بریتانیا،  2۰1۸، در سال  2طبق گزارش سیفسَ  (22-24:  2۰1۸گروه ویژه  بانکی   حساب139مقامات 

افزایش داشته است. از میان افراد موجود  ٪ 26متعلق به حاملان پول را شناسایی کردند که نسبت به سال پیش از آن  

نمونه  مطالعه،    در  بوده   26زیر  ٪۵۰و  مرد٪7۰این  شبکهسال  طریق  از  عمدتاً  افراد  این  و  اند.  اجتماعی  های 

 
کنند، بدون آنکه آگاهی  های غیرقانونی استفاده میهای بانکی خود برای انتقال پول شود که از حساب( به افرادی اطلاق میMoney Mulesحاملان پول )  .1

 باشند. ها داشته  کامل از منشأ این پول 

ویژه بر پیشگیری از تقلب در  های مالی پرداخته و بهطور تخصصی به مبارزه با تقلب و جرم( یک سازمان غیرانتفاعی در بریتانیا است که بهCifas. سیفَس )2

 های مالی متمرکز است. شویی، سرقت هویت و تقلبهای مختلف، از جمله پول حوزه 



 

 

شده رسانپیام جذب  فوری  لا   1اند.های  مرحله  بنی،  بنده یدر  پ  نی ادیهدف  گسستن  وجوه    انیم  وندیمجرمان، 

منظور  به   ند، یفرا  نیاست. در ا   دهیچ یپ  یمال  ی هااز تراکنش  ی اره یزنج   جادیا   ق یها از طرو منشأ مجرمانه آن   یرقانونیغ

  ی ها که ربات  شودی م  یریگبهره   ین ینو  یبزارهاپول، از ا  ریمس  یسازو پنهان  یمال  یهاان یجر   یابیدشوارتر کردن رد

صورت    یمتعدد  یهاوه ی مرحله به ش  نی ها در اربات   نی عملکرد ا   نحوه  .ها هستندآن  ن یتری دیاز کل  یکی  گرمعامله 

متعدد    ی هاحساب  انیاز بستر رمزارزها، انتقال وجوه م   یریگها، بهره تراکنش   تیماه  ی سازاز جمله پنهان   ،ردیپذیم

  ی ن اقدامات، با خودکارسازی کوتاه. ا  اریبس  یزمان  یهادر بازه   دهیچ یپ  یهااز تراکنش   یحجم انبوه  جادیا  نیو همچن

افزا  مال  شیو  گردش  نظارت   ،یسرعت  جر  یسنت  یهاعملا  شناسا  یپول  یهاان یبر  و  کرده  مختل    ی ردپا  ییرا 

  لایه( Villányi, 2021: 5-7).کندی م   لیتبد  ی جد  ی به چالش  ی نظارت  ی نهادها  یوشو شده را برا شست   یهاپول

بندی در واقع یکی از مهمترین بخش های پولشویی است که در فرآیند پولشویی هوشمند این کار توسط هوش  

  دهد ی نشان م  یبنده یدر مرحله لا  یاز هوش مصنوع  بهره گیری   مصنوعی و ربات های معامله گر انجام می شود.

وابسته شده است. مجرمان با استفاده از    یفن  یهاو مهارت  یاز گذشته به دانش تخصص  شیب  نی نو  ییکه پولشو

ها را  کرده و نحوه انجام تراکنش   ییرا شناسا  ینظارت  ی هاستم یس  یرفتار   یالگوها   توانندی هوشمند م  یهاتم یالگور

 .رندی قرار گ ییکنند که کمتر در معرض شناسا میتنظ یابه گونه 

 . فرآیند یکچارچه سازی در پولشویی هوشمند 3-1

فرآیند پولشویی پس از لایه بندی، نوبت به ادغام یا یکپارچه سازی می رسد که مهمترین و در عین حال مرحله  در  

و وارد   پایانی پولشویی است. در این پایان این مرحله است که پول بصورت صورت ظاهرا قانونی به اقتصاد تزریق 

 چرخه مالی می گردد.

اقتصاد مشروع   وارد  غیرقانونی  عواید  اشاره دارد که در آن  نهایی  مرحله  به  پولشویی  ادغام در  فرآیند  واقع  در 

های غیرقانونی برای خرید  شامل استفاده از پول   رسد قانونی هستند. این معمولاای که به نظر میشود به گونه می

شود. هدف  وکارها، املاک و مستغلات و دیگر کالاها یا خدمات با ارزش می هایی مانند خودروها، کسبدارایی 

سازی منشأ غیرقانونی پول و ادغام آن در سیستم مالی است تا مجرم بتواند از منافع حاصل از  از این مرحله، پنهان

  توانند کار ردیابی های ظاهرا قانونی، مجرمان می برداری کند. با تبدیل عواید به دارایی آن بدون جلب توجه بهره 

ها توسط مقامات قانونی را به شدت دشوار کنند و بدین ترتیب چرخه پولشویی را به پایان  و مصادره این دارایی 

  ز ی هوشمند متما  ییآنچه مرحله ادغام را در پولشو( 2: 2۰14، 2شبکه اجرای مقررات جرائم مالی  برسانند. )گزارش 

در    شتریب  یمرحله، نقش فناور  نیدادن ورود پول به اقتصاد است. در ا جلوه   یعیطب  ی تلاش مجرمان برا  کند،یم

که   شوندی م میتنظ یشده طورانجام   یدهایها و خرمعنا که تراکنش نیبه ا .کندیم دا ینمود پ ی،عاد تیفعال جادیا

تر و ها پراکنده تراکنش  نیاست که هرچه ا   نی مسئله مهم ا  .رندیقرار بگ  یمعمول اقتصاد  یچارچوب رفتارها  رد

 
1. https://www.cifas.org.uk/newsroom/fraudscape-2019-release 

2. https://www.fincen.gov/sites/default/files/shared/prevention_guide.pdf 



 

 

  با یوجوه تقر  یاصل   اءمنش  ییها دشوارتر شده و شناساآن  انیارتباط م  صیانجام شوند، تشخ   یشتریب  یدر بسترها

 .شودی م رممکنیغ

شود با پایان  مرحله ادغام دیگر امکان شناسایی منشاء پول وجود ندارد، زیرا پول آنقدر از منشأ اصلی خود دور می 

های پیشرفته داده کاوی دارد. با توجه به اینکه بهره    مها و سیستای تراکنش که ردگیری آن نیاز به تحلیل شبکه

گیری از سیستم هوش مصنوعی و ربات های معامله گر این فرآیند را پیچیده تر می کنند در حال حاضر ساز و 

کار مقابله با پولشویی در موسسات مالی و بانکها قادر به تشخیص پولشویی هوشمند به راحتی نیستند. با این حال  

دیگر در این زمینه مربوط است به صرافی های دیجیتال و پولشویی از طریق ارزهای دیجیتال که دیگر قابل    نگرانی

 نظارت نیستند.

 

 . ارزهای دیجیتال و پولشویی هوشمند 4-1

در کانون توجهات    یگری از هر زمان د  شیب  تالیج ید   یموجب شده است تا ارزها   یعوامل متعدد  ر، یاخ  ی هادر سال 

را در   یادهیچ یو پ  نینو  یهاچالش  ها،یی دارا  نیا  رمتمرکزیغ  تیماه  ان،یم  نی. در ارند یو فناورانه قرار گ  یاقتصاد

با   مبارزه  بالا  رینظ  ییهای ژگیآورده است. و  دی پد  پولشوییحوزه  و   زیناچ  ینه یها، هزتراکنش   یسرعت  انتقال 

از    ی ناش  د یعوا  ی سازو پنهان  یی جاجابه   ی جذاب و بالقوه برا  ی را به ابزار   تالیج ید  یارزها   ،یحفظ ناشناس  تیقابل

تبد  یهاتیفعال است  لیمجرمانه  رد   یامر  ،کرده  برا   یمال  یهاانیو کنترل جر  یابیکه  را    ی نهادها  یمشکوک 

-Dionysopoulos, Marra & Urquhart, 2024: 3) مراتب دشوارتر از گذشته ساخته است. به ینظارت

ارزهای دیجیتال به دلیل آنکه ماهیت غیر قابل نظارت دارد محلی امن برای اشخاص و گروه هایی شده است    (4

که با استفاده از آن می توانند نیت ها سوء خود را به نتیجه برسانند. این به وضوح ارزهای دیجیتال را از ارزهای  

ری در جرم و جنایت را دارند. )قاسمی، نیاکانی ملی جدا می کند و شکی نیست که ارزهای دیجیتال امکان بکارگی

 ( 33-3۵: 14۰3و جواهری، 

مرتبط مهم  موضوع  دو  به  آن  دلیل  و  هستند  نزدیکی  ارتباط  هوشمنددارای  وپولشویی  دیجیتال  می    ارزهای 

این، تراکنش ها  شود.نخست اینکه ارزهای دیجیتال را می توان به صورت مستعار یا ناشناس منتقل کرد. علاوه بر  

به طور خودکار بررسی نمی شوند و بسیار سریع و بدون تشریفات اضافه هستند. دوم اینکه امکان دور زدن کیف  

تراکنش های خرد، هک یا تکنیک های دیگروجود دارد. در این مرحله است که شکافی را    پول ها چه از طریق

 در مقررات مربوط به ارزهای دیجیتال آشکار می کند.

اروپا    هیعضو اتحاد  یدر تمام کشورها  کسانی  یچارچوب قانون  کی  جادیا اتحادیه اروپا اخیرا مقرره ای با هدف  

از سرما   ی برا مال  گذاران،ه یمحافظت  ثبات  پولشو  یریو جلوگ  یحفظ  این    یی تصویب کرده است.از  همچنین 

  ت ینظارت، شفاف  ،یمجوزده  موظف بهمنسجم    یرا در چارچوب  یدهندگان خدمات رمزارز و ارائه   های صراف  مقرره



 

 

ضدپولشورعایت  و   است.   ییالزامات  داده  م  کردیرو   ن یا  1قرار  برابر    ییاروپا  قانونگذارانکه    دهدی نشان  در 

 تر رانه یگسخت  یگرمیهوشمند، به سمت تنظ  ییدر قالب پولشو  ژهیوبه   ،یرمزارز  یسوءاستفاده مجرمانه از بازارها

 حرکت کرده است. 

از    انیب  نیچن  توانی م   ندیفرا  نیا   فیدر توص انتقال وجوه معمولا  مبد  فیک  کی کرد که  آن    تیکه هو  اءپول 

ارسال شده و از آنجا    تالیج یارز د  ی صراف  کی ابتدا به   هایی دارا  نی ا  ،شودی مشخص و تحت نظارت است، آغاز م

قرار دارد.    ینظارت   یهاو خارج از چارچوب  بودهاحراز شده    تیکه فاقد هو  ابندییپول مقصد انتقال م  فیک  کیبه  

دارند،    ینییپا  یابیرد  تی که قابل  ییاز رمزارزها  یریگبا بهره  رشفاف،یپول غ  فیک  نیا   یدر مرحله بعد، دارنده 

  ره یکه با هدف گسستن زنج   اتیسلسله عمل  نی . ادهدی انجام م  رمتمرکزیغ  یرا در بسترها  یمتعدد   یهاتراکنش

  یی و ضابطان قضا  یمراجع قانون  یوجوه برا  یاصل  اءمنش  ییکه شناسا  شودی باعث م  رد،یگی صورت م  یاطلاعات 

گر با اجرای معاملات  های معاملهدر این میان، ربات  (Mooij, 2023: 70)  دشوار شود.  اریبس  ای  رممکنیعملا غ

اند.  تر و هوشمندتر رسانده خودکار و الگوریتمی، فرآیند پولشویی از طریق ارزهای دیجیتال را به سطحی پیشرفته 

ربات  می این  جابهها  و  ارزها  متوالی  تبدیل  خرد،  معاملات  از  بالایی  حجم  اجرای  با  بین  توانند  دارایی  جایی 

ای پیچیده تغییر دهند که رهگیری آن برای نهادهای نظارتی دشوار  گونهپول را به   اءهای غیرمتمرکز، منشصرافی 

 شود. 

مند و نظام   یبر کاهش جد   یشنهادیراهکار پ  ،یرمزارز   ی بسترها  قیهوشمند از طر   ییشواز پول   ی ریشگیمنظور پبه

ک با  است  یرقانونیغ  یهاپول   ف یتعامل  قوان  ی امر   ،متمرکز  وضع  مستلزم  آن  تحقق  تدو  نی که  و    ن ی بازدارنده 

  ی منوط به مسدودساز   یکرد یرو  نیچن ی ثربخشحال، ا نی . با اباشدی حوزه م ن یکارآمد در ا  ی حقوق ی استانداردها

م  دیشد  یمحدودساز  ای تبادل  منش  تالیج ید  یارزها  انیامکان  دارا   یرقانونیغ  اءبا  است. چنانچه   یهایی و  مجاز 

را    یو قانون  رتتحت نظا یهاپول  فینشده به کاحراز   یهاپول  فیاز ک یی امکان انتقال دارا   یرمزارز   یهای صراف

گشوده شده    ،2سم یترور   یمال   نیو تأم  ییشومجرمانه، از جمله پول   یهاتیفعال  یبرا   یز یعملا راه گر  ند،ینما  لیتسه

و   تالیج ید یارزها  دیگر پیراموننکته مهم ( Ibid: 71) شدت مخدوش خواهد شد.به  یمال یهانظارت  ییو کارا

و سهولت تبادل    یآزاد   ی که اساسا برا  برندی بهره م  ییهای ژگیهوشمند آن است که مجرمان از همان و  ییپولشو

  ی ها ی صراف  تیکامل و فعال  ت یها، نبود الزام به احراز هوبودن تراکنشناشناسدر حقیقت  بود.    شده   ی طراح  یمال

. اندی عاد   یهاتیاز فعال  زیقابل تما  یسختمشکوک به  یاند که در آن رفتارها کرده  جادیا  یطیعملا مح   رمتمرکز،یغ

.  ستیممکن ن  یفناور   یرمزارزها تنها با محدودساز   یدر فضا   ییکه مقابله مؤثر با پولشو  دهدی نشان م  تیوضع  ن یا

، استفاده از تحلیل بلاکچین و هوش مصنوعی در ردیابی الگوهای  که با توسعه فناوری همچنین لازم به ذکر است 

 عنوان راهکاری نوین برای مقابله با این چالش مطرح می باشد.مشکوک، به

 
1. Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on markets in crypto-assets, and 

amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and Directives 2013/36/EU and (EU) 2019/1937 
2  . Money laundering and the financing of terrorism (MLFT) 



 

 

 

 گر و هوش مصنوعی برای مجرمان یقه طلایی های معاملهربات   کاربرد. 2

 نانیهستند که با هدف حصول اطم  ی ارانهیگانطباق و مقررات سخت   ی استانداردها   تی مکلف به رعا   ی مؤسسات مال

 ی مجرمانه و مؤسسات مال  یهاان یحال، جر  نیاند. با اشده   نی ها تدوو سلامت تراکنش  یمنابع مال  تیاز مشروع

  ل یبزهکارانه از قب  یهاتیحاصل از فعال  د یتا عوا  دانهمواره در تلاش   ،یرقانون یغ  یهاوه یاز ش  یریگفاسد با بهره 

  ت ی آن مشروع  ی کرده و برا  ق یتزر  یاقتصاد رسم  یقاچاق انسان و مواد مخدر را به چرخه   سم، یترور  یمال  نیتأم

  ی ها گاهیو جا  یاسیاز نفوذ س  ایاست که    یضرور   یعناصر  تیمشارکت و حما  ند،یفرا   نیا  در  .کنند  جادیا   یظاهر

نقش    یفایا   یفناور   یبه عنوان متخصصان خبره در حوزه   ایبرخوردارند و    یدولت  یهادر بدنه دستگاه   ریگمیتصم

ادب  ردیگی ماز مجرمان صورت    یتوسط گروه  دهیچ یپ  پولشوییشکل از    نی ا  ب،یترت  نی. بدکنندیم   ات یکه در 

قدرت،    یهابه رانت   یو دسترس  یبر دانش فن  هیکه با تک  یکسان  ،شهرت دارندیی  طلا قهیبه مجرمان    یشناسجرم

تسه و  سازمان   گونهن یا  گرلیبسترساز  م  افتهیجرائم   :Alhajeri&Alhashem, 2023.شوندیمحسوب 

نیز از موقعیت    "طبقه ی بالای جامعه"و متعلق به    "محترم"یقه طلایی ها نیز معمولا همانند بزهکاران یقه سفید  (285

کاری خود و به مناسبت در جریان شغل و فعالیت های حرفه ای خود برای ارتکاب جرایم مرتبط یا ناشی از این  

  یی طلاقهیاستفاده مجرمان    ،یبستر  نیدر چن(  17:  13۸۵فعالیت های قانونی استفاده می کنند. )نجفی ابرندآبادی،  

 شود،یمحدود نم  یشغل  تیاز موقع  یاستفاده فردصرفا به سوء   یهوش مصنوع  یهاگر و سامانهمعامله   یهااز ربات 

پنهان کنند. بر    یمال  یرسم   یرا در درون ساختارها   یی پولشو  دهیچ یپ  یندهایتا فرآ  دهدی ها امکان مبلکه به آن 

  ی ها ی و سپس به کاست ییطلاقه یهوشمند توسط مجرمان  یی پولشو لیتسه یاساس، در ادامه ابتدا به چگونگ نیهم

 . شودی م ختهپردا  یینوع پولشو ن یا  ییدر شناسا  یو مؤسسات مال ینظام نظارت

 

 طلایی . تسهیل پولشویی هوشمند توسط مجرمان یقه 1-2

داده و به سمت  های خود را برای پولشویی تطبیق  طلایی نیز روش های دیجیتال، مجرمان یقهبا پیشرفت فناوری

های بزرگ  های مالی، بانکی و شرکتاند. این افراد که اغلب در بخشهای هوشمند سوق داده استفاده از ربات 

برند. در واقع باید گفت هوش  های غیرقانونی بهره می سازی منبع پول فعالیت دارند، از ابزارهای مدرن برای پنهان

ماشینی یادگیری  و  مهم   مصنوعی  از  فناوری یکی  می ترین  گرفته  کار  به  حوزه  این  در  که  است  شود.  هایی 

های پیشرفته قادرند مسیرهای بهینه برای انتقال پول را بدون جلب توجه نهادهای نظارتی شناسایی کنند. الگوریتم 

سند، در  ای تنظیم کنند که به نظر قانونی و طبیعی برهای مالی را به گونهتوانند تراکنشها میهمچنین، این سیستم 

 های غیرقانونی است.ها تطهیر پولحالی که در واقع هدف آن 

از آن جا که جرم شناسی اقتصادی متعرض طبقه ای شده است که خود متولی جامعه بوده و نسبت به آنها هرگز  

ابرندآبادی،   ( آنچه که در اقدامات مجرمان یقه طلایی به منظور  12:  1391سوءظنی وجود نداشته است )نجفی 



 

 

پولشویی هوشمند اهمیت دارد شناخت از الگوی فعالیت موسسات مالی برای مقابله با پولشویی هوشمند است. در  

از    توانندی آشنا هستند و هم م  ی مؤسسات مال  یداخل   یهم با سازوکارها   ،یافراد برخلاف مجرمان عاد   ن یاحقیقت  

از    یاریبس جه،یکنند. در نت یبردار هدفمند بهره  یبه شکل یهوش مصنوع  یهاگر و سامانهمعامله  یهاربات  تیظرف

  ک ی از    یدر واقع بخش  شود،ی انجام م  زاربا  یروزمره و عاد  یهات یکه در ظاهر در چارچوب فعال  ییهاتراکنش

  ی موقع آن را برا به   ییکه شناسا  ی امر  ،نامشروع است  دی عوا  مشروع جلوه دادنو    یی جاجابه   ی طرح گسترده برا

 .کندی دشوار م  ینظارت ینهادها

را    ی اژه یو   یاستیس  یهاهوشمند، چارچوب   پولشویی  ی هاان یاز جر  یریشگیو پ  ییمنظور شناسابه   یمؤسسات مال

اما   کنند،ی م فایا  ده یپد  نی در مهار ا ینقش مؤثر  پولشوییمبارزه با  ی اند. اگرچه مقررات کنونو اجرا کرده  ن یتدو

  ن ینهفته است. در هم یمال  ی ها و رفتارهااز تراکنش  ی د خاص و محدو ف یها در تمرکز بر طآن  ی اصل تیمحدود

مشکوک   ی هااز تراکنش  یر یو جلوگ ییشناسا ی را برا  یمال ی نهادها یتوانمند ر،یفناورانه اخ  یهاشرفت یراستا، پ

  ن ی نو   یهاوهیمقابله با ش  ی برا  یراهبرد  یاز ابزارها   یکی به    یو به طور خاص، استفاده از هوش مصنوع  دهیارتقا بخش

در  (Nweze, Kofi Avickson& Ekechukwu, 2024: 2813-2816)    .شده است  لی تبد  ییشوپول

مجرمان    پولشویی  اتیعمل توسط  تک   ،ییطلاقهیهوشمند  تخصص  هیبا  دانش  سازمان  یبر  نفوذ  سه    یو  در  آنان، 

به    قیتزر  قیاز طر  یرقانونیغ  دیعوا  ی،گذار ی ابتدا در مرحله جا   .شودی م  یسازادهیافزا پو هم   افتهیساختار  یمرحله 

 سپس در مرحله   ،شوندی م  ی اقتصاد رسم  یبار وارد چرخه   نینخست  ی ظاهر مشروع، برابه   ی و مال  یتجار   یبسترها

پ  یدیکل بهره ی  بنده یلا   دهیچ یو  با  تکن  یریگمجرمان  صور   ،یحسابدار   ی هاکیاز  تراکنش   یمعاملات    ی ها و 

و  کنندی پنهان م یمال یتارهاپول را در ساخ یها را گسسته و ردپا آن  یمجرمانه  اءوجوه و منش انیم وندیمتقاطع، پ

معتبر و تحت کنترل    یهاشده با انتقال به حساب  ریظاهر تطهبه   یهایی دارا   نیا   ی،سازکپارچه یدر مرحله    ت،یدر نها

 Ris, Stankovic)  و مشروع هستند.  یکاملا قانون  یی درآمدها  یی که گو   شوندیم   ی بازگردان  یاگونه عاملان، به 

&Avramovic, 2020: 131-133)  گر برای پولشویی  های معامله طلایی از ربات یقه  در این راستا مجرمان

ربات استفاده می هوشمند   این  زیرا  تراکنشکنند،  اجرای  توانایی  توجه  ها  بدون جلب  را  پیچیده و پرحجم  های 

الگوریتم  این  دارند.  نظارتی  می نهادهای  به های خودکار  و  معاملات خرد، مکرر  انجام  با  در  توانند  قانونی  ظاهر 

  یی آشنا  نیهم  به علاوه  بازارهای مالی، مانند بورس، فارکس و رمزارزها، منشأ واقعی وجوه غیرقانونی را پنهان کنند.

بتوانند رفتار خود را با    شودی باعث م  یمؤسسات مال  یی ضدپولشو  یو سازوکارها   هااست یبا س  ییطلاقهیمجرمان  

 به نفع خود استفاده کنند. ستمی ها و نقاط ضعف سء دهند و از خلا قیتطب ینظارت یارهایمع

 

 شناسایی پولشویی هوشمند . ضعف موسسات مالی در 2-2

آنچه مقابله با پولشویی نوین یعنی پولشویی هوشمند را در مقایسه با مدل سنتی آن دشوار نموده است، بکارگیری  

اساس  این  بر  است.  پولشویی  پارادایم  در  تغییر  و  به   فناوری  مالی  فزاینده مؤسسات  میان  طور  درگیر شکاف  ای 



 

 

ایران نیست و همه کشورها    های پیشرفته پولشوییهای قدیمی و روش زیرساخت  امر مختص  این  البته  هستند و 

فعالیت شناسایی  در  سنتی  رویکردهای  که  است  بدیهی  هستند.  چالشی  چنین  دیگر  درگیر  مالی  مشکوک  های 

دهند. این  های نوین تطبیق می های خود را با فناوری طور مداوم روش کارایی گذشته را ندارند، چرا که مجرمان به 

  های مبارزه با پولشویی ترین برنامهترین و پرهزینه شکاف فناورانه باعث ایجاد نقاط کور مهمی در حتی پیشرفته

 گردیده است.

بر این مبناء، مهمترین ریسک و مشکل پیرامون مقابله با پولشویی هوشمند عدم توانایی و ضعف نهادهای نظارتی  

های  و موسسات مالی در شناسایی فرآیند پولشویی نوین است. در حالی که بیشتر مؤسسات مالی دارای چارچوب 

هایآنها وجود  ای مقابله با پولشویی سنتی و تا حدودی جدید هستند، با این حال نقاط کور و پنهانی در برنامه پایه

می  که  ریسکدارد  این  علاوه  به  باشد.  بسیار خطرناک  سیستمیتواند  مشکلات  به  صرفاً  پنهان  نواقص    های  یا 

های  شناسایی با زیرساخت  نوین سازی ابزارهاییکپارچه  مالی در تلاش برای ؤسساتم  شوند.فرآیندی محدود نمی 

های قدیمی، اغلب مانع  های بالای جایگزینی این سامانه ها و پیچیدگیاند. هزینه ای بزرگی مواجه هموجود با چالش

بهره  بانک از  کامل  رویکردهای  گیری  از  می ها  پولشویی  با  مقابله  در  این  نوآورانه  از  بسیاری  نتیجه،  در  شود. 

 1کنند که توانایی ارتباط مؤثر با یکدیگر را ندارند. ای فعالیت می هایی جزیره مؤسسات همچنان با سامانه

  ده یچ یپ  یهاتم یبر الگور  یگر که مبتنمعامله   یهااز ربات  یریگبهره  لیهوشمند به دل  پولشویی  یده یاگرچه در پد 

به   نیشیپ   تالیج یو د  یسنت  یهاوهیبا ش  سهیدر مقا  یعامل انسان  مینقش مستق   کنند،یعمل م  یآمار   یهاداده  لیو تحل

  ده یناد  م یجرا  نی و مهار ا  ییرا در شناسا  ینظارت انسان  رورت ض  توانیاست، اما همچنان نم  افته یمراتب کاهش  

چرا که آنان    ،است  تیحائز اهم  ار یبس  ی دیکل  ی نظارت  ه یچارچوب، نقش مأموران انطباق به عنوان لا   نی گرفت. در ا

  ی لتر یف  به مثابه   رمعمول،یغ  یهاتراکنش   یو بررس   انی مشتر  یهاحساب   لیمشکوک، تحل  ی رفتارها  ق یدق  شیبا پا

خودکار را پوشش داده و    یهاستمیس  یاحتمال  یهایکاست  ،یابر قضاوت حرفه  هیکه با تک  کنندی کارآمد عمل م

 (Japinye, 2024: 56-57)  .کنندی م ی ریجلوگ  یمال یمجرمانه به بازارها دیاز نفوذ عوا 

  ی که مجرمان برا   یاده یچ یپ  یهاوهیدر کنار ش  تال،یج ی د  یناشناس ارزها و شبه  رمتمرکزیغ  تیماه  گر،ید  یاز سو 

ا  ی برداربهره  م   های فناور   نی از  کار  قابل   نیادیبن  ی هاچالش  رند،یگی به  فرارو  یتوجهو    ،یانتظام  ینهادها  یرا 

هوشمند، را با    پولشویی  ژهیوبه   ،یمال  میبا جرا  ارزهکه مب  یامر   ،قرار داده است  یو مؤسسات مال  یمقامات نظارت

فرا  یمضاعف  یهایدگیچ یپ و  ساخته  پ  ندیمواجه  و  ا  یریشگیکشف  کرده    نی از  دشوارتر  را  تخلفات 

 ( Makarov &Schoar, 2022: 1-2)است.
ها  که در آن واسطه   یسنت  یمال  یهاچرا که برخلاف نظام   ،ها افزوده استچالش   نی بر عمق ا  نیبلاکچ   یظهور فناور 

نظارت  یمرکز   یهاعنوان گره به تأمحساب   تیر یمد  ت،ی احراز هو   تیمسئول  ،یو  و  بر  تراکنش   تیامن  نیها  ها را 

کرده است. در   یها معرفداده  ت یریثبت و مد ی برارا   ی نیگزیجا  یمعمار  ،یدر فناور  ریعهده داشتند، تحولات اخ

 
1. https://www.tookitaki.com/compliance-hub/hidden-risks-in-anti-money-laundering-compliance-what-banks-miss-most 



 

 

 برجسته   ق یاز مصاد  یکی   نیو بلاکچ   شودی شناخته م   «1شدهع ی دفتر کل توز  یکه تحت عنوان »فناور   نی نو  ی الگو  ن یا

ه است،  واحد   چ یآن  جر  تیحاکم  ینهاد  بر  نداردتراکنش  ان یمطلق  طرف   ،ها  به    ی متعدد  یها بلکه  موسوم 

نگهدار   اهاعتبارسنج  رس  یی هانسخه  یبا  و  کل  دفتر  مشروع  دن یاز  اجماع،  تراکنش   تیبه  صحت  تأو  را    د ییها 

  ی های را با دشوار   یمال  یهاان یبر جر   کیکلاس  یهامتمرکز، عملا نظارت  یهاکه با حذف واسطه   یرییتغ  ،کنندیم

بر این اساس توسعه الگوریتم Ibid: 4)  .رو ساخته است روبه   ی ساختار توانند حجم  هاییادگیری ماشین که می ( 

های تراکنش ارز دیجیتال را تحلیل کرده و الگوهای مشکوک به پولشویی را شناسایی کنند و این  زیادی از داده 

های مشکوک  توانند تراکنشها می نوعی بکارگیری هوش مصنوعی علیه هوش مصنوعی می باشد. این الگوریتم به  

علامت بیشتر  بررسی  برای  سازمان را  به  و  کنند  تا  گذاری  کنند  کمک  مالی  مؤسسات  و  قانون  اجرایی  های 

 های غیرقانونی را شناسایی و مختل کنند.فعالیت
« را منتشر می  3شویی که گزارش های»شاخص بازل ضد پول2المللی) بازل(های بین بانک تسویه حساب   گزارش

کند، در عین حال بیانگر آن است که تنها موسسات مالی نیستند که برای پولشویی هوشمند مورد استفاده قرار می  

محل پولشویی هوشمند گیرند بلکه صرافی های دیجیتال، کازینو های آنلاین و کسب و کارهای دیجیبتال دیگر نیز  

هستند و ربات های معامله گر در آنها در هر لحظه از شبانه روز در حال فعالیت می باشند که ممکن است این  

بانکها و موسسات مالی   به  این مراکز نسبت  قانونی و برای مقاصد پولشویی باشد که در عمل  فعالیت جنبه غیر 

این به    4و کارهای آنلاین خصوصی اصلا نظارتی وجود ندارد. نظارت کمتری دارند و در برخی موارد در کسب  

معنای آن است که مجرمان یقه طلایی به راحتی در حال پولشویی هوشمند هستند و این پولشویی از طریق ربات  

های معامله گر بقدری با ظرافت در حال انجام است که شناسایی آن بسیار مشکل است. در کنار این موارد باید به  

نیز اشاره کرد. در واقع در کنار ضعف سیستمی در شناسایی   خلاء های قانونی در زمینه مقابله با پولشویی هوشمند

موارد پولشویی هوشمند خلاء قانونی در توصیف این شکل از پولشویی، مصادیق آن و مجازات مربوط به آن بر  

چالش های مقابله با پولشویی هوشمند افزوده است. ضرورت دارد تا برای رفع این چالش که مهمترین آسیب را  

وش به بدنه اقتصادی کشورمان ایران وارد می کند، ضمن پژوهش کافی در این زمینه و تدوین قوانین  بصورت خام

کیفری لازم، به توسعه و ارتقاء سیستم مقابله با پولشویی بانکی پرداخته و در عین حال برخی مشاغل مانند صرافی  

 هوشمند گردند.   های ارز دیجیتال نیز ملزم به رعایت چارچوب های مقابله با پولشویی 

 

 بحث و نتیجه گیری 

 .های مالی و امنیتی در عصر دیجیتال مطرح استهای نظامترین چالش پولشویی هوشمند به عنوان یکی از پیچیده 

بهره  با  از فناوری مجرمان یقه طلایی  های  گر و هوش مصنوعی، روش های معامله های پیشرفته مانند ربات گیری 

 
1  . Distributed Ledger Technology (DLT) 

2. Bank for International Settlements (BIS) 

3. Basel AML Index report 

4. https://index.baselgovernance.org/downloads 



 

 

ارتباطات سنتی پولشویی را متحول کرده این افراد که معمولا دارای تحصیلات عالی، دانش فنی پیشرفته و  اند. 

های پیچیده، شناسایی و پیگرد قانونی جرائم مالی را دشوارتر  الگوریتم اقتصادی قوی هستند، با استفاده از    -سیاسی

ابتدا وجوه غیرقانونی وارد سیستم مالی    بدین نحو کهشودپولشویی هوشمند در سه مرحله اصلی انجام می .اندساخته

شده به  های شسته شود و در نهایت پولهای پیچیده و چندلایه ردپای مالی مخفی می شوند، سپس با تراکنش می

گر با انجام هزاران تراکنش خرد در کسری از ثانیه، شناسایی  های معامله گردند. رباتصورت قانونی وارد اقتصاد می 

سازند. هوش مصنوعی نیز با تحلیل الگوهای بازار، بهترین مسیرهای پولشویی را شناسایی  منشأ پول را غیرممکن می 

اجرا می  راستا  .کندو  این  نیمهارزهای دیدر  ماهیت  به دلیل  ایده جیتال  ابزاری  به  غیرمتمرکز،  برای  ناشناس و  آل 

شده  تبدیل  صرافی پولشویی  از  استفاده  با  مجرمان  ردگیری اند.  دیجیتال،  ارزهای  ترکیب  و  غیرمتمرکز  های 

های قدیمی برای  کنند. این در حالی است که بسیاری از مؤسسات مالی هنوز از سیستمها را دشوار می تراکنش

فعالیت می شناسایی  استفاده  مشکوک  الگوریتم های  مقابل  در  که  ناتوان  کنند  هوشمند  پولشویی  پیشرفته  های 

نیز عمدتا برای روش .هستند اند و پوشش کاملی برای جرائم  های سنتی طراحی شده قوانین فعلی ضد پولشویی 

ی و ماهیت فرامرزی این پدیده، اجرای عدالت  دیجیتال ندارند. عدم تعریف دقیق پولشویی هوشمند در قوانین کیفر

های نظارتی، تقویت  روزرسانی فناوری ها، به پیرامون آن را با مشکل مواجه کرده است. برای مقابله با این چالش 

استفاده از هوش مصنوعی و یادگیری ماشین    همچنین  .المللی ضروری استهای قانونی و همکاری بین چارچوب 

سازی  های مالی و یکپارچه ای تراکنشهای تحلیل شبکهبرای شناسایی الگوهای پیچیده پولشویی، توسعه سیستم 

انگاری صریح پولشویی هوشمند، های مؤسسات مالی از جمله راهکارهای فناورانه هستند. از سوی دیگر، جرم داده 

صصی برای بررسی جرائم  های ارز دیجیتال به رعایت مقررات شناسایی مشتری و ایجاد نهادهای تخ الزام صرافی 

های  های اطلاعاتی بین نهادهای مالی و پلیس همکاری .شوندمالی دیجیتال از اقدامات حقوقی ضروری محسوب می 

تراکنشبین بر  نظارت  برای  جهانی  استانداردهای  تدوین  و  ویژه المللی  اهمیت  از  نیز  دیجیتال  ارزهای  ای  های 

  یهاو ربات   یهوش مصنوع   ژهیوبه   ،یمال  یهای که گسترش فناور  دهدی پژوهش نشان م  نتایج برخوردار است.  

شمعامله  در  تحول  موجب  پولشو  ی هاوهیگر،  چن  ییارتکاب  در  است.  با    یی طلاقه یمجرمان    ، ییفضا   نیشده 

و   یبنده ی از انتقال، لا  یاده یچ یپ  یندهایقادرند فرآ  شرفته،یپ  یبه ابزارها   یو دسترس  یاز دانش تخصص  یریگبهره 

  ی عاد  یدر ظاهر با رفتارها  هاتیفعال  نیاز ا  یاریکه بس  یاگونه به  ،کنند  یرا طراح   یرقانون یوجوه غ  یسازکپارچه ی

  یی و مبارزه با پولشو  ینظارت مال  یسنت  یهاوهیامر سبب شده است که ش  نیندارند. هم  یتفاوت چندان  یمال  یبازارها

نظام    رسدی به نظر م  هوشمند داشته باشند.  ییپولشو  نینو   یالگوها   ییدر شناسا  یکمتر  ییاز موارد کارا  یار یدر بس

مبارزه با    ی فعل  نیمقررات موجود است. قوان  لیو تکم  ی بازنگر  ازمندین  یی در حوزه مبارزه با پولشو  ران یا   یحقوق

از جمله معاملات    ،یمال  نینو   یابزارها  نهیانتقال وجوه متمرکز بوده و در زم  یسنت  یهاوه یبر ش  عمدتا  ییپولشو

  ز یکشف جرم ن  یهاروش   گر، ید  ی مواجه است. از سو  ینیتقن  ی با خلأها  زها،در بستر رمزار  تیو فعال  ی تمیالگور

  یی و قضا  ینظارت   ینهادها  انیم  یها و همکار رصد هوشمند تراکنش  ،یمال  یهاداده  لیاز تحل  یریگبا بهره   دیبا

امکان شناسا  تیتقو تا    شدن   تریتخصص  زین  یفراهم گردد. در حوزه دادرس   ییپولشو  دهیچ یپ  یالگوها   ییشود 



 

 

کمک    یدگیرس  ندیفرآ  یکارآمد  شیبه افزا   تواندیم  یمال  یو استفاده از کارشناسان فناور  یمال  می به جرا  یدگیرس

 شوند،ی تحت کنترل انسان محسوب م  ییگر در حال حاضر ابزارهامعامله   یهاربات   نکه یبا توجه به ا  نیکند. همچن

  ن یکنندگان از ااستفاده  ایبرداران  ت متوجه طراحان، بهره یو مسئول  ستیقابل تصور ن  آنها مستقلا  یفریک  تیمسئول

نها سامانه در  بود.  رو  ت،ی ها خواهد  طر   رانهیشگیپ  یکرد یاتخاذ    ، یرمزارز  یهای صراف  تیفعال  یگرم یتنظ  قیاز 

در کاهش    ینقش مهم  تواندی م  ،یبر فناور   یمبتن  ینظارت  یهاو توسعه سامانه   یمال  یهاتراکنش   تیشفاف  یارتقا

 کند.  فایا ن ینو یهای سوءاستفاده مجرمانه از فناور ی هانهیزم
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