
 

 

 

 پولشویی بنیان در پیشگیری از کاربست رویکرد داده 

 1باقر شاملو

 2* سمیه پرهیزکاری

 چکیده

های  های اخیر به عنوان پارادایمی نوین در پیشگیری از جرایم اقتصادی مطرح شده است. گذار از نظامبنیان در سالرویکرد داده

قاعده به سامانهمحور و ریسکسنتی  بر کلانمدار  مبتنی  الگوریتمداده، دادههای  و  این  های جایگزین  ماشین،  یادگیری  های 

  مورد  اساسی  رکن   دو  عنوان  به  ،های مشکوکیند شناسایی مشتری و بازشناسی تراکنش فرآه  امکان را فراهم آورده است ک 

  انجام   طور کارآمدتریبه  ،(مالی  اقدام  ویژه  گروه  اسناد   جمله  از)  اقتصادی   جرایم   با  مبارزه  راستای  در   المللی بین   اسناد  تأکید

تحلیلی و با استفاده از  -ش توصیفی رو  به ،رویکرد  این  تکاربس های چالش  و  هاظرفیت شناسایی  هدف با  حاضر  نوشتار. پذیرد

شده  های نظارتهای یادگیری ماشین در شاخهدهد که الگوریتمهای پژوهش نشان مییافته است. یافته  نگارشای  منابع کتابخانه

های مالی دارند و نرخ خطاهای مثبت و منفی  توانایی قابل توجهی در کشف الگوهای پنهان و ناهنجار تراکنش  و بدون نظارت

هایی چون عدم شفافیت الگوریتمی و تعارض آن با حق  الش دهند. در مقابل، کاربست این رویکرد با چکاذب را کاهش می

بنیان مسیری روشن  نتیجه آنکه اگرچه رویکرد داده.  پذیری ادله الگوریتمی در برابر حملات تخاصمی مواجه استآسیب  و  دفاع

ه است، اما تحقق  فراروی نهادهای مالی و عدالت کیفری گشود  ویژه پولشوییو به  و کارآمد در پیشگیری از جرایم اقتصادی 

 . پذیر نخواهد بودگری هوشمند، امکانهای قانونی و تنظیمها بدون توجه همزمان به طراحی چارچوبکامل این ظرفیت

های مشکوک، یادگیری ماشین، بنیان، پیشگیری، شناسایی مشتری، تراکنشداده رویکرد  واژگان کلیدی:  

   .شفافیت الگوریتمی

  

 
 . استاد گروه حقوق کیفری و جرم شناسی، دانشکده حقوق دانشگاه شهید بهشتی، تهران، ایران.  1
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 مقدمه 

،  ملل متحدشانزدهم توسعه پایدار سازمان، در چارچوب هدفاقتصادی ویژه جرایم با جرایم جهانی، بهاخیر، مبارزههای درسال

صلح  مبنی  2015مصوب   و  عدالت  شفافیت،  درجهت  مؤثر  نهادهای  تقویت  است.قابل  اهمیتبر  یافته  و  توجهی  )حجازی 

ی  هانظامهای  از دغدغهایترین جرایم اقتصادی، سهم عمدهاز مهمعنوان یکیدر این میان، پولشویی به  (9  ، ص1399چی،  صلح

از پولشویی مؤثرتر عمل کند،  یرا به خود اختصاص داده است. هرچه نظام عدالت کیفری در کشف و پیشگیر   کیفریعدالت

این   ین جرایم کاسته خواهد شد.تبع آن، از حجم امنشاء دشوارتر شده و بهمسیر برای جرایم طور  بهاین هدف زمانی    حالبا 

همین دلیل، امروزه پیشگیری  کیفری، اولویت خود را به پیشگیری اختصاص دهد. بهکه نظام عدالت  شود میمحقق  مطلوب  

 . دارد یفریک مقابلهجنایی مطرح است و اهمیتی فراتر از عنوان رکن اساسی در ادبیات علومبه

بهاین   اهمیت است که درسالمسئله  از آن رو حائز  از شیوهویژه  و  یافته  اساسی  پولشویی دگرگونی  اخیر،  به  هایهای  سنتی 

ظهور   (7  ،ص1399،نوروزپور  و  کدخدایی  )برند.که از فناوری پیشرفته بهره میاست  ای تکامل پیدا کرده  های پیچیدهطرح

وین، پولشویان مسیر  کاز رمزارزهایی مانند بیتتغییر داده است. با افزایش استفاده طور قابل توجهیدیجیتال، این فضا را بهعصر

بانکی سنتی فراهم  هایفرامرزی را بدون سطح نظارتی مشابه با سیستمهایاند که گمنامی و سهولت انجام تراکنش ای یافتهتازه

 کند.  می

های  های تشخیص این فعالیتنتی به استفاده پیچیده از فناوری، روشهای س انداز پولشویی و گذار از روشباتوجه به تحول چشم

ارزشی بنیادین یافته و تمامی فرآیندها برپایه آن   نیز داده  ،این مرحلهدر  .پیدا کنندتوجه غیرقانونی نیز ناگزیر باید پیشرفتی قابل

های بانکی سنتی متمرکز نقدی و تراکنش هایها درجریانقاعدگیبیعمدتاً بر شناسایی  جرم  ، تشخیص  شتهذگدر  یابد.سامان می

جایگزین  ابزاری غیرقابلرا به  ها، آناز وقوع جرمپیش   هادرتشخیص ناهنجاری  فناورانهابزارهایچابکی  های اخیر  درسالبود. اما  

 . درعصر مدرن تبدیل کرده است

این  جرمآموزهراستا  در  و  های  تحولاتشناختی  درسایه  پدیده کیفرشناختی،  بزهکاری،  مستمر  فضای  دگرگونی  و  مجرمانه 

مطرح   نظام عدالت کیفریعنوان رویکردهای مسلط درها بهاز این مکاتب برای سال. برخیاندخود دیدهبسیاری را بهمکاتب  

 1سنجشی یا عدالت آماری کیفری، عدالتبقهخطرناک و دارای سااند. ازجمله رویکردهای تأثیرگذار در مواجه با بزهکارانبوده

مبنای اصلی این رویکرد، نه اصلاح    (53  ، ص1388)بک،  های مدیریت ریسک و کنترل جرم دارد.در اندیشهاست که ریشه

بیان دیگر، هرچه احتمال وقوع یا  است. به بینی و مدیریت آماری خطرکلی جرم ازطریق پیش فرد بزهکار، بلکه کاهش نرخ

 
1 . Actuarial Justice 



 

 

نظارت سطح  شود،  ارزیابی  بالاتر  گروه  یا  فرد  یک  برای  جرم  مداخلاتتکرار  و  اعمالاجتماعی  سختکیفری  و  شده  تر 

 (723-722 ، صص1388، )نجفی ابرندآبادی .تر خواهد بودگسترده

بدین  داشت؛  واکنشی  ماهیتی  که شاخصاین رویکرد درگذشته عمدتاً  سابقههمعنا  نظیر  یا    جرمد ارتکاب مجدای خطرناکی 

  ،ص 1399نجفی ابرندآبادی و ایارگر،  )شدند.کیفری برآورد میدهیبه نقض هنجارها، پس از وقوع جرم و درفرآیند پاسختمایل

پیش   (9 معنایی  مفهوم  این  امروزه،  است.  اما  یافته  فعالانه  و  شناسایی    امروزهدستانه  با  تا  است  درصدد  کیفری  عدالت  نظام 

، 1396)اسماعیلی،  ؛پیشگیری کند  بینی و سپس ازآنرا پیش   مشکوک، وقوع جرمهایهبزهکاری و نشانهایدستانه شاخصپیش 

 ، به احتمالات و آمار وابستگی پیدا کرده است.  شناسایی ریسکو  دلیل ماهیت پیشگیرانه که بهامری  (305 ص

، در  (2025)اوت    1با عنوان »ارزیابی ملی ریسک پولشویی« ، آخرین روزآمدسازی راهنمای گروه ویژه اقدام مالیبر این اساس

کند. در  متناسب با ریسک تأکید می، بر ضرورت شناسایی، ارزیابی و اتخاذ اقدامات  پیشین خود (1چارچوب توصیه شماره )

های  این سند، ارزیابی ریسک، فرآیندی مستمر و پویا تلقی شده که باید متناسب با تغییرات محیطی، اطلاعات جدید و ریسک

رو، بر اتخاذ رویکردی ساختاریافته و منسجم برای دستیابی به  طور مستمر مورد بازنگری قرار گیرد. از این در حال ظهور، به

ترین ابزارهای تحقق این هدف معرفی شده  عنوان یکی از مهمهب  روز از ریسک تأکید شده و ارزیابی ملی ریسک درکی به

 ( FATF, 2025, p.4) .است

این  فناورانه،  یکیراستا  در  ابزاهای  این  ماشین  از  قابلیت  از  اقتصاد درعرصه  است که  یادگیری  بینش رهگذر  نظیر،  های  هایی 

با حجم عظیم، خودکارسازی فرآیندهای تحلیلی و قابلیت مقیاس2بنیان داده از ساختاریافته و  پذیری در رویارویی  داده )اعم 

  مالی را پدید آورده است.از تقلب، پولشویی و سایر جرایممالی و همچنین پیشگیریبینی معاملاتساختار( امکانِ پیش بدون 

(Mallika, Ramasubramanian, 2025. P. 386 ) 

ذاری و نقل و انتقالات  گی مالی نظیر سرمایهسازد تا روندهارا قادر میدر مبارزه با پولشویی    3مشمول   اشخاصاین پیشرفت،  

بیشتری    مالی بادقت  به  درکوتاهو    ها را شناسایی کردهنظمی، ریسک را کاهش دهند، بیدر نظر گیرندرا  ترین زمان ممکن 

های کشف تقلب که برپایه  عنوان مثال، سیستمبه  (39  ،ص1401خیرانی و دیگران،  )های مشکوک واکنش نشان دهند.تراکنش 

شدهیادگیری طراحی  بهرهماشین  با  الگوریتمگیریاند،  طبقهاز  پیشرفته  شبکههای  و  الگوهایهایبندی  در  عصبی،  پنهان 

 
1 . Money Laundering National Risk Assessment Guidance 
2 . Data-driven insights 

به اجرای تدابیر پیشگیرانه معرفی شده توسط گروه ویژه اقدام مالی در برابر  از حقیقی یا حقوقی است که ملزممشمول هر شخص اعممنظوراز شخص.  3

 . شودها، حسابداران و... میاعتباری، صرافیها، موسسساتپولشویی است. این اشخاص شامل بانک



 

 

های  های مالی، اعتمادعمومی به سیستمبر کاهش چشمگیر زیانن قابلیت، افزونای 1سازند.های مشکوک را آشکار میتراکنش 

پرداخت و  میبانکداری  تقویت  نیز  را  و چالش لذا شناسایی ظرفیت  ((Abdulalem. et al. 2022, p.1 کندآنلاین  های  ها 

 نماید.کیفری ضروری میمنظور کاربست آن در نظام عدالتگیری از جرم، بهپیش  های هوشمندِ موثر درمدل 

گیری از ابزارهای مبتنی بر یادگیری ماشین، تا  بنیان، با بهرهبر این اساس، پرسش اصلی نوشتار حاضر آن است که رویکرد داده

رفیت ارتقای فرآیند شناسایی و ارزیابی ریسک پولشویی را داراست و در عین حال، کاربست این فناوری با چه  چه اندازه ظ

ها و ملاحظات حقوقی مواجه است. اهمیت این پرسش از آن جهت است که با وجود گسترش کاربرد ابزارهای مبتنی  چالش 

صورت منسجم مورد  ها هنوز بهو الزامات حاکم بر کاربست آن  بر یادگیری ماشین در حوزه مبارزه با پولشویی، ابعاد حقوقی

 . تحلیل قرار نگرفته و همچنان نیازمند بررسی است

راستای پاسخ به این پرسش، مقاله حاضر در سه بخش سامان یافته است. در بخش نخست، مبانی و چارچوب    سان و در بدین 

ترین  گیرد. بخش دوم، به بررسی مهماز پولشویی مورد تحلیل قرار می بنیان در پرتو تحول نظام پیشگیریحقوقی رویکرد داده

و در بخش سوم، چالش  ارزیابی ریسک اختصاص دارد  این رویکرد در فرآیند شناسایی و  فنی  و  ابزارها و کارکردهای  ها 

ظام حقوقی ایران در  همچنین، تلاش خواهد شد رویکرد ن .شودکارگیری این فناوری تحلیل میملاحظات حقوقی ناشی از به

 .قبال این تحولات و میزان همگامی آن با رویکردهای نوین مبارزه با پولشویی نیز مورد بررسی قرار گیرد

شناسی، از ابعاد مختلف مورد توجه قرار گرفته  پولشویی از موضوعاتی است که در ادبیات حقوق کیفری و جرم  وهش:پیشینه پژ

های جنایی در  شناختی پولشویی، تحلیل سیاستهای موجود، به تبیین ابعاد کیفری و جرمپژوهش توجهی از  است. بخش قابل

های  المللی اختصاص یافته است. با این حال، در سالها و اسناد بین قبال آن و نیز بررسی تطبیقی مقررات داخلی با کنوانسیون

ی پیشگیرانه نیز در برخی مطالعات مورد توجه قرار گرفته  اخیر، توجه به نقش »ریسک« و »اطلاعات« در طراحی سازوکارها

 .است

مدار سیاست جنایی در برابر پولشویی«، با تمرکز بر ماهیت  ( در مقاله »رویکرد ریسک1399در این میان، شاملو و خلیلی پاجی ) 

با این جرم مورد بررسی قرفراملی پولشویی، رویکرد ریسک اند. نویسندگان، ضمن  ار دادهمدار را در سیاست جنایی مقابله 

المللی در مبارزه با پولشویی، بر اهمیت اطلاعات مالی در مدیریت ریسک تأکید کرده توجه به نقش اسناد و سازوکارهای بین 

ارزیابی ریسک اگمونت را در  مالی و گروه  نقش واحدهای اطلاعات  قرار    و  پیشگیرانه مورد توجه  متناسب  تدابیر  اتخاذ  و 

 
های  پذیرش فناوریها را بهمالی، بانک میبا جراو راهبردملی مقابله 2۰2۰مله ازطریق قانون ضدپولشویی متحده، ازجنظارتی ایالاتنهادهایعنوان نمونه به.  1

 اند. تشویق کردهنظارتی موانعکاهش ماشین و پیشرفته از جمله یادگیری

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/the-fight-against-money-laundering-

machine-learning-is-a-game-changer . 



 

 

مدار و جایگاه اطلاعات مالی در سیاست جنایی مبارزه با پولشویی،  این پژوهش از حیث تبیین مبانی رویکرد ریسک  اند.داده

 . های فناورانه و تحلیل داده در تحقق این رویکرد نیستبرای پژوهش حاضر اهمیت دارد؛ با این حال، تمرکز آن بر ظرفیت

اب »نکات کاربردی جرم پولشویی«، با رویکردی حقوقی، تطبیقی و کاربردی،  نیز ثالث مؤید و همکاران در کت منبع دیگری  در   

. این اثر از منظر تبیین چارچوب قانونی حاکم بر مبارزه  اندماده بررسی کردهبهصورت مادهمقررات مربوط به جرم پولشویی را به

می شمار  به  حاضر  پژوهش  تدوین  در  توجه  قابل  منابع  از  ایران،  در  پولشویی  بهرهبا  موضوع  هرچند  و  رود؛  داده  از  گیری 

 .های نوین برای شناسایی و ارزیابی ریسک پولشویی در کانون بحث آن قرار نداردفناوری

های  های فناوریها و چالش های نوین و مبارزه با پولشویی، با انتشار گزارش »فرصتالمللی، پیوند میان فناوریدر ادبیات بین 

با توجه بیشتری مواجه   (FATF, 2021) ولشویی و تأمین مالی تروریسم« از سوی گروه ویژه اقدام مالینوین برای مبارزه با پ

های مالی ایجاد  های نوین از حیث پیچیدگی و سرعت تراکنش هایی که فناوریشده است. این گزارش، ضمن اشاره به چالش 

فناوریمی همین  مبارکنند، ظرفیت  تقویت سازوکارهای  برای  را  قرار میها  توجه  مورد  نیز  پولشویی  با  این  زه  اهمیت  دهد. 

های نوین و اجرای مؤثرتر رویکرد مبتنی بر ریسک  گزارش برای پژوهش حاضر از آن جهت است که امکان پیوند میان فناوری

 . سازدرا مطرح می

همکاران  و     Huاند. برای نمونه،داختهتر نیز به قابلیت تحلیل داده در مبارزه با پولشویی پرهای تخصصی، برخی پژوهش همچنین 

با عنوان »2022) پژوهشی  پولتحلیل کلان( در  با  مبارزه  برای  مطالعه موردی کاربرد گرین داده  متن شویی:  ظرفیت    « باز پلوم 

کلان کردهتحلیل  بررسی  پولشویی  با  مرتبط  اطلاعات  تحلیل  و  پردازش  در  تبیین  داده  حیث  از  مطالعات،  از  دسته  این  اند. 

های مشکوک، زمینه مناسبی برای بررسی  های نوین برای تحلیل الگوهای مالی و شناسایی فعالیتهای فنی داده و فناوریظرفیت

 . کنندبنیان فراهم میرویکرد داده

مایز: رویکردی با استفاده از نیس اکتی شویی ارتقای انطباق با مبارزه با پولبا عنوان  »  مقالهدر    ( (Vududala. 2024, p. 2همچنین 

بنیان را در ارتقای فرایندهای انطباق و مبارزه با پولشویی بررسی  ، ظرفیت رویکرد دادهیک سامانه خاصبا تمرکز بر  «   ر محوداده

ها و  تواند با بهبود پایش تراکنش های هوشمند میگیری از تحلیل داده و سامانهدهد که بهره. این پژوهش نشان میکرده است

شناسایی الگوهای مشکوک، کارآمدی سازوکارهای مبارزه با پولشویی را ارتقا دهد. با این حال، تمرکز اصلی پژوهش مزبور  

صورت جامع بررسی  نطباق است و مسئله را از منظر حقوقی و پیشگیرانه بهبر کاربست یک سامانه مشخص و ابعاد اجرایی ا

 کند.  نمی

مدار و  های پیشین بخشی از مسئله، از مبانی رویکرد ریسکدهد که اگرچه هر یک از پژوهش مرور این مطالعات نشان می 

تا ظرفیت پولشویی  با  مبارزه  فناوری و تحلیل کلانالزامات حقوقی  قرار دادههای  این حوزهداده، را مورد توجه  میان  ها  اند، 

فاصله مشاهده وجود دهمچنان  قابل  پژوهش ای  در  دیگر،  بیان  به  تا رویکرد  ارد.  است  بررسی، کمتر تلاش شده  مورد  های 



 

 

بهداده از سوی دیگر، در یک  بنیان  پولشویی  از  پیشگیری  از یک سو و  ارزیابی ریسک  میان شناسایی و  اتصال  عنوان حلقه 

رو، وجه  ازاین  .آن نیز بررسی شود  زمان الزامات حقوقی و ابزارهای فنی تحقق چارچوب واحد مورد تحلیل قرار گیرد و هم

شود با تمرکز بر کاربست  های نوین در مبارزه با پولشویی نیست؛ بلکه تلاش میتمایز پژوهش حاضر، صرفاً معرفی فناوری

بنیان، ابتدا جایگاه آن در تحول سازوکارهای پیشگیرانه و شناسایی و ارزیابی ریسک تبیین شود، سپس ابزارهای  رویکرد داده

های حقوقی و اجرایی ناشی از این تحول  های یادگیری ماشین، مورد بررسی قرار گیرد و در نهایت، چالش ویژه گونهنی، بهف

مقررات داخلی و  ایران،  نظام حقوقی  این رویکرد در  امکان تحقق  به ضرورت سنجش  با توجه  این،  بر  افزون  تحلیل شود. 

های کاربست رویکرد ها و محدودیتتر از ظرفیته است تا تصویری منسجمهای موجود نیز مورد توجه قرار گرفتزیرساخت

 .بنیان در پیشگیری از پولشویی ارائه شودداده

 

 کاربست رویکرد داده بنیان در پیشگیری از پولشویی و الزامات نظری مبانی   .1

نسل رویکردقاعدهمبارزههایسامانهاز  اولین  برمبنای  بود.  1محور باپولشویی  نظارت  استوار  فرایند  رویکرد،  این  بر  در 

کنش هایتراکنش  سایر  و  مشتریان  رفتار  آستانههایمالی،  و  قوانین  اساس  بر  تعیین مالی  ازپیش  میهای  هدایت  ؛  شدشده 

عنوان مورد مشکوک به  طور خودکار بهگرفت، بهها قرار میاین آستانههرگونه تراکنش یا رفتاری که فراتر از    کهایونهگبه

  (Ai. 2012, p. 200) .گردیدگذاری میپولشویی یا جرایم مالی نشانه

های متفاوت رفتاری یا تراکنشی است. ها و بافتونه توانایی برای تمایز قائل شدن میان زمینهگفاقد هر  این رویکرد،  عبارتیبه

دلار باید گزارش شود«، سیستم بدون درنظرگرفتن    10000ای مقرر دارد که »هر تراکنش نقدی بالای  برای نمونه، اگر قاعده

سابقۀ مشتری،  قانونی  فعالیت  الگوینحوۀ  او،  متعارف  شغلی  توجیهمالی  هرگونه  یا  عبوراز  و  براساس  اقتصادی روشن، صرفاً 

 2کند. عددی، هشدار تولید میآستانۀ

 
1 . Rule Based Approach. 

انعطاف.   2 افزونذناپاین  قضاوتیری  موجب  آنکه  موقعیتبر  در  بهمیناهمسان  هاییکسان  نیز  را  آسیب  این  دقیق  شود،  شناسایی  با  پولشویان  که  دارد  همراه 

همچنین چالش  (.  دهیتر زیرآستانه گزارشکوچکتراکنش به واحدهایشکستن مبلغ  معنای)مانند اسمورفینگ؛ به  .خلاءقانونی سوءاستفاده کنندقوانین، از  همان

از  توجهیشوند، شمار قابلهای عددی تعریف می است. از آنجاکه قوانین در این رویکرد عمدتاً برپایۀ آستانه  داین رویکردر    2مثبت کاذب، نرخ بالای هشدارهایدیگر

شوند. در این وضعیت، حجم  گذاری میعنوان مشکوک علامتکنند، بهها یا الگوها مطابقت ظاهری پیدا میاز آن آستانههای کاملاً قانونی که صرفاً با یکیتراکنش

که منجربه هدررفت منابع محدود پردازشی و ناکارآمدی در شناسایی  ؛ امریکندمی  مختل را   های تطبیقنتیجه، ظرفیت پردازشی محدود تیمهشدارهای بیانبوه  

 ( Omoseebi, et.al. 2025, p.17 )شود.اصلی میتهدیدهای



 

 

، رویکرد 2003جای آن درسال  و بهمحور کنار گذاشته شد  رویکرد قاعده  آمدی لازم،رهای موجود و عدم کابا توجه به چالش 

  مرور زمان ارتقاء یافت. در توصیه شماره یک، معرفی شد و به  2مالیگروه ویژه اقدام هایمتعاقب اصلاحات توصیه  1مدارریسک

(Koker, 2009, p.335)  ریسکا رویکرد  مزیتتخاذ  از  پولشویی  دربرابر  مهممدار  است.  برخوردار  این  هایی  مزیت  ترین 

های پولی و مالی و مشتریان پرریسک  ، از یک سو، حوزهسمؤثرتر است. بر این اسارویکرد، استفاده کاراتر از منابع و عملکرد  

رویکرد،    این شود. مزیت دیگر  مشتریان کم ریسک می  فگیرند و از سوی دیگر هزینۀ کمتری صرارت بیشتر قرار میظمورد ن

شود، اتخاذ این  نیست و باسرعت، روزآمد می و مالی ایستا های پولیهپذیری و پویایی آن است. ازآنجاکه ریسک حوزفانعطا

 ( 134  ، ص 1399)شاملو؛ خلیلی پاجی،   . های نوین خواهد بودسرعتی بیشتر قادربه شناسایی ریسکاپایش آن، برویکرد و سامانه

مبانی مداخله  تر، بر  های مبارزه با پولشویی محدود نمانده، بلکه در سطحی کلاناین تحول، صرفاً به دگرگونی شیوهبا این حال  

تدریج از الگوی صرفاً  نظام عدالت کیفری نیز اثرگذار بوده است. در پرتو رویکرد مبتنی بر ارزیابی ریسک، حقوق کیفری به

محور حرکت کرده است. در این چارچوب، هدف اصلی دیگر صرفاً واکنش  واکنشی فاصله گرفته و به سوی رویکردی احتمال

 یابد. های پرخطر و مداخله پیش از تحقق کامل رفتار مجرمانه نیز اهمیت میه شناسایی موقعیتیافته نیست، بلکبه جرم تحقق

 .خواهد بودسنتی ناکارآمد  هایروشاتکای صرف به  ویژه پولشویی،جرم و بههای ارتکابتر شدن روشبا پیچیدهحال  با این 

  پنهان   ماهیتدلیل  شناسایی مرتکبان انجامید، اما به  فرآیند  ایجاد کرد و به کارآمدی  یمدار اگرچه تحولات مثبت رویکرد ریسک

اشکالی  که ،  پولشویی  جرم در  میهمواره  بروز  بخشنوظهور  و  دادهییابد  مرتبطاز  آنهای  نمی  گاه هیچ  با    با،  شودکشف 

های مورد استفاده و دقت  ، وابستگی مستقیمی به کیفیت دادهاین رویکرداعتبار و کارآمدی  در واقع    .است  مواجه  هاییکاستی

های  در نتیجه، هر اندازه امکان گردآوری، پردازش و تحلیل داده( (Massimiliano, 2025, p.2.ها داردابزارهای تحلیل آن

 . تر نیز فراهم خواهد شدهای پیشگیرانه دقیقیممرتبط با ریسک پولشویی افزایش یابد، زمینه برای اتخاذ تصم

می ویژهگروه  هاینگاشتره  پایهبر  مدارریسک  رویکرد   اساسِ  دیگر،سوی  از  آن،  که    یردگشکل  نمونه  بهدر  عنوان 

ممکن است کشوری    سانبدین   (Riccardi.2022, p.1 ).اثرگذار است  سیاه، یند تدوین فهرستآویژه در فرسیاسی بهملاحظات

مثبت رویکرد  کلی بنابراین، باوجود ارزیابیسیاسی در این فهرست قرار گیرد. دلیل ریسک واقعی پولشویی، بلکه به دلایلنه به

  از جرم ازطریق برای پیشگیری  مجرمانهالگوهای  درک  توانایی  که  3، محوربا رویکرد دادهاین رویکرد  مدار، تا زمانی که  ریسک

 . کرد تکیه کامل  طوربه آن کارآمدی بر تواننمینشود،  تلفیق ، داراست را داده از  ایگستردهطیف تحلیل 

,et.alHu .)  .است  بر دادهبا رویکرد مبتنی  ولشوییمبارزه با پنظامای در  سرآغاز دوران تازه 4گبزر هایظهور تحلیل دادهدرواقع  

2022, p.637)    گیرد تا الگوها،  بهره می  بزرگهای  دادهپیچیده برای غربالگری مجموعههایالگوریتماین رویکرد از قدرت

 
1 . Risk Based Approach 
2 . FATF 
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،  1404)موسوی فر، نجفی،    هایی از فعالیت مشکوک باشند، جستجو کند.ند نشانهنتواهایی را که میها و ناهنجاریهمبستگی

پنهان  روابط  تا  قادر است  خوداین رویکرد با ابزارهایایستا متکی بودند،  برخلاف رویکردهای پیشین که صرفاً به قوانین   (180  ص

تراکنش  میان  را آشکار سازدو غیرخطی  راستا    .ها  این  یادگیریدر  مرز درتوسعه   مصنوعیو هوش ماشینادغام  جدیدترین 

قابلیت  تخ سا  نمایان  را   ضدپولشویی  های سامانه بیو  ارائه  سابقههای  داده  تحلیل  در  با  سیستماین    . نمودای  هوشمند  های 

دادهیادگیری الگوهایهایاز  فعالانهتاریخی،  و رویکردی  شناسایی کرده  را  پولشویی  برابر جرم  نوظهور  می  در  کنند. اتخاذ 

نظام عدالتبدین  بیش ترتیب  پیش از گذشته  کیفری  این   بینی حرکت خواهدبر ریل  واقع  بر  گونهکرد. در  اتکاء  با  از عدالت 

)ابراهیمی،تجزیه احتمالات  محاسبه  پایه  بر  داده  عظیم  تحلیل حجم  ص1401و  به36  ،  امکان  حد  تا  جرایم  (  خواهد  کشف 

پل .انجامید   ا یخطر    ی علمیاب یو ارز  ییشناسا  ، ین یب  شیبر پیمبتن   یانجام اقدامات  : عام تر قابل طرح است  ی فیبا تعر  یری شگ ی ذا 

  وه ی ش  ایآماج، زمان، مکان    ریی آثار، تغ  لیتعد  یحت  ایانداختن  قیتعو  به  ایکاهش    ایاز وقوع  یر ی جلوگ  یوقوع جرم براامکان

 ( 42، ص1403جرم. )ابوذری؛ ارتکاب

و »شناسایی  (  10ی  شماره  نامهبر این اساس، دو رکن بنیادین نظام پیشگیری از پولشویی، یعنی شناسایی مشتری )مطابق با توصیه

محور  ، در چارچوب رویکرد داده1گروه ویژه اقدام مالی   (20ی  شماره  نامههای مشکوک« )مطابق با توصیهو گزارش تراکنش 

 قرار خواهد گرفت.مورد واکاوی 

 بنیان داده شناسایی مشتری  .1.1

دقیق مشتری و ایجاد  عبارتی احراز هویتبه  مشتری است.ویژه، شناساییشده توسط گروهترین ارکان توصیهو اساسیاز نخستین 

مقابله  نامه اجرایی  آیین   1ماده    33بند    .دارد  یموثرنقش  از پولشویی  با فعالیت مشتری، در پیشگیریریسک متناسبیک شناسه

عنوان یکی  هیات وزیران نیز شناسایی مشتری را به 1398/ 21/07مصوب  و پیشگیری از جرایم پولشویی و تأمین مالی تروریسم

بایست مورد ترین ارکان پیشگیری از جرم به شمار آورده و آن را متناسب با سطح ریسک ارباب رجوع که مستمراً میاز مهم

بندی و لزوم پایش مستمر ریسک مشتری تقسیم نموده است. این تقسیمسه سطح ساده، معمول و مضاعف  بی قرار گیرد به  ارزیا

 در شناسایی ریسک مشتری اهمیتی بنیادین دارد. دهد که اطلاعات و داده نشان می

گیری از  . در این راستا بهرهپذیردگذشته، انجام میتر از  مراتب دقیقبا کیفیتی به،  بنیاندادهاین الزام، امروزه و دربطن رویکرد  

بندی ایشان خواهد  سازی ریسک مشتریان و دستهانکارناپذیری در پروفایل   اهمیت  3جایگزینو داده 2داده انواع داده اعم از کلان

 
1 . FATF (2012-2018), International Standards on Combating Money Laundering and the Financing of Terrorism & 

Proliferation, FATF, Paris, Franc. 
2 . Big Data  

ها و رویکردهای  تحلیل به فناوریوسازی، پردازشکه برای ذخیرهشود ساختار اطلاق میساختار یافته یا بدونهای ساختاریافته، نیمهاز دادهایمجموعهبه

 . و دقت برخوردار استسنتی، از چهار ویژگی حجم، سرعت، تنوعهاید و درمقایسه با دادهخاصی نیاز دار

3 . Alternative Data 



 

 

واقع    .داشت بهصنعتامروزه  در  عظیمیمالی  حجم  ذاتی،  دادهطور  میاز  تولید  را  که  ها  دادهکند  کننده،  مصرفهایشامل 

های تراکنش مالی را از  داده  1داده در سطح اجرایی، لایه جذب  شود.ها میمالی و جزئیات تراکنش های محصولاتگزارش

مالی شخص ثالث  هایکنندگان دادهچین و تأمین های بلاکپرداخت، شبکههایهای بانکی، درگاهمتعددی از جمله سیستممنابع

میآوری  جمع یکپارچه  بهو  لایه  این  همزمان  سازد.  )مانندداده  شاملطور  ساختاریافته  دادهاطلاعات  های  و  های  تراکنش( 

 ( .(Husnaningtyas, et.al. 2023, p.100 شود.میهاو تعاملات مشتری( ساختار )مانند ایمیلبدون 

؛ که  های وبهای اجتماعی )مانند فیسبوک( و آدرسشبکههایدادهمکمل نظیر  با منابع اطلاعاتیها درصورت ترکیباین داده

به نیز یاد میعنوان دادهاز آن  با فراهممی  شودجایگزین  نیزاز ترجیحات  تردرک عمیقآوردن امکانتوانند    شناسایی  خرید و 

را    مالیرفتارهاینوعِ قابلیت  این  مشتری،  بدهند  بههر  مشمول  نامنظماشخاص  رفتارهای  را که  مشکوک  پروفایلِ   و  براساس 

 گصورت بلادرنمصنوعی، بهاز هوشگیریداده با بهرهبر کلانهای مبتنیشناسایی کنند. سیستم  سازی شده هر مشتریشخصی

 کنند. یاطی صادر میاحت بینی و هشدارهایغیرمجاز را پیش هایتقلب را بررسی کرده، کاربران یا تراکنش علائم

از  ، بسیاریجنایی نیز شناسعلت  از منظر کلان و جایگزین از آن رو حائز اهمیت است کههایدقیق مشتری برپایه دادهشناسایی

مالی  ویژه درخصوص موسسات. این امر بهدهندرخ میدقیق مشتری  خلاء اطلاعاتی ناشی از شناسایی  به دلیلجرایم اقتصای،  

 شود.  تر مینفع اصلی دشوار است، پیچیدهدقیق ذیچندلایه و فرامرزی که شناسایی

و تامین مالی  مرتبط با پولشوییو تعقیب جرایماساسی در پیشگیری، کشفنقش   2نفع شناسایی ذیرشفافیت د عنوان نمونه اصلبه

شرکت را در اختیار دارد.  اصلی وجوه یا سهام یکمالکیتشود که  حقیقی اطلاق مینفع نهایی به شخصذیتروریسم دارد.  

گیرد و او فاقد هرگونه  اطلاعات قرار نمیقانونی برای پایش حال، درموارد متعددی هویت این شخص در اختیار نهادهایبااین 

ها،  مؤثر بر داراییترلکن رغم اعمالواقعی، بهمالکهویتشود که  اختیار ظاهری در اداره شرکت است. چنین وضعیتی موجب می

رسمی ساختار  داده  مخفیشرکت  در  شرایط،  این  در  و  هایبماند.  میکلان  بهجایگزین  ابزاریتوانند  کارآمد، عنوان 

  .اطلاعاتی یادشده را پر کنندشکاف

اصلییکی داده  دسترسیقابلهای  دادهترین  از  زمینه،  این  مؤثر در  مالکیت  گروهاست.   های  راستا  این  اولین در  ویژه 

مطابق  2003نفع را درسال  مالکیت ذیالمللی درخصوص شفافیتبین استاندارهای نمود که  مشمول  با آن کلیه اشخاصمنتشر 

داده  کلانمیان  . در این (FATF, 2003, pp.11-12)حقوقی شدند.نهایی اشخاصو تایید اطلاعات درباره مالکیتبه شناساییملزم 

 
های  های تلفن همراه یا دادههای وب، صورتحساباجتماعی، آدرسهایمنابعی مانند شبکهشود که از های غیرسنتی و غیرمالی اطلاق میمجموعه دادههب 

 .ی استتکمیل پروفایل ریسک مشتر از کاربردهای آنیکیشوند و محور گردآوری میمکان

1 . Data Ingestion Layer 
2 . Beneficial ownership transparency 



 

 

داده دادهو  به  بادسترسی  تلفن جایگزین  دادههای  موقعیتهمراه،  حسگرهای  1تحرک هایشاخصجغرافیایی،  های  بر  مبتنی 

به  نسبتتوانند  می؛ تا حد زیادی  همراه بیشترین اتصال را با آنها داشتهایی که تلفن و آنتن   2چرخششعاع  هایداده  ؛هوشمندتلفن 

 3 و تدابیرکنشی را دربرابر او اتخاذ کنند.  کردههای ارتباطی او اطلاع پیدا هویت کاربر مشکوک و شاخه

 های رفتاری داده  از رهگذرهای مشکوک بازشناسی تراکنش .1.2

مالی نیز بر آن    اقدامهای گروه ویژه  توصیهکه  پایش نظام اقتصادی و پیشگیری از وقوع جرم،    در  از ارکان اساسی  دیگر یکی

در  است.    5همچون مرکز اطلاعات مالی  به نهادهای ناظر  4موقع آنهاهای مشکوک و گزارش بهردیابی تراکنش اند،  تاکید نموده

موقع عواید مجرمانه، کشف جرایم،  کننده در رهگیری بهتعیین   ای معقول، نقشیهنگام عملیات مشکوک در بازه، گزارش بهواقع

مقابله و پیشگیری از جرایم پولشویی و تأمین مالی  نامه اجرایی  آیین   135ماده  .  کندای ایفا میتعقیب و مجازات مجرمان حرفه

اولیه، ظن به وقوع پولشویی، تأمین  نیز در همین راستا، اشخاص مشمول را مکلف کرده است که هرگاه پس از بررسی    تروریسم

رجوع و مطابق سازوکار اعلامی مرکز اطلاعات مالی، مراتب  مالی تروریسم یا سایر جرایم منشأ حاصل شود، بدون اطلاع ارباب

  دهی در نظام حقوقی ترین مبانی آغاز فرآیند گزارشترتیب، تشکیل ظن معقول به وقوع جرم، یکی از مهمراگزارش کنند. بدین 

تواند آن  گیرد و چه معیارهایی میرود. با این حال، پرسش اساسی آن است که این ظن بر چه مبنایی شکل میایران به شمار می

 را از یک حدس یا گمان صرف متمایز سازد؟

ای از  وعهگیری ظن معمولاً بر پایه مجمدر ادبیات مبارزه با پولشویی و همچنین در ضوابط حاکم بر نظام حقوقی ایران، شکل

برای نمونه، معاملاتی که از حیث مبلغ یا ساختار، غیرمتعارف باشند، فاقد هدف اقتصادی    6  گیرد.های خطر صورت میشاخص

توانند از  شده فعالیت، وضعیت مالی و نیمرخ مشتری سازگار نباشند، مییا مشروعیت ظاهری به نظر برسند، یا با الگوی شناخته

 
1 . mobility 
2 . radius of gyration 

سهامدار    ۷۰از  از بیشفات است. او با استفادهتینگروه وانلان، رئیسبه ترونگ میآسیا، مربوطشرقمالی درجنوبکلاهبرداریهایاز بزرگترین پروندهیکی .   3

که بزرگترین بانک ویتنام ازنظر   (SCB) کپنهانی بربانک سایگون کامرشال بانآنکه نامش در هیچ سندرسمی مالکیتی قید شود، توانست کنترلصوری، بدون

های پوسته،  پیچیده مالکیت هدایت شد و از شرکتشده ازطریق ساختارهایمیلیارد پوند وام کلاهبرداری  ۱2از  دهه، بیشدست گیرد. طی یکدارایی است، به

درصد( کافی    2۵درصدی مالکیت )مانند  هایصرف به آستانهاتکای  واقعدر  واقعی استفاده گردید.کردن کنترلهای فراساحلی برای پنهاناسمی و هلدینگ مدیران

نهایی مستلزم بررسی مالکیت  مؤثر مالکپوسته قابل دور زدن هستند. شناساییهایها ازطریق خردسازی سهام، سهامداران اسمی و شرکتآستانهنیست، زیرا این

قانونی و ازطریق روابط تاریخی یا غیررسمی گونه مالکیتواقعی ممکن است بدون هیچاست. همچنین کنترلحاکمیتی  یکپارچه، روابط غیرمستقیم و ساختارهای

داده بافتاری،  اعمال شود. درچنین  یا سهامداران  داده جایگزینهایبا مدیران  ثبتنظیر  الگوهای شبکههای  فرامرزی و  مدیریتی، میشرکتی  توانند  ای روابط 

 .اند آشکار سازندت مؤثر را که درساختارهای صوری نامرئی باقی ماندهپنهان مالکی هایلایه

AsiaVerify. (2025). Discover how hidden UBO links can derail deals and how to spot them with registry-backed 

data. https://asiaverify.com/resources/insights/the-hidden-ubo-web-uncover-business-ownership-risk/ 
4 . Suspicious Transaction Report (STR) 
5 . Financial Intelligence Units (FIUs) 

 .۱39۷اصلاحی قانون مبارزه با پولشویی   ۷. تبصره ماده  6

https://asiaverify.com/resources/insights/the-hidden-ubo-web-uncover-business-ownership-risk/
https://rc.majlis.ir/fa/law/search?lu_approve_reference=lar2


 

 

ویژه هنگامی که  هایی، بهبا وجود این، اتکای صرف به چنین شاخص.  ظن به وقوع پولشویی تلقی شوند  های ایجادجمله نشانه

انسانی یا قواعد از پیش تعیین ارزیابی آن شده استوار باشد، همواره از دقت و جامعیت کافی برخوردار نیست.  ها بر قضاوت 

نتر شدن الگوهای پولشویی و استفاده از شیوهپیچیده پنهانهای  بسیاری از  وین  سازی عواید مجرمانه، موجب شده است که 

 . تولید شود  کاذبمعاملات مشکوک از فرآیند شناسایی خارج بمانند یا در مقابل، تعداد قابل توجهی هشدار 

های در  صورت تحلیل هوشمند بر روی تراکنش   هب  های مبهم و مشکوکدادهشناسایی  شود تاتلاش می  امروزهبه همین دلیل  

  درگذشته، به دلیل محدودیت در ابزارها و حجم داده، تنها چند مؤلفه   1شود. انجام    ین ماش  گیری از یادگیریبا بهره  حال اجرا

میمحدود   استفاده  مشکوک  معاملات  الگوگذاری  امروزه،  شددر  آنکه  وسیعیبه    حال  حجم  وجود  و    دادهکلان  ازدلیل 

های مشکوک  از تراکنش  یتربینانهتصویر واقع درسنجه ارزیابی قرار گرفته و متعاقباًها  مؤلفه  یجایگزین، همزمان تمام هایداده

 آید.دست میبه

و  بر هوش مصنوعی در کشف جرم، منجربه افزایش دقت تشخیصهای مبتنیکارگیری روشاز آن است که بهحاکی  نیز  آمارها

های مشکوک بیشتری  تراکنش درصد    50تا    30که ابزارهای هوش مصنوعی حدود  ایگونهشود، بههشدارهای اشتباه میکاهش  

نسبت به  دن ده سنتی تشخیص میهایبه مدلرا  اشتباه درخصوص تشخیص تراکنش  ازگذر آن، صدور هشدارهای  عنوان  که 

 ( Vududala, 2024, p.3 )  . یافته استدرصد کاهش  60و مثبت کاذب( تاحدود مشکوک/غیرمشکوک )منفی

مولفه پیش کلیدی در کارآمدی رویکرد دادههایازجمله  ماشین، همانا  الگوریتمبینیمحور و  یادگیری  توسط  های مشکوک 

ها به طور قابل توجهی بر دقت و کیفیت، تنوع و کامل بودن داده  ای غنی و روزآمد است. در این راستااز منابع دادهگیریبهره

می تأثیر  سیستم  مهمگذاردپایایی  از  دادهاستخراج  اطلاعات ن تری.  ازمجموعه  میشده  این ها  به  نمود:توان  اشاره   )موارد 

Mukhamadiyev, et.al.2025: pp. 3,4. ) 

شنا تراکنش سهالف(  مسیرحسابرس ردیابی  »قابلیت  اصول  هبرپای  :2یکتای  »حفظ  ازمهمو  همواره  که  مولفهی«  های  ترین 

ای یکتا و تغییرناپذیر مجهز باشد تا درصورت وقوع تخلف، امکان  هر تراکنش مالی باید به شناسه  اند،از پولشویی بودهپیشگیری

 .به آن رخداد برای مراجع قضایی میسر گرددارجاع دقیق

 
سازی یادگیری ماشین هستند. این رویکرد در مؤسسات پیشرو، کشف های بزرگ آمریکای شمالی درحال پیادهاز مدیران ضدپولشویی بانک  ۸۰٪از  بیش.   1

 . افزایش داده است ٪3۰ تا و کارایی را ٪۴۰های مشکوک را تراکنش

The fight against money laundering: Machine learning is a game changer | McKinsey https://www.mckinsey.com/capabilities/risk-

and-resilience/our-insights/ 
2 . Transaction_Id 



 

 

حیاتی است؛   ناگهانی رفتار کاربرفردی، بلکه برای کشف تغییرویژگی نه فقط برای ردیابی الگوهایاین    1کاربر: ب( شناسه

 . های هشدار استترین نشانهاز قویتراکنشی از الگوی همیشگی یک کاربر منحرف شود، یکیاگر چرا که 

شناسایی »همدستی درونی« یا »سوءاستفاده از دسترسی«  فرد هر کارمند امکان  های منحصربهردیابی ویژگی2: کارمندپ( شناسه

 .مانندهای متعارف از آن غافل میاز سیستمکند؛ عاملی که بسیاریرا فراهم می

های پیشین همان کاربر یا  نسبت با میانگین مبلغ تراکنش بهشود که هنگامی آشکار می  این مولفهاهمیت  3: ت( مبلغ تراکنش

معیار   بازهانحراف  یک  در  مبلغ،جهش .  شود  سنجیده  کوتاه  زمانیمقادیر  در  در  های  نشانهاز  یکی  ناگهانی  را  هشدار 

 . دهدخود اختصاص میتشخیص ناهنجاری بههایالگوریتم

شده مانند  های مشتقبا استخراج ویژگی  نیست؛ بلکه روز  ساعتی از شبانه  محدودبهحلیل الگوهای زمانی  ت   4:ث( زمان تراکنش

تراکنش تر  آخرین   از  زمانیفاصله تراکنش تفاوت  یا  آخر ها در دقیقه  اکنش، تعداد    کاربر؛  بیداری  و  خواب  الگوی  با  زمانی 

 غیرمجاز یا سوء استفاده از اطلاعات کاربر در جهت مقاصد نامشروع باشد.  تلاش تواند نشانگرمی

  پرداخت   روشرزش اصلی این ویژگی نه در ریسک ثابت هر روش پرداخت، بلکه در تغییر غیرمنتظره  ا  5:ج( روش پرداخت 

  الگوی عنوانبه را او پرداخت هایروش  هرکاربر، برای باید ماشینمدل یادگیری  ،درواقع. است نهفته خاص کاربر یک توسط

کرده، ناگهان از حواله  ی استفاده مینقد  کارت  از   همیشه  که  کاربری  )مثلاً   الگو،   این   از  معنادار  انحراف  هر.  بگیرد  نظر  در  مبنا

 .کندمی  ایجاد  تریقوی  هشدار  کند،می  استفاده  پرریسک  روش  یک  از  همیشه  کاربری  که  حالتی  به  نسبت  (،بانکی استفاده کند

تنهایی  است. یک موقعیت جغرافیایی بهنهفته   زمانی_اهمیت این ویژگی در تشخیص ناسازگاری مکانی 6: چ( موقعیت مکانی

امکان تراکنشزمانویژگی با  آنکه  مگر  نیست،  هشدارنشانه   عدم  معیارتشخیصی،  شود.  جابهترکیب  دو  فیزیکی  میان  جایی 

  حساب صورتآدرس  با  تراکنش  موقعیت   تطابق  عدم  این،  برافزون.  است  متوالی   تراکنش   دو  میان  شدهثبت  زمانیموقعیت دربازه  

 .دهدافزایش می  ارتکاب جرم را احتمال مستقل، شاخص  یک عنوان به  کاربر، فعالیت غالب جغرافیایی محدوده یا

 
1 . user- Id 
2 . Merchant-Id 
3 . transaction amount 
4 . timestamps 
5 . payment method 
6 . Location 



 

 

  ، ص1401)خلیلی پاجی،  ،  2Torساز نظیرهای پنهانپی به شبکهبررسی تعلق آی  1:ح( نشانی پروتکل اینترنت )آی پی(

ویپروکسی  (  108 و  عمومی  چنین انپیهای  در  حضور  آنکه  چه  است؛  اهمیت  حائز  رایگان  تجاری  در  شبکههای  هایی 

 های مشکوکی همچون پولشویی یا کلاهبرداری بسامدی قابل توجه دارد.  نماید، اما در فعالیتهای عادی نادر میتراکنش 

صورت  اقدامات قانونی بههای پرداخت رخ دهند، جود در سامانههای موهای یادشده در دادهدرصورتی که هر یک از موقعیت

های شخص به  ها و توقیف وجوه یا داراییانجام خواهد پذبرفت. این اقدامات در مرحله نخست شامل انسداد حسابای مرحله

 ( 133  ، ص1399)شاملو، خلیلی پاجی،  علت ریسک بالا است و درمراحل بعدی ممکن است با آغاز اقدامات قضایی ادامه یابد.

مشکوک  هایها تراکنش بر آنتوان با تکیهآورند که میفراهم می  های دقیقینشانه، درصورت بررسی توأمان،  فوق  هایویژگی

 را شناسایی کرد 

اند. زا شناسایی کردهجرم عنوان الگوهای مشکوک و  نوع ویژگی را بههای یادگیری ماشین وجود چندین راستا، سامانهدر این 

از چارچوب قانونی را ارائه  از تقلب و خروجهاییاند، نشانه های پیشین استخراج شدهپرونده   بر سابقهاین الگوها که غالباً مبتنی

بدین می فعالیتهایتراکنش بازشناسی  ترتیب،  دهند و  از  را  قانونی  هایمشکوک  میمالی   ,Mukhamadiyev )کنند.تسهیل 

et.al, 2025, p.3) مراتب  هایی که بهطور غیرعادی بزرگ اشاره کرد؛ تراکنش های بهتوان به تراکنش ها میازجمله این ویژگی

زمانی کوتاهی    بازه  های کوچک که دراز تراکنش ایکرد مشتری هستند. همچنین مجموعهمعمول هزینهتر از الگویبزرگ

می میانجام  نیز  تشوند  مشکوک  بهتوانند  شوند،  از  لقی  است  ممکن  که  دسته  آن  زدن    استانداردهایویژه  دور  برای  پنهان 

از مناطقی سرچشمه  هایی کهتراکنش   ،جغرافیایی استهایهای مهم، ناهنجاریاستفاده کنند. از دیگر نشانه  3تراکنشهای  آستانه

شده  هایی که با کشورهای شناختهنداشته است. همچنین تراکنش تجاری  از این هرگز در آنها فعالیتگیرند که مشتری پیش می

دیگر  غیرعادی نیز یکیبندیشوند. زمانبندی میهای پرخطر طبقهتراکنش   ، در زمره4شویی در ارتباط باشند یا پولتقلب  در زمینه

،  شوندعمول برای مشتری انجام میغیرمیا روزهایساعات  هایی که درنمونه، تراکنش های هشداردهنده است؛ برایاز شاخص

 
1 . Ip_Address 

2  .Tor ای است که آدرسدر اصل یک شبکه توزیع رایانه IP  همین علت هویت کاربران شبکه را با مسیریابی ارتباطات/  کند و بهواقعی کاربر را پنهان می

 دهد. رمزگذاری شده قرار میها در چندین لایه سازد و آنمعاملات از طریق چندین رایانه در سراسر جهان از شناسایی مصون می

مقاد تراکنشهایآستانه.   3 پیشیربه  اطلاق میشدهتعییناز  آنای  فراتراز  که  بهشوند  تراکنش  یک  بررسیها،  قرار  بیشترطورخودکار جهت  مورد جداسازی 

 گیرد. می
عنوان عوامل مؤثر در ارزیابی ریسک مورد توجه قرار داده است. این های قضایی را به(، برخی حوزه۱۰توصیه شماره )  گروه ویژه اقدام مالی در تفسیر.   4

های راهبردی در نظام مبارزه با پولشویی و تأمین مالی تروریسم هستند؛ ب( کشورهایی که مشمول  اند از: الف( کشورهایی که دارای کاستیموارد عبارت

دلیل شیوع فساد یا  اند؛ پ( کشورهایی که بههای شورای امنیت سازمان ملل متحد، قرار گرفتهها یا سایر اقدامات مشابه، از جمله تحریمودیتها، محدتحریم

تروریستی شناخته   هایکننده یا حامی فعالیتعنوان تأمینهای مجرمانه، در معرض ریسک بالاتری قرار دارند؛ و ت( کشورها یا مناطق جغرافیایی که بهفعالیت

 . ها فعالیت دارندهای تروریستیِ مشمول تحریم در قلمرو آنشوند یا سازمانمی

High-risk and other monitored jurisdictions https://www.fatf-gafi.org/en/topics/high-risk-and-other-monitored-

jurisdictions.html 

https://www.fatf-gafi.org/en/topics/high-risk-and-other-monitored-jurisdictions.html
https://www.fatf-gafi.org/en/topics/high-risk-and-other-monitored-jurisdictions.html


 

 

دلیل آشکار،  چندین حساب بدون  بین   وجهانتقال  نظیر  غیرعادی  هایویژگی  با  هاییتراکنش   درنهایت،  .اندطور بالقوه مشکوکبه

 . روندشمار میمشکوک بهترین الگوهایاز کلاسیکهمواره یکی

 بنیان ابزارهای فنی کاربست رویکرد داده  .2

این  اقتصادی  مؤثر از جرایمبینی دقیق و پیشگیریبالایی درپیش تواناییدر این حوزه    فته پیشر  هایالگوریتم  ازراستا، برخیدر 

  تقسیم  اصلیدسته  ه دویادگیری، بهای ورودی و روشدادهیادگیری ماشین بر اساس ماهیتهایطور کلی، الگوریتمبهدارند.  

شاخه اصلی به تحلیل    دوهای این  ها و چالش در این قسمت ضمن بررسی فرصت  (.Alloghani, et.al. 2020, p.4 )شوند.می

 های هریک از رویکردها نیز پرداخته خواهد شد. زیرشاخه

های اخیر، این رویکرد در نظام مبارزه با پولشویی ایران نیز تا حدودی مورد توجه قرار گرفته است. از جمله، مرکز در سال 

هایی در  اندازی سامانه جامع و هوشمند مبارزه با پولشویی )سمام( و سامانه برخط استعلامات )سبا(، گاماطلاعات مالی با راه

سامانه »سمام« با اتصال برخط    (https://www.fiu.gov.ir/sa2ma1 )بنیان برداشته است.گیری از ابزارهای دادهجهت بهره

های  های مالی، ارزیابی و امتیازدهی گزارشهای مختلف، امکان تجمیع و پردازش یکپارچه دادههای اطلاعاتی دستگاهبه پایگاه

گیری کارشناسان مرکز اطلاعات  های هوشمند برای تصمیممعاملات مشکوک بر مبنای رویکرد مبتنی بر ریسک و ارائه تحلیل

های هوش مصنوعی و یادگیری ماشین، درصدد افزایش  یگیری از فناورآورد. همچنین، این سامانه با بهرهمالی را فراهم می

های دریافتی است. در کنار آن، سامانه »سبا« نیز با فراهم ساختن دسترسی  ها و کاهش زمان رسیدگی به گزارشدقت تحلیل داده

لات مشکوک را  های معام های اجرایی و قضایی، امکان تکمیل و تقویت تحلیل گزارشهای اطلاعاتی دستگاهبرخط به پایگاه

اندازی  های عملکردی است، راهها و گزارشها مستلزم انتشار دادهفراهم کرده است. هرچند ارزیابی میزان کارآمدی این سامانه

بنیان و ابزارهای هوشمند  گیری از رویکردهای دادهای از حرکت نظام مبارزه با پولشویی ایران به سوی بهرهتوان نشانهها را میآن

 .اسایی و ارزیابی ریسک دانستدر شن 

 شدهیادگیری نظارت .2.1

های مبتنی بر یادگیری ماشین برای انطباق با مقررات ضدپولشویی  در سیستم  رویکردهاترین  از متداولشده یکینظارتیادگیری 

معناکه به  شود؛ بدین داده میآموزش  1خورده برچسبداده  از یک مجموعه. در این رویکرد، الگوریتم با استفادهرودشمار میبه

ها،  داده و برچسبهایبین ویژگی  تابع. الگوریتم با یادگیری  شودمیهرنمونه، برچسب مشکوک یا غیرمشکوک نسبت داده  

  ( Zhang, & Trubey. 2019, p.1050 ).دهد  انجام  را  بندیدسته  یا   بینیپیش جدید، وظیفه  هایقادر خواهد بود بر روی داده

 
1 . Labeled Dataset 



 

 

  افزایش  زمان  طول  در  را  خود  تشخیص  دقت  جدید،خورده  های برچسبروزرسانی مداوم مبتنی بر دادهها با بهاین الگوریتم

  1دهند. می

ارآمدی این روش  کحال  با این   .جرم استدرمرحله شروع به  آنمتوقف کردن    وکشف تقلب،  در این رویکرد  اصلیهدف  

 . مجاز و غیرمجاز وابسته استهایتمایز آشکار و قابل تشخیص میان الگوهای فعالیتوجود  توجهی بهطور قابلبه

 :که عبارتند از شودمی صورتبندی الگوریتمیچندین زیرشاخه  در ذیل این رویکرد

بندی از نوع احتمالاتی است و وظیفه اصلی آن، تولید  طبقه  این الگوریتم یک مدلِ  :2گرسیون لجستیک ر .2.1.1

خروجی )یک  ویژگی(  1یا    0دودویی  میهایبراساس  طبقهبه  باشد.ورودی  برای  نمونه  بندی  عنوان 

رگرسیون لجستیک با دریافت   شود. استفاده می 0عادی از هایو برای تراکنش  1 از های مشکوک تراکنش 

، موقعیت جغرافیایی، سابقه حساب، نوع پایانه تراکنش   همچون مبلغ تراکنش، زمان انجام  ورودیهایداده

کند.  هر تراکنش را محاسبه می  قانونی یا غیرقانونی بودنکوتاه، احتمال  های قبلی در بازهو تعداد تراکنش 

دهد. سپس  خروجی می  1و    0ها، عددی بین  خطی این ویژگی  روی ترکیب ریاضی  این مدل با اعمال تابع  

آستانه مانند  با  آستانهتراکنش   0.5ای  از  بالاتر  احتمال  با  مابقی   (1)  مشکوک دسته  در    را  هایی  در    را   و 

 کند. بندی میطبقه( 0عادی )دسته

و...( است،    ی پیآ  ،ییای جغراف  تی)مانند مبلغ، ساعت، موقع  یژگیو  ن ی همزمان چند  افتیقادر به در  این مدلاگرچه  حال  با این 

که هر   کندیفرض م  کی لجست   ونیرگرس  گر، یمدل نهفته است. به عبارت د  ن ی ا  یخط   ت ی آن درماه  تیمحدود  ن ی تراما مهم

، در  کهحالیدر  .  کندیاعمال م  یی نها  یخود را در خروج   یخط سهم  ها،یژگیو  ریبه طور مستقل و بدون توجه به سا  یژگیو

 کیمثال،    یاست؛ برا  یژگیچند وبه  و وابسته    یرخطی تقلب، شرط وقوع تراکنش مشکوک به صورت غ  یاز الگوها  یاری بس

 کاربر ناشناس باشد.یپیو آ  یرعادی که همزمان مبلغ آن بالا، ساعت انجام آن غ   شود یمشکوک محسوب م  ی زمان  تنها تراکنش  

et.al, Fei ,)  .ابدی  ش یافزا  3کاذبیمنف   ژهیبه و  صی تشخ یممکن است خطا  ،یادهی چ ی پ  ین الگوهای درمواجه با چن  جه،یدرنت 

2025, p.9 ) 

ها، معمولاً کند که نقاط نزدیک به هم در فضای ویژگیاساس این اصل ساده عمل میبراین مدل    4: میانگین -کا 2.1.2

، برای آنکه مدل تشخیص دهد یک تراکنش جدید مشکوک است یا عادی،  یبه عبارت.  هستند  دسته متعلق به یک  

 
1 . Financial Crime Academy, "Safeguarding Against Money Laundering: Essential Machine Learning Algorithms 

for AML," July 13, 2026, https://financialcrimeacademy.org/machine-learning-algorithms-for-aml/. 
2 . Logistic Regression 
3 . False Negatives 

 .گرددعنوان عادی تلقی میاشتباه بهشود و بهتراکنش یا رفتار مشکوک واقعی توسط سیستم شناسایی نمیدر آن یکضعیتی کهو

4 . K-Nearest Neighbors (KNN) 

https://financialcrimeacademy.org/machine-learning-algorithms-for-aml/


 

 

برابر  K مقدار اگر نمونهعنوان بهبررسی کند. به آن داده را های موجود در مجموعهترین تراکنش کافی است نزدیک

( به و...  هایی مانند مبلغ، زمانگردد که از همه نظر )از نظر ویژگیتراکنشی می  5دنبال  مدل به  ؛انتخاب شده باشد  5

آنها   از موردها برچسب مشکوک و دو آن مورداز ، سه نمونه 5جدید شباهت بیشتری دارند. اگر از میان این تراکنش 

کند.  بندی میطبقه  دسته مشکوکپذیرد و تراکنش جدید را در  اکثریت را میند، مدل رأیعادی داشته باشبرچسب

 ( Halder. et al, 2024, pp.4-6) کند.عمل می  ها، کنددادهآن است که با افزایش حجم مدلاین چالش اصلی 

تصمیم: درخت  .2.1.3 شبیهدرخت  1های  ساختاری  طبقهتصمیم  برای  نموداردرختی  دادهبه  میبندی  ایجاد  این  ها  کند. 

میلیون تومان    100های یک تراکنش )مانند آیا مبلغ تراکنش بیشتر از  ویژگی  ازپرسش درخصوص مواردیالگوریتم با  

آدرس یا  دادهآیاست؟  گام،  هر  در  دارد؟(  قرار  پرخطر  کشورهای  درمحدوده  کاربر  به  پی  مکرر  طور  به  را  ها 

سمت  گیرد و پاسخ به آن، مسیر حرکت بهقرار می  2هکند. هرپرسش در یک گرتر تقسیم میهای کوچکزیرمجموعه

به یک  (  Vorobyev and Krivitskaya. 2022, pp.2-3. )کندبعدی را مشخص می شاخه این فرآیند تا رسیدن 

مزیت    .مشکوک یا عادی بودن تراکنش استیابد که برگ نهایی، حاوی تصمیم قطعی مدل یعنی  ادامه می برگ

ای از  مجموعهتوان بهشده از ریشه تا برگ را میای که مسیر طیگونهاصلی این روش شفافیت کامل آن است، به

این صورت باشد: اگر مبلغ تراکنش  تواند بهتشخیص تقلب می  مدل،  نمونهتبدیل کرد. برای  « آنگاه-قوانین ساده »اگر

بامداد باشد، آنگاه    4تا    2پی کاربر خارج از کشور باشد و ساعت انجام تراکنش بین  میلیون باشد و آی  100بالای  

 تراکنش مشکوک است.  

این  این با  بیش مدل  حال  بهوضعیتی.  است  3برازشمستعد  مدل،  آن  در  یادگیریکه  حاکمالگوهایجای  ها،  دادهبر  عمومی 

سپارد. درچنین حالتی، مدل توانایی تعمیم  تصادفی، نویزهاو نقاط پرت مجموعه آموزشی را به طور کامل به خاطر میجزئیات

شود.  به ویژه زمانی که عمق درخت افزایش یافته و ساختار آن پیچیده می  ،دهدنشده را از دست میهای جدید و دیدهبه داده

 4.نشده نرخ تشخیص بسیار ضعیفی خواهد داشتهای جدید و دیدهدر مواجه با داده در واقع این مدل

از تعداد زیادی درختاین مدل  :  5جنگل تصادفی   .2.1.4 برای طبقه تصمیمترکیبی  کار  به  معاملات مشکوکبندی  را 

این  می مدل   مدلگیرد.  با  مقایسه  یادر  لجستیک  رگرسیون  مانند  پایه  دقت  میانگین-کا  های  درشناسایی  ،  بالاتری 

داردهایتراکنش  این   .مشکوک  اصلی  الگوهایامردلیل  درشناسایی  تصادفی  جنگل  توانایی  و  ،  غیرخطی 

 
1 . Decision Trees 
2 . Node 
3 . Overfitting 
4 . Fraud Detection Handbook. (2021). *Chapter 5: Model Validation and Selection - Introduction*. GitHub. 

Available at: https://github.com/Fraud-Detection-Handbook/fraud-detection 

handbook/blob/main/Chapter_5_ModelValidationAndSelection/Introduction.md 
5 . Random Forest 

https://github.com/Fraud-Detection-Handbook/fraud-detection%20handbook/blob/main/Chapter_5_ModelValidationAndSelection/Introduction.md
https://github.com/Fraud-Detection-Handbook/fraud-detection%20handbook/blob/main/Chapter_5_ModelValidationAndSelection/Introduction.md


 

 

تصادفی با  جنگل. در این راستا  های تصمیم استاز تعداد بالای درختگیریا و بهرههپیچیده میان ویژگیتعاملات

توانایی درکشف الگوهای پیچیده،  ها، ضمن حفظهای آنبینیش از پی ترکیب تعداد زیادی درخت و میانگین گرفتن 

 ( Liaw, et.al. 2002, pp.18-22) د.دهطور چشمگیری کاهش میبرازش را بهمشکل بیش 

متغیرهایی  هایی که دامنه وسیعی از مقادیر یا  از نقاط ضعف این رویکرد آن است که ممکن است درمواجه با دادهحال، یکیبا این 

عبارت دیگر،  عنوان تراکنش تقلبی تشخیص دهد. بهها را بهسرعت آناز حد حساس عمل کرده و بهبا سطوح متعدد دارند، بیش 

  (Ibid )کند.اشتباه مشکوک اعلام میعادی را بهاز اندازه محتاط بوده و تعداد زیادی تراکنش گاهی اوقات مدل بیش 

محور طراحی  های توالیبر دادهبرای مسائل مبتنی  2درحوزه یادگیری عمیق این مدل    :1های عصبی بازگشتی شبکه .2.1.5

ها  تاریخی که برچسب عادی یا مشکوک دارند، رابطه بین ویژگیهایبا دریافت تراکنش  واقع این مدل. دراست  شده

یاد می با  را  این روش  اساسی  تفاوت  به    شدهنظارتهایسایر مدل گیرد.  است؛   زمانیهایوابستگیدر رویکرد آن 

های  تراکنش های عصبی بازگشتی  شبکهکنند،  هایی که هر تراکنش را مستقل فرض میاین معنا که برخلاف مدلبه

به را  حساب  زنجیرهیک  درتوالیصورت  و  میای  بررسی  خود  این   (pp.. 2024, et.alGirish ,2-3) د.ن کن زمانی 

گیرند )مانند افزایش ناگهانی  دهد الگوهای رفتاری مشکوک را که درگذر زمان شکل میویژگی به مدل امکان می

  از نظر محاسباتی سنگین و پرهزینه هستندبا این حال این مدل    3کوتاه( شناسایی کند. ها در بازهتراکنش تعداد یا مبلغ

های پنهان  دلیل ساختار پیچیده و لایهبه  همچنین   .دنتوجهی نیاز دار حافظه قابلبر بوده و به  آموزش آنها زمانچرا که  

 د.شونتفسیرناپذیر شناخته می خود به عنوان یک جعبه سیاه

  4یادگیری بدون نظارت  .2.2

ی  اصلشده قرار دارد. تمایز  نظارترویکرددرتقابل با  ماشین،  دیگر از رویکردهای یادگیریعنوان یکی  به نظارتیادگیری بدون

  به  کامل طوربه  شدهنظارت  یادگیری  که  حالی  در .  است  خوردهبرچسب  داده   ازگیریگیری یا عدم بهرهبهرهاین دو رویکرد در  

ها نسبت داده شده، یادگیری بدون نظارت  نه آست که پیشاپیش برچسب مشکوک یا غیرمشکوک ب ا  متکی   هایی دادهمجموعه

 
1 . Recurrent Neural Networks (RNN) 
2 . Deep Learning 

تدریج مبلغ  دو هفته، بهشود. یک فرد فعال درحوزه پولشویی طیهزارتومان شروع می  ۵۰۰میانگین تراکنش روزانه  بانکی عادی باحسابعنوان نمونه، یکبه.   3

میلیون تومانی    ۵۰سطوح بالای مالی عادت دهد. در روز پانزدهم، یک تراکنش  دهد تا رفتارحساب را بهمیلیون تومان افزایش می  ۵هزار به    ۵۰۰ها را از  تراکنش

بینند، تنها  که هر تراکنش را مستقل می  های نظارت شدهسایر مدلمالی است.  سیستمبه نامشروعدهد که هدف آن وارد کردن وجوهبامداد انجام می  3در ساعت  

دهند، اما قادر به شناسایی الگوی »افزایش تدریجی« در روزهای قبل  دلیل مبلغ بالا و ساعت غیرعادی مشکوک تشخیص میتراکنش بزرگ روز پانزدهم را به

سازی« رفتارحساب برای  دلیل شناسایی الگوی صعودی در روزهای قبل )که نشانه »عادیبهو    های قبلیحافظه از تراکنشبا حفظاین مدل  نیستند. درمقابل،  

 کند. مشکوک اعلام میتراکنش را  (، پولشویی است 
4 . Unsupervised Learning 



 

 

ها را در اختیار ندارد. این رهیافت، تمامی بار شناختی خود را بر کشف ساختارهای  ه اطلاع پیشینی از برچسب نمونهگون هیچ

 1.سازدها متمرکز میدرونی، الگوهای نهفته و روابط پنهان در داده

ها تعلق  سابقه قبلی، هیچ برچسبی به آندلیل نبود  ای است که بهمزیت اصلی این رویکرد، شناسایی سناریوهایِ مجرمانه ناشناخته

رویکرد نظارت  خلأ  تواند  میشده،  عنوان مکمل ضروری رویکرد نظارتیادگیری بدون نظارت، به  بر این اساس.  نگرفته است

 است.   Means-K 2 یبندالگوریتم خوشه های اصلی این رویکردشاخهترین مهم یکی از  .کندمرتفع  را  شده

مالی را براساس معیارهای شباهت )مانند مبلغ، زمان، جغرافیا  هایخورده تاریخی، تراکنش های برچسببدون نیاز به داده  این مدل

های مشکوک، درصد بیشتری های عادی و تکراری به نسبت تراکنش تراکنش کند. از آنجا که  بندی میو الگوی رفتاری( گروه

به میرا  اختصاص  این  دهندخود  بزرگآن  مدل،  خوشه  چند  یا  یک  درقالب  را  دستهها  متراکم  میو  درمقابل،  بندی  کند. 

های اصلی  توجهی از این خوشههای ناهنجار خود در فاصله قابلهای مرتبط با پولشویی و جرایم مالی به دلیل ویژگیتراکنش 

پرت  به عنوان  و  بسیار کوچک ظاهر میا خوشهی  3قرار گرفته    (  pp. , & Adali, 2018Mubalaike ,598-600)شوند.های 

به ویژه پولشویی، مناسب ساخته  کشف پدیده ، آن را برای  غیرنظارتی این مدلماهیت   اقتصادی و  پنهان جرایم مالی و  های 

. افزون بر این،  دهندنسبت زیادی را تشکیل نمیمعمولاً    اقتصادی  خورده تاریخی از جرایم های برچسبداده  به عبارتی   است.

های گذشته بازنمایی  شوند که ممکن است در دادهو الگوهای جدیدی پدیدار می  استهای پولشویی همواره در حال تغییر  شیوه

خورده و صرفاً با تکیه بر ساختار ذاتی  های برچسبشده، بدون نیاز به دادههای غیرنظارتنشده باشد. در چنین بستری، روش

 . ند الگوهای ناهنجار را شناسایی کنندتوانها، میداده

بررسی  الگوهای   عنوان به  پرت   نقاط نخست  اولویت  ناهنجار،  میرفتاری  اختصاص  خود  به  را  تکمیلی  چنین  های  در  دهند. 

های روزانه را به دو زیرمجموعه متمایز کاهش  این الگوریتم با تفکیک خودکار ساختار داده، حجم وسیع تراکنش   یندی،آفر

کاهش  های عادی  های پایش تراکنش هزینه  یابند واختصاص میمنابع محدود نظارتی صرفاً به موارد پرخطر    در نتیجه  .دهدمی

مدل    (Naif and Qayyum, 2025, p.3658 )یابد.می این  رفتارهایبنابراین  زودهنگام  شناسایی  قبلبا  تکمیل  ناهنجار  از 

 . آوردرا فراهم می  غیرمجازهایدستانه برای توقیف فعالیتپیش پولشویی، امکان مداخلهچرخه

مواجه است. نخست آنکه  نیز  هایی  های مشکوک مفید است، اما با کاستیاولیه تراکنش بندیدستهبندی اگرچه در  روش خوشه

ازطریق    معمولاًپولشویی  حال آنکه، نداردمختلف هایای میان حسابروابط شبکه ای درشناساییجانبهعملکرد همهاین روش 

 
1 . Financial Crime Academy, "Safeguarding Against Money Laundering: Essential Machine Learning Algorithms 

for AML," July 13, 2026, https://financialcrimeacademy.org/machine-learning-algorithms-for-aml/. 
2 . K-Means Clustering Algorithm 
3 . Outlier 

https://financialcrimeacademy.org/machine-learning-algorithms-for-aml/


 

 

تراکنش  و  حساب  میهایچندین  انجام  به  مرتبط  و  نیست  یکسان  و  پایدار  همیشه  روش  این  نتایج  آنکه  دوم  نقاط شود. 

 ( p.Pelckmans,. 2020 ,37) الگوریتم وابسته است؛ لذا نیازبه تفسیرپذیری خواهد داشت.شروع

 ن رویکرد داده بنیا کاربست  هایچالش .3

دلیل نوظهور  از جرم دارند، این فناوری بهو پیشگیریبینیماشین درکشف، پیش یادگیریهایرغم مزایای مثبتی که روشعلی

های  کامل از توانمندیمندیبرای بهرهبنابراین    هایی را درحوزه مبارزه با جرایم ایجاد نموده است.سریع، چالش بودن و تحولات

هایی برای آینده باید برسه محور اصلی متمرکز شود: نخست، توسعه چارچوبمالی، مسیر تحقیقاتماشین دربخش یادگیری

قابلهوش اصولمصنوعی  بارعایت  را  کارایی  که  میحقوقی  اعتماد  عاملپیوند  طراحی  دوم،  مبتنیهایزند؛  بر خودمختار 

بخشی باهدف تدوین و  میانهایداشته باشند و سوم، تقویت همکاریای را  لحظهپویا با شرایطماشین که قابلیت تطبیقیادگیری

گذاری  فنی و سیاستترتیب به ملاحظاتوسوم بهمحورهای دوم.  مصنوعی در اکوسیستم مالیهوشاستانداردسازی حکمرانی

مصنوعی به  گری هوشحال محور نخست، بحث اصلی را درچگونگی تنظیمشوند. با این درحوزه هوش مصنوعی مربوط می

نیازمنددهد؛ امریخود اختصاص می با اصول  که  دادرسی    الگوی  است.  عادلانهدادرسیو اصول  کیفریبنیادین حقوقتطبیق 

نحوۀهنمون،  عادلانه از  سیستمآرمانی  ک عدالتعملکرد  است  حاکمیته  کیفری  استبرمبنای  شده  بنا  ازطریق   قانون  و 

مندی از اصل برائت و شفافیت  بر بهرههمچون حق بردفاع، حق  منصفانه طرف با قواعد دادرسیقضایی قانونی، مستقل و بیسازمان

گسیختگی  و دوام و نبود آن موجب از همکلی و دائمی بوده که وجود آن باعث پایندگیاین اصولشود.  محقق می  در دادرسی

می آن  مشروعیت  و  دادرسی  نژاد،    گردد.حیات  باقری  و  ص 1399)تدین  به  ( 214،  نوشتار  از  قسمت  این  ترین  مهم  در 

 . پرداخته خواهد شد بنیانرویکرد دادهکنونی هایچالش 

 نقض حق دفاع  1؛عدم شفافیت الگوریتمی  .3.1

درکشف  دقت  رغم یعل  ق، ی عمیری ادگیبر  یمبتن   ی هامدل   ژهیوبه  ن،یماش یری ادگی  شرفته ی پ  یهامدل  و  دهی چیپ  یالگوهابالا 

امواجه  یتمیالگورتیعدم شفاف  یاساس با چالش   ،یمالیهادر داده  یرخط ی غ معمارشهیر  تیشفافعدم  ن یاند.  ها  مدل  ن ی ا  یدر 

  یری گ می تابع تصم  شودیمؤلفه( باعث م  اردهایلی تا م  ها ونی لی پارامترها )از م  ادیز  ار ی پنهان متعدد و تعداد بسیها هی دارد؛ وجود لا

که  ، درحالییعبارتبهاست.   میدرک مستق   رقابلی غ   زی ن  ستمی دهندگان سطراحان و توسعه  یبرا  ی باشد که حت   دهی چ یچنان پ یینها

ها«  کند، مکانیسم درونیِ »چرا« و »بر اساس چه ترکیب خاصی از ویژگیبندی میعنوان »مشکوک« طبقهمدل یک تراکنش را به

 نفع یذ  بیو تعق   ییشناسا  ندی در فرا  ژهیوابهام به  ن یا(  Rudin, 2019, p. 208)  ماند.ابهام باقی میبه این نتیجه رسیده است، در  

جرم،    یاصل ارتکاب  استچالش در  توض  تمیالگور   را یز  ، برانگیزتر  ب   وستهی وپ  ق ی دق حی قادربه  و    ها اکنش تر  نی روابط 

 . ستی مشکوک ن شخص

 
1 . Algorithmic Opacity 



 

 

  نیا  هاتمی الگور  یری کارگاما به  کنند،یعمل م  تی و شفاف   ییاصل پاسخگو  هیاساساً برپا  ییمبارزه باپولشو  ینهادها  گر،یدیسواز

دارند؛    دی ضرورت تأک  ن یبر ا  زین  یالمللن ی و ب  یکرد. اسناد فرادست  ن یرا تأم  تی شفاف   توانیکه چگونه م  سازدیتناقض را آشکار م

  ی زبانبه  ل،ی تفصاسرع وقت و به  که متهم حق دارد در  داردیمقرر م   یاس ی سویحقوق مدن  یالمللن یب  ثاقی م  14نمونه، ماده    یبرا

م نوع  فهمد،یکه  اواز  شود.  مطلع  اتهام  ضرورت  ن یعلل  اتهام  تیشفافامر  چرا  یدرعلل  دادرس   ییو  درچارچوب  را    ی آن 

عادلانه  منصفانه دراشودیم   ادآوریو  ارتکابشدن  یتال ی ج ید  ان، ی من ی .  علاوهبستر  تغجرم،  منجربه    رییبر  مجرمانه،  درکنش 

حال، تحول در قالب و  ن ی. با اشودیم ادی 1«یتمی با عنوان »ادله الگور دهیپد ن یدر ساختار ادله شده است؛ امروزه از ا یدگرگون

،  کیفریبنای حقوقسنگ مثابهاصول، بهاین .  ستی ن ی فری حقوق ک  نیادیاصول بن  ق ی تعل  ای ریی تغ  ی معناوجه بهچی ساختار ادله به ه 

 ( Quattrocolo, et.al,2020, pp.2-3.)کنندچارچوب ارزیابی هر نوع دلیل جدیدی را تعیین می

  بر   ناظر  الزامات  همان  مشمول  و  شودمی  پذیرفته  ،عنوان یک منبع استدلالیادله اثبات دعوا، صرفاً بهاز این رو، الگوریتم در نظام

  که دستیابی شایسته به دفاع برخوردار است  رغم تغییر شکل ادله، همچنان ازحقهم، علیمت  اساس،این   بر.  است  ه عادلاندادرسی

الگوریتمی  ادله  استنادبهکیفری درصورت  لذا کنشگران عدالتشود.  می  ،نیز  از فرآیند استنتاج الگوریتمشامل آگاهی  ،این حق

و  اعتراض    ،ند که امکان فهم، ارزیابی ن ارائه ک   ایگونهبهبر تصمیم الگوریتم را  حاکم  منطق معنادار درمورد  طلاعاتا  موظفند 

 میسر گردد.  بر دفاع متهم دریک کلام، حق

شود؛ چرا که بر اساس این ماده، هرگاه  تقویت می2اروپا اتحادیه    ی هاعمومی حفاظت از دادهمقررات  22این الزام با تأکید برماده  

برابر تصمیمات    خواهی برای افراد درتوضیحتأثیر بگذارد، حق  افراد  حقوق  بر  توجهیقابل  طورهب   الگوریتمیهایبررسینتیجه  

وضیحی شفاف،  مرحله، آنچه ضروری است »اطلاعات معنادار« یعنی تدر این   3شود. رسمیت شناخته میخودکار الگوریتمی به

از  یرا بدون آگاهیز  است؛  اتخاذشده  تصمیم  بر  شخصیهایداده  تأثیر  چگونگی فهم برای افراد عادی، درباره  مختصر و قابل

های خود مطلع شود و در نتیجه، از خود دفاع شایسته به عمل  تواند از چگونگی پردازش دادهمنطق پشت الگوریتم، شخص نمی

 .آورد

 
1 . Algorithmic Evidence 
2 . European Regulation on General Data Protection (GDPR) 

سازی )پروفایلینگ(، بر پردازش صرفاً خودکار، از جمله نمایهشخصِ موضوع داده، این حق را خواهد داشت که مشمول تصمیمی مبتنیدارد:  ماده مقرر میاین.   3

 .توجهی براو تأثیر بگذارد، نباشدقابلنحو طور مشابه بهبه او آثار حقوقی ایجاد کند یا بهکه نسبت

 از انسانیها و منافع مشروع شخصِ موضوع داده اجرا کند، که حداقل شامل حق دریافت مداخله  کننده داده باید تدابیر مناسبی برای حفظ حقوق، آزادیکنترل

 .است  تصمیم بهاعتراض حق  و  خود دیدگاه بیان  حق   کننده،کنترل سوی

Art. 22 GDPR –https://gdpr-info.eu/art-22-gdpr/ 

https://gdpr-info.eu/art-22-gdpr/


 

 

، 86نیز با معرفی ماده   (2024/1689 (EU) مصنوعی اتحادیه اروپاها، قانون هوشمقررات عمومی حفاظت از دادهفراتر از  

های هوش مصنوعی  افراد را گسترش داده است. بر اساس این ماده، زمانی که تصمیمات با استفاده از سیستم  1خواهی حق توضیح

 آن فناوری  گذارند، مستقرکنندگانحقوق، سلامت یا ایمنی افراد تأثیر میتوجهی بر  طور قابلشوند که بهپرخطر گرفته می

ارائه توضیحات واضح و معنادار درباره نقش سیستم هوش مصنوعی در رویهموظف گیری و عناصر اصلی تصمیم  تصمیمبه 

  شده هستند. گرفته

 2حملات تخاصمی نقض اصل اصالت و تمامیت دلیل در پرتو .3.2

های  شود که برای چشم انسان عادی یا سیستمهای ورودی اطلاق میتخاصمی به دستکاری عمدی و هوشمندانه دادهحملات

 ,Anthi,et.al )د.داراشتباه وامیدهد و آن را به خروجیساده غیرقابل تشخیص است، اما مدل یادگیری ماشین را فریب می

2021, p.1)  امنیتی مرسوم، از نحوه    هایشکافهای یادگیری ماشین دارد و برخلاف  مدل  ماهیتپذیری ریشه دراین آسیب

 . کندیادگیری خود مدل سوءاستفاده می

تخاصمی،  هایاز تکنیکتوانند با استفادههای هوشمندکشف تقلب مطلع هستند، میای که از وجود سیستمحرفهمجرماندرواقع  

مقادیر عددی یک  مانند آنکه شخص ها را عادی تشخیص دهد. ند که مدل آنهای غیرقانونی خود را طوری تغییر ده تراکنش 

اندازه به  را  دهتراکنش  تغییر  ناچیز  کهای  عادی    ازمبلغ  د،  به  مشکوک  تشخیص  کندآستانه  از  همچنین  .  تغییر  استفاده  با 

خطر استتار کنند. های روزمره و کمتوانند تراکنش غیرقانونی را در میان الگوهای تراکنش های تخاصمی، مجرمان میالگوریتم

؛  شودمی  انجام  جغرافیایی  موقعیت  الگوهای  و  دستگاه  نوع  هزینه،  عادات  نظیرعادی  سازی رفتار کاربراناین کار ازطریق شبیه

 3. رسدهوش مصنوعی، عادی و روزمره به نظر می بر مبتنی ناهنجاری تشخیص هایسیستم برای مجرمانه فعالیت ای که گونهبه

دلیل الگوریتمی را مخدوش  ها، تمامیتعمدی و غیرقابل تشخیص دادهتخاصمی که از رهگذر دستکاری، حملاتسانبدین 

ناسازگار  ، تاکید دارد،  ادله  کیفری که همواره بر صحت و اصالتمبانی حاکم بر نظام ادله  وسازند، با اصول دادرسی منصفانه  می

همواره امری دشوار و وابسته به  جرم و احراز رابطه سببیت  انتساب  کیفری بحث پیرامون  در ادبیات حقوق،  در واقعنمایند.  می

های سنتیِ  اند از دشواریای توانستهبر یادگیری ماشین، اگرچه تا اندازههای الگوریتمی مبتنیچندگانه بوده است. نظامعواملی

 
1 . the right to explanation of individual decision-making 
2 . Adversarial Attacks 

فیک  دیپیل حملاتدلمیلیون دلار را بهاز یکزیانی بیش  (Fintech)فناوری مالیچهارم مؤسساتیکبه  نشان داد که نزدیک  2۰2۴جهانی درسال  یک بررسی.   3

 .اندمتحمل شده

Regula. (2024, October 30). Deepfake fraud costs the financial sector an average of $600,000 for each company, 

Regula’s survey shows. https://regulaforensics.com/news/deepfake-fraud-costs/ 

https://regulaforensics.com/news/deepfake-fraud-costs/


 

 

این  رابطهاحراز   خود  لیکن  بکاهند،  ساختاریپذیریآسیب  دچار  هافناوریسببیت  امری های  میاند؛  اصالت  که    ادله تواند 

 الگوریتمی را با چالش مواجه کند. 

که  خود چنین مقرر داشته است    69ماده    7( در بند  1998المللی )، اساسنامه رم دیوان کیفری بین تقنینیبه عنوان یک بایسته فرا

را نخواهند  المللی  دادرسی کیفری بین قابلیت طرح در  دست آمده باشند، در دو حالت  ای که از راه نقض حقوق بشر بهادله

با اصالت ای در اعتبار دلیل ایجاد کند؛ و دوم، زمانی: نخست، آنگاه که نقض مذکور، تردید عمده داشت که پذیرش دلیل 

 .  ای جدی وارد سازدلطمهدادرسی ناسازگار بوده و به آن 

، اگرچه »اصل اصالت و تمامیت دلیل« به عنوان یک اصل مستقل و با همین عنوان تصریح نشده است، نیز  در نظام حقوقی ایران

قانون تجارت  در این راستا  .  ، مشاهده کردیافته است  انعکاسدر قوانین مرتبط با ادله الکترونیکی  را که  های آن  توان مؤلفهاما می

فرض را بنیان نهاده که یک دلیل الکترونیکی، زمانی  پیام عادی« عملًا این پیش پیام مطمئن« از »دادهالکترونیکی با تفکیک »داده

ا ب  1از اعتبار و قابلیت اتکای لازم برخوردار است که امکان کشف تغییرات و احراز انتساب آن به صورت مطمئن فراهم باشد. 

هایی  است؛ داده  آوری ادلهسنتی جمعهای ایستا و فرایندهایشود، عمدتاً ناظر به دادهررات دیده میاین حال، آنچه در این مق 

ها قابل پیگیری است. اما آنچه امروزه شوند و خاستگاه و زنجیره انتقال آنشده استخراج میهای بسته و شناختهکه از سیستم

 ، ماهیتی متفاوت دارد. الگوریتمی درکانون توجه قرار داردتحت عنوان ادله

ای  اند، اما در برابر تغییرات هوشمندانهمقررات موجود عمدتاً بر حفاظت از داده در برابر جعل و تغییر آشکار متمرکز شدهدرواقع  

باشند،  نخورده  های ورودی اصیل و دستهستند. در نتیجه، حتی اگر داده شوند، دچار خلأ که برای فریب الگوریتم طراحی می

  رسد به نظر می  دلیل الگوریتمی را مخدوش سازد. از این روتخاصمی تمامیتواسطه حملاتیند تولیدخروجی ممکن است بهآفر

تر برای احراز اصالت و تمامیت این دسته از ادله هستند؛ چه در غیر  نهادهای قضایی ناگزیر از اعمال استانداردهای سختگیرانه

 هم بر دادرسی منصفانه نقض خواهد شد. این صورت، حق بنیادین مت 

 دسترسی به دادهو  کیفیت اصل برائت؛ چالش  .3.3

به    ده، ی چیپ  یقابل توجه در کشف الگوها   ی توانمند  رغمی عل  ،یی مشکوک به پولشو  ی هاتراکنش   ییدرشناسا  ان ی بنداده  کردیرو

  یری ادگ ی  یها. مدل گرددیمتأثر م  زی به داده ن   یو دسترس   ت ی فی از ک  یناش  یهایریپذبی که به داده وابسته است، از آس   زانی همان م

رو،    ن ی از ا .باشندینم  انددهیکه بر آن آموزش د  ی افراتر از داده  یت یف یقادر به ارائه ک   ش،ی خو  یمعمار   یدگ ی چیفارغ از پ  ن،ی ماش

داده نباشند  تیفی از ک   یورودیهاچنانچه  برخوردار  دل  ،یکدگذار  یخطاها  لدلی   به  چه  ؛مطلوب  به    یبرخ   یینماکم  لی چه 

 
 یدرا معلوم نما  پیامهویت امضاءکننده داده  (ب .باشدفرد  به امضاءکننده منحصربهنسبت  ( الف :مطمئن باید دارای شرایط زیر باشد الکترونیکیامضای  ۱۰ماده ..  1

تشخیص و  لپیام قاب شود که هر تغییری در آن داده  لپیام متص یک دادهنحوی بهبه  (د  .باشدانحصاری وی صادر شدهوسیله امضاءکننده و یا تحت ارادهبه  (ج

 . کشف باشد



 

 

به    زی مدل ن  خروجی  داده،  یناخواسته در مرحله گردآور   یهایری سوگ   لی و چه به دل  (Caglayan, et.al . 2022, p.857 ).  هاگروه 

 . اتکا خواهد بود رقابلی و غ  وبی مع یاول قیطر

با پولشو  ی هاداده در نظام  ت ی فی ک   چالش بر اساس مع   نی. بدتواند ظهور کندبه ویژه می  یی مبارزه    ی ارهای معنا که اگر صرفاً 

  ییای اشخاص ساکن در مناطق جغراف  ی هاها بر تراکنش ، تمرکز دادهاقدام مالی  گروه ویژه چون  یی نهادها  ی شده از سواعلام

اوانی بیشتری نسبت به  خاصی از افراد )بر اساس ملیت، شغل یا نوع فعالیت( با فریا دسته موسوم به »پرخطر« معطوف گردد،

ای ناقص و حامل دادهها قرار گیرند، در آن صورت احتمال وجود دارد که مجموعهدیگران در فرایند ثبت و بررسی تراکنش 

، ممکن است به جای کشف  استوار خواهد شدهایی  شود. مدلی که بر چنین داده  آموزش دادهسوگیریِ آماری به الگوریتم  

ها را به  های اولیه گرایش پیدا کند و آنهای تصادفیِ ناشی از همان سوگیریپولشویی، به همبستگیالگوهای عینی و معتبر  

بینی  مند، وزن پیش که مدل به طور نظامنتیجه آن  (Gupta, et. al. 2021, p.553 . )های مشکوک بازآموزی نماید.  عنوان ویژگی

دهد و در نتیجه، این دسته مین اختصاص  یهای اجتماعی معجغرافیایی خاص یا دستههای منتسب به مناطق  بالاتری را به تراکنش 

 بندی شوند. های مشکوک طبقهاز افراد با احتمالی بیشتر در زمره ورودی

،  قانون اساسی تصریح شده است  37المللی حقوق مدنی و سیاسی و نیز اصل  میثاق بین   14  ماده  در  کهین پدیده با اصل برائت  ا

  معتبر،ایادله  برپایه  او  جرم  آنکه  مگر  نشود،   انگاشته  مجرم  فردی  هیچ  که   کندمی  ایجاب  برائت  اصل.  دارد  آشکار  تعارضی 

یادگیریالگوریتم  کههنگامی  اما.  رسد  اثبات  به   قضایی  درمرجع  طرفانهبی  و  انتسابقابل   ،ها دادهکیفیت  سبببه  ماشین های 

می اختصاص  افرادی  به  را  مشکوک  بهبرچسب  صرفاً  که  ویژگیدهند  جمعیتدلیل  موقعیتیهای  یا  خاص  شناختی 

بازنمایی شدهدرمجموعه بیشتری  با فراوانی  به آنان منتقل میداده  به طور ضمنی  اثبات  بار  با اصل ؛ امری که  گردداند، عملًا 

 برائت مغایرت دارد.

قانون  (  2گانه به ماده )های سهگذار ایران در راستای افزایش کارآمدی نظام مبارزه با پولشویی، با الحاق تبصرهقانونبا این حال  

ه عدم  : »هرگاه ظن نزدیک به علم ب 1. تبصره مبارزه با پولشویی، در برخی فروض، زمینه تعدیل بار اثبات را فراهم ساخته است

صحت معاملات و تحصیل اموال وجود داشته باشد مانند آنکه نوعاً و باتوجه به شرایط امکان تحصیل آن میزان دارایی در یک  

 ها بر عهده متصرف است.«زمان مشخص وجود نداشته باشد مسئولیت اثبات صحت آن

ائه اسناد مثبته است. علاوه بر این چنانچه ارزش اموال  دارد: »دارا شدن اموال موضوع این قانون منوط به ارنیز مقرر می 2تبصره 

های بعد باشد وجود سابقه  برای سال   یافته آن بر اساس نرخ تورم مزبور بیش از ده میلیارد ریال برای سال پایه و معادل افزایش 

آزمایی باشد به حکم  بل راستیهای مربوطه مطابق قوانین و مقررات لازم است. عدم تقدیم اسناد مثبته که قااز آن در سامانه

چهارم ارزش آن اموال خواهد بود، در این صورت اصل مال موضوع قانون تا زمان  دادگاه مستوجب جزای نقدی به میزان یک



 

 

می توقیف  قضائی  در    شود.رسیدگی  و  توقیف  رفع  مال  از  بوده  مشروع  شدن  دارا  شود  اثبات  رسیدگی  از  پس  چنانچه 

 .«شودصورت ضبط میغیراین 

»نیز مقرر می  3و تبصره   باشد در حکم مال  دارد:  نامشروع وجود داشته  بر تحصیل مال از طریق  به علم  چنانچه ظن نزدیک 

درصورتی مرتکب  و  محسوب  مینامشروع  محکوم  درجه شش  به حبس  نباشد  شدیدتری  مجازات  مشمول  هر  که  در  شود. 

 .«مشروع آن اثبات شودصورت مال مزبور ضبط خواهد شد مگر اینکه تحصیل 

المللی در زمینه نظام مقابله با پولشویی و افزایش اختیارات نهادهای نظارتی در جهت مبارزه  های بین همگام با پیشرفتسان  بدین 

الحاقی    1با ورود و گردش وجوه نامشروع در نظام اقتصادی کشورها و در پی تغییرات مثبت قانون مبارزه با پولشویی، تبصره  

های پولشویی نموده است. برای مثال اگر در یک پرونده، قانون مبارزه با پولشویی اقدام به تعدیل بار اثبات در پرونده   2اده  به م

فردی متهم پولشویی از طریق تحصیل مال حاصل از جرم باشد، به طور معمول دادستان باید سه موضوع را ثابت کند؛ نخست،  

ز جرم بودن مال و سوم علم و اطلاع متهم از این که مال حاصل از جرم بوده است. اما تحصیل مال توسط متهم، دوم؛ حاصل ا

قانون مبارزه با پولشویی، موضوع دوم به لحاظ اثباتی تغییراتی پیدا کرده است. بر اساس این تبصره   2با الحاق این تبصره به ماده  

ست »حاصل از جرم بودن مال« توسط دادستان اثبات شود،  بنا به خطر )ریسک( ایجاد شده توسط خود متصرف اموال، لازم نی 

بلکه اگر شرایط تبصره مذکور فراهم باشد، این متهم است که باید ثابت کند که مال را از راه مشروع و قانونی به دست آورده  

متهم و علم و  است. لیکن باید در نظر داشت کماکان اثبات موضوع اول و سوم یعنی ارتکاب رفتار فیزیکی تحصیل توسط  

شود( بر عهده دادستان بوده و  اطلاع او از مجرمانه بودن مال تحصیل شده )که به طور معمول بر اساس قرائن عینی محرز می

حال پرسش این است که چه شرایطی باید وجود داشته باشد که بار اثبات »حاصل از جرم  .دستخوش تغییر قرار نگرفته است

قانون مبارزه با پولشویی مبنای تغییر بار اثبات را »به وجود آمدن ظن نزدیک   2الحاقی به ماده    1ه  بودن مال« معکوس شود؟ تبصر

به علم بر عدم صحت معاملات و تحصیل اموال« عنوان کرده و برای تبیین آن به ذکر یک مثال اکتفا نموده است. این مثال به  

آن میزان دارایی در یک زمان مشخص وجود نداشته باشد.« البته باید این شرح است: »نوعاً و با توجه به شرایط امکان تحصیل  

توجه داشت که این مثال تنها جنبه تبیینی داشته و مبنا همان »به وجود آمدن ظن نزدیک به علم بر عدم صحت معاملات و  

لی شخص با مرتکبان  تحصیل اموال است« که این ظن ممکن است از طرق دیگر به دست آید؛ برای مثال به علت ارتباط ما

رسد تشخیص قضایی در این زمینه بسیار با اهمیت است، اما به هر جرایم ممکن است ظن مذکور حاصل شود؛ لیکن به نظر می

 ( 67-66 ، صص.1403. )ثالث موید و همکاران،حال منشأ ظن باید معتبر و مستند باشد

ی تعدیل بار اثبات قرار داده است. در چنین چارچوبی، کیفیت و  گذار، ایجاد »ظن نزدیک به علم« را مبناترتیب، قانونبدین 

های  تر دادهکند. هرچه این ظن بر پایه تحلیل جامعگیری این ظن هستند، اهمیتی دوچندان پیدا میهایی که منشأ شکلاعتبار داده

الگوهای رفتاری مشتری و روابط میان تراکنش  نیزمالی،  باشد، اتکاپذیری آن  افزایش خواهد یافت. از این منظر،    ها استوار 



 

 

سادگی  های رفتاری و مالی و شناسایی الگوهایی که بهای از دادههای مبتنی بر یادگیری ماشین، با پردازش حجم گستردهسامانه

رند.  تر به واقع را فراهم آوگیری ظنی مستندتر و نزدیکتوانند زمینه شکلهای سنتی قابل تشخیص نیستند، میاز طریق روش

گذار آثار حقوقی مهمی همچون تعدیل بار اثبات را بر وجود چنین ظنی مترتب ساخته است،  در نتیجه، در مواردی که قانون

تواند در جهت افزایش  ها، میبنیان، در صورت رعایت الزامات قانونی و تضمین کیفیت دادهگیری از رویکردهای دادهبهره

 .صیانت از امنیت اقتصادی، نقشی مؤثر ایفا کند کارآمدی نظام مبارزه با پولشویی و

 در ایران  بنیاندر استقرار رویکرد داده های زیرساختی محدودیت  .3.4

های  های حقوقی، مستلزم فراهم بودن زیرساختبنیان در پیشگیری از پولشویی، افزون بر وجود چارچوبتحقق رویکرد داده

نامه اجرایی آن با پذیرش رویکرد مبتنی بر ریسک، بر  فنی و اطلاعاتی متناسب است. هرچند قانون مبارزه با پولشویی و آیین 

به سامانهشناسایی، ارزیابی و مدیریت ریسک تأکی  بدون دسترسی  اما اجرای مؤثر این رویکرد در عصر داده،  های  د دارند، 

های قابل اتکا و امکان تبادل برخط اطلاعات میان اشخاص مشمول و نهادهای ناظر با دشواری همراه خواهد بود. یکپارچه، داده

زی سامانه جامع و هوشمند مبارزه با پولشویی )سمام(  اندامرکز اطلاعات مالی ایران با راه  گذشته  در سالاگر چه  از همین رو،  

با وجود این، به نظر  ؛ اما  محور برداشته استهای دادهو سامانه برخط استعلامات )سبا(، گام مهمی در جهت تقویت زیرساخت

اصله قابل توجهی وجود  بنیان جامع، فها هنوز در مرحله توسعه قرار دارند و تا دستیابی به یک نظام دادهرسد این زیرساختمی

بینی شده  ، در مرحله نخست اتصال سامانه »سمام« به شبکه بانکی پیش توسط مرکز اطلاعات مالی  شدهدارد. مطابق برنامه اعلام

، به مراحل بعدی موکول و ...های بیمه، بازار سرمایه  ، شرکتمشاغل غیرمالی، از جمله  1و الحاق سایر اشخاص مشمول قانون

های جامع و برقراری ارتباط یکپارچه  بنیان، در گرو دسترسی به دادهاین در حالی است که کارآمدی رویکرد دادهشده است.  

تواند اثربخشی تدابیر پیشگیرانه را کاهش دهد. از این  میان تمامی اشخاص مشمول است؛ زیرا هرگونه گسست اطلاعاتی می

سازوکارهای تبادل داده و اتصال کامل تمامی اشخاص مشمول، یکی از   ها، در کنار تقویترو، توسعه تدریجی این زیرساخت

 . رودبنیان در نظام مبارزه با پولشویی ایران به شمار میالزامات اساسی تحقق رویکرد داده

 
کلیه صاحبان  ، ۵، تعیین نموده است. مطابق با ماده قانون  همین(  6و )( ۵مواد )  را با ارجاع به لاشخاص مشموبند »ت« ماده یک قانون مبارزه با پولشویی .  1

بانک ایران،  بانک مرکزی جمهوری اسلامی  از جمله  ها، مؤسسات مالی و مشاغل غیرمالی و مؤسسات غیرانتفاعی و همچنین اشخاص حقیقی و حقوقی 

بیمه صندوقاعتباری،  مرکزی،  بیمه  قرضها،  شهرداریهای  خیریه،  مؤسسات  و  بنیادها  صندوقالحسنه،  غیردولتی،  ها،  عمومی  نهادهای  بازنشستگی،  های 

گذاری و همچنین های سرمایهها و شرکتهای کارگزاری، صندوقها، بازار سرمایه )بورسهای اوراق بهادار( و سایر بورسها، شرکتهای اعتباری، صرافیتعاونی

های نامهباشد از قبیل شرکت ملی نفت ایران، سازمان گسترش و نوسازی ایران و غیر آنها، مکلفند آیینانون بر آنها مستلزم ذکر نام میمؤسساتی که شمول ق

(  ۵وضوع ماده )کلیه اشخاص م،  6کنند. همچنین مطابق با ماده    اجراء   را   وزیران در ارتباط با این قانون و قانون مبارزه با تأمین مالی تروریسماجرائی هیأت

دادگستری،    این قانون، از جمله گمرک جمهوری اسلامی ایران، سازمان امور مالیاتی کشور، سازمان ثبت اسناد و املاک کشور، دفاتر اسناد رسمی، وکلای

وزیران حسب را طبق مصوبات هیأتحسابرسان، حسابداران، کارشناسان رسمی دادگستری و بازرسان قانونی مکلفند اطلاعات مورد نیاز در اجرای این قانون 

 . درخواست شورا یا مرکز اطلاعات مالی به آنها ارائه نمایند



 

 

 گیری نتیجه

نظم بهدر  داده  جهان،  یکیکنونی  نظاممثابه  ساختار  بنیادین،  ارکان  حتی  هایاز  و  عدالتنظارتی  دچار  فرایندهای  را  کیفری 

و سازوکارهای نوین    برخطهایدیجیتال و فراگیرشدن تراکنش بوماساسی ساخته است. گذار از اقتصادسنتی به زیستدگرگونی

  یافتهویژه در برابر جرایم اقتصادی سازمان. در این میان، جوامع معاصر بهبزهکاری شده استمنجر به دگرگونی اشکالپرداخت،  

کیفری دیگر محدود عدالتکه در آن، انتظار از نظام  رویکردی  اند.جرم پیش رفتهسمت رویکردکنترل  تدریج بهفرامرزی به   و

  عنوان محوریبینی بهاز راه پیش از وقوع نیست، بلکه پیشگیرییافته و اعمال مجازات پس به جرم ارتکاببه واکنش آتی نسبت

در مطرح  سیاست  اساسی  رویکرد    .گرددمیجنایی  این  بهپیش در  نه  آزادیبینی،  تحدید  برای  ابزاری  بهمثابه  بلکه  عنوان  ها، 

، هزینه  وضعیتیچنین  و پیشگیری مؤثر از جرم، جایگاهی محوری یافته است. در   ضرورتی بنیادین برای مدیریت علمی خطر 

های پیچیده  منزله تسهیل مسیر برای شبکهتواند بهانه میمراتب بالاست و هرگونه تأخیر در شناسایی الگوهای مجرمتحمل خطا به

گیری از ابزارهای یادگیری  ویژه بهرهبنیان و بهکاربست رویکرد دادهدر این راستا  اقتصادی تلقی گردد.پولشویی و سایر جرایم

تراکنش  شناسایی  در  فنی  دقت  ارتقای  به  صرفاً  نمیماشین،  محدود  مشکوک  میهای  بلکه  از  توشود،  پیشگیری  الگوی  اند 

پولشویی را نیز دستخوش تحول سازد. در واقع، هرچه فرآیند شناسایی و ارزیابی ریسک از جامعیت، دقت و روزآمدی بیشتری 

برخوردار باشد، امکان اتخاذ تدابیر پیشگیرانه متناسب نیز افزایش یافته و مداخله نظام مبارزه با پولشویی از مرحله واکنش پس  

وقوع   نزدیکاز  ریسک  مدیریت  و  پیشگیری  مرحله  به  میجرم،  این شود.  تر  یافته  با  میحال،  نشان  پژوهش  که  های  دهد 

فنی، لزوماً به افزایش کارآمدی نظام مبارزه با پولشویی منجر    و   گیری از این فناوری، بدون فراهم شدن الزامات حقوقیبهره

بر کیفیت   این رویکرد، علاوه  به وجود دادهالگوریتمنخواهد شد. کارآمدی  اعتماد، زیرساختها،  قابل  های اطلاعاتی  های 

بر فرآیندهای تصمیمیکپارچه، چارچوب نظارت مؤثر  متناسب و  ازاین های حقوقی  وابسته است.  ابزارهای  گیری  رو، توسعه 

دهد  قوقی ایران نیز نشان میررسی نظام ح . بهای حقوقی و الزامات اجرایی دنبال شودزمان با تقویت تضمین هوشمند باید هم

گیری  نامه اجرایی آن، با پذیرش رویکرد مبتنی بر ریسک، زمینه حرکت به سوی بهرهکه هرچند قانون مبارزه با پولشویی و آیین 

در    هایی نظیر »سمام« نیز بیانگر آغاز این تحول است، اما این روند همچناناند و ایجاد سامانهاز تحلیل داده را فراهم ساخته

های  ها و ضرورت اتصال تمامی اشخاص مشمول به سامانهمراحل اولیه قرار دارد. محدود بودن دامنه عملیاتی برخی زیرساخت

های فنی، تکمیل نظام تبادل داده و بازنگری  بنیان، مستلزم توسعه زیرساختدهد که تحقق کامل رویکرد دادههوشمند، نشان می

 .  ولات فناوری استمستمر در مقررات متناسب با تح 
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